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Introducao — DoS

e DoS=Denia of Service
e DoS étornar um servico indisponivel

 Mantrada Seguranca:

— Confidencialidade,
Integridade,
Disponibilidade (Unica afetada por DoS)
e Também pode ser visto sob aluz da
Engenharia de Capacidade



Introducao - DDoS
+ DDOoS, Distributed ( Zumbi
DOS, éaagregacao de
-Zumbi
— Poder de atague nunca ’
visto antes |

noder de atague
« DDoSétolerante a m
falha

e DDO0S é extremamente
escalave




Anatomia de DoS tipicos
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Alvos e vitimas de DoS

e Quem sao os alvos ?

— | Ps de servicos conhecidos (www.vitima.com.br)
— |Ps de hops de roteamento no caminho
— Portas destino sabidamente abertas (HT TP em www)
— Portas destino aleatorias
e Quem sao asVvitimas ?
— Servidores
— Canaisde LAN e WAN
— Roteadores, firewalls, |oad-balancers



Percebendo DoS

e O que costuma ser monitorado ?
— Banda
— Estado do link (up/down)
— Sarvico funciona (sim/nao)
e O gue esses indices mostram durante DoS ?
— Banda pode estar muito abaixo, muito acima ou normal

— Link pode parecer down (BGP down ou falta de
keepalive)

— Estado dos servicos pode parecer funcional
Internamente



Percebendo DoS

e O que monitorar ?
— Bytes/s, pacotes/s (rede) e requisicoes/s (maguinas)
— Perdas
— Flows
— Distribuicao de IP origem
— Distribuicao de tamanho de pacote

— Relagbes quantitativas ICMP/IP, TCP-SY N/TCP,
Frag/IP

— Conexoesem SYN RECEIVED



Percebendo DoS

e Algunsindicios de DoS
— Variagoes abruptas de quantidades. flows/s, pacotes/s,
requisicoes/s
— Excesso de conexdesem SYN _REC
— Distorcoes de distribuicéo (I P origem, tamanho de
pacotes, fragmentos, ICMP, TCP-SY N)
e Gotchas:
— Falhas naturais podem gerar 0S mesmos sintomas
— Estatisticas podem ficar indisponiveis
— Fasos positivos (mela-noite, sabado 14h etc.)



Reagindo aDoS

o Caracterize o ataque:
— Alvo(s) e vitima(s) do ataque
— Caminho(s) de onde vem o atague
— Tipo de atague

* Ferramentas
— Gréficos de trafego, pacotes, CPU
— show interface, netstat -an
— access-lists/firewall-filters

o Definaentao atética a seguir e recursos alocados



Reagindo aDoS

e “Erguer Escudos’

— Filtro blogueando |CMPs ou Fragmentos
(alerta: tratamento de fragmentos)

— Filtro privilegiando | Ps origem
(pode gerar algumas reclamagoes...)

— Rate-limit de SYNs, e/ou faixasde P
(se o roteador aguentar...)

— TCP-Intercept
(depende de flow-state)



Reagindo aDoS

e “Manobras Evasivas’
— Mudar o |P do alvo e propagar o DNS
— Anunciar rotas mais especificas
— Mudar communities em anuncios de rotas
— Desabilitar seletivamente alguns links

e “Abraum Cand”

— Contacte 0 peer ou upstream por canais pre-combinados
de resposta “ clueful” e agil

— Conheca as politicas de tempo de resposta e colocacéo
de filtros de cada rede



Melhorando aresistencia a DoS

e Seguir principios de hierarquia de redes
» Utilizar recursos com folga da capacidade maxima

* Bloguear pacotes enderecados a elementos de rede
diretamente nas bordas

o Limitar quantidades de pacotes tipicas de atagques
(ICMP, TCP SYN, Fragmentos)

 Melhorar performance de blogueio e log de
roteadores e firewalls (ex: Syslog x NetFlow)



Melhorando aresistencia a DoS

 Hiltrar pacotes vindos de |Ps nao listados na tabela
de roteamento global
— Ip verify unicast source reachable-viaany (10S)

o Utilizar dispositivos de camada 4-7 nafrente de
servidores (ArrowPoint, Alteon, Foundry,
TopLayer)

 Ultilizar stacks TCP/IP com priorizagao de
conexoes estabel ecidas versus embrionarias
(Solaris 7+, FreeBSD 3+, Linux 2.4+7)




Evitando ser fonte de DoS

Filtrar spoofing (RFC 2827) em todos os
caminhos de roteamento simeétrico

— 1p verify unicast reverse-path (10S)
— access-ist/firewall-filter com os | Ps designados

Bloqueio de trafego de saida desnecessario
(filtragem costuma focar apenas entrada)

Desabilitar directed-broadcast

Zelo na seguranca de maguinas para evitar
Implantacéo de zumbis



Rastreando DoS em backbones

Checar vazoes (pacotes e bytes/s) nos
links (BGP principal mente) procurando o
aumento ja detectado na interface vitima

ACL s como contadores nas interfaces
Registros de Flows

CenterTrack — Tunels IP (ou MPLS) para
roteadores de Inspecao
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Evolucoes Tecnol0gicas

o Estratégiade IDS aplicadaa DoS

— Utilizacao de métricas (NetFow, probes
passiVos, probes ativos) para detectar DoS, com
eventual automacao de reacao

— Solucoes ainda em desenvol vimento/maturacao

e |ICMP Traceback, Traceback with Intention,
Pushback

— Dependem de grandes alteracoes em roteadores



e Mae detodos os links sobre DoS.
http://www.deniainfo.com/

(Inclul RFC 2827 e Cisco |0S Essentials)

« Minimizing the Effects of DoS Attacks
http://www.|uniper.net/techcenter/app note/35000
1.htm

e Denial of Service Attacks
http://www.nanog.org/mtg-0002/bellovin.html
(Inclul ICMP Traceback)




o CenterTrack: An IP Overlay Network for
Tracking DoS Foods
http://www.nanog.org/mtg-9910/robert.html

o Security Attacks and Detection on OC-12 and

Above Backbones
nttp://www.nanog.org/mtg-9905/jiang. html
 |nferring Denial-of-Service activity
nttp://www.cs.ucsd.edu/~savage/papers/UsenixSec
01.pdf




