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= Ambiente de visualizacao
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GT-QoS

= Formacao

¢ Base: coordenadores de Projetos de Redes Avancadas
(Edital CNPg/RNP) relacionados

= Articulagcao com os Projetos de Redes Avancadas
+ Atividades/objetivos comuns

¢ Necessidade de QoS: definicao de uma arquitetura
minima de servigcos
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GT-QoS

s Objetivos

¢ Definicao/detalnamento de uma arquitetura de servicos
com diferenciacao de QoS para a RNP2

¢ Implementacao de uma infra-estrutura de medicdes com a
finalidade de monitorar a QoS que esta sendo oferecida
para as diversas classes de servicos

w\»

o
\\\‘“

\\s\
c\‘“\\“




Infra-estrutura de medicoes

= Motivacoes
¢ Necessidade de monitorar o trafego para checar se os
objetivos de QoS estao sendo atendidos.

¢ Falta de informacdes especificas sobre o trafego e sua
tendéncia.

¢ Necessidade de visualizacao das caracteristicas do
trafego

¢ Necessidade de visualizacao dos fluxos de trafego entre
os diversos POPs
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Infra-estrutura de medicoes

s Objetivos

¢ Desenvolver um ambiente de coleta, acompanhamento e
visualizacao de resultados sobre as caracteristicas da
rede.

¢ Obter um ambiente de visualizacdo que permita uma
analise mais precisa da rede a fim de definir a prioridade
dos servigos.

¢ Saber a composicao, origem e destino do trafego (Matriz
de trafego) e a sua evolucao
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Infra-estrutura de medicoes

s Meétricas de interesse
¢ Largura de banda
¢ Atraso
¢ Jitter
¢ Perda de pacotes
¢ Utilizacao
& Caracterizacao do trafego




Tipos de Medicoes

= Ativas
& Sa0 gerados pacotes de teste e depois medido o
desempenho do mesmo atraves da rede.

+ Problemas: Falta de sincronizagao dos relogios e
trafego extra na rede

+ ldeais para medicOes de jitter, atraso, perda e
laténcia
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Tipos de Medicoes

s Passivas

¢ S50 coletadas informacodes sobre todos os
pacotes que trafegam na rede sem fazer
nenhuma interferéncia

+ Requer maiores investimentos na infra-estrutura
de equipamentos.

+ ldeais para caracterizacao do trafego e medicoes
da largura de banda utilizada.
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Modelo RTFM

Medicoes por fluxo de trafego (passivas)
RFCs 2720 - 2724
O Netramet € a sua principal implementacao

Formado por trés componentes:
¢ Medidor
¢ Coletor
¢ Gerente
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Modelo RTFM

* Arquitetura
Os fluxos sao
armazenados para depois
configuracao do serem utilizados por uma
coletor e do medidor aplicagdo de

para armazenamento visualizagdo

e coleta dos fluxos

Este faz a

Os fluxos sao l

Os fluxos sdo transferidos

criados de acordo
com as regras

Coletor

determinadas
@ @ Neste ponto os
back% cabecalhos dos pacotes
» | IP sdo analisados para a
determinac¢ao dos fluxos
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Cisco Netflow

= Facil implementacao
= Baixo custo

= Todos os fluxos identificados sao provenientes do trafego que
passa pelo roteador

= Versodes 1,5,7,8 (recentemente langcada versao 9)
¢ Cada versao possui um formato de cabecalho
¢ Suporte a fluxos agregados a partir da versao 8
¢ Suporte ao campo ToS
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Cisco Netflow

Arquitetura

luxos >

Coletores

Ciscos da rede
com Netflow
ativo

Coletores

E interessante os
coletores estarem na
mesma rede dos ciscos

Magquinas que recebem
os fluxos através de
uma porta UDP

Servidrincipal

/v

Servidor que concentra
todos os fluxos de
Interesse

Dados sao utilizados
pelas aplicagdes para
contabilidade, provisao,
diagnosticos, etc.
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Testes realizados na RNP2

Experimentos iniciais no
POP-Ba Configuragdo do POP-Ba

Netflow habilitado no
principal roteador _—
. Backbone RNP2
Fluxos enviados a um
servidor de coleta / \

Coleta feita através do Netflow stivado prn
pacote flow-tools remidor do Napee




Estagio atual

Maquinas coletoras estao
sendo configuradas nos
POPs para coleta local.

Transferéncia dos dados
realizadas para um servidor
central num horario de
menor trafego.

Estudos estao sendo
direcionados para o
gerenciamento e analise dos
dados coletados

B RNP

* Configwacio dosPOPs

Coltares locais em cadh Sermidor e
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Ambiente de visualizacao

= Com um bom ambiente de geréncia e
visualizacio, pode-se identificar:

+ As anomalias na rede;

¢ O uso indevido (Ex.: tentativas de varreduras);
¢ Tendéncias do trafego;

& Servicos que consomem maior banda;

& Caracteristicas das subredes dos POPs.
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Ambiente de visualizacao (Estagio atual)

MRTG -> Flowscan
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Experimentos

s [écnica de Mapas em arvores em conjunto com
medicoes por fluxo.

¢ Pacote flow-tools para selecao e coleta de fluxos.
+ Visualizacao dos dados atraves de hierarquias.

+ Utilizacao dos parametros: Cor e Tamanho para
identificacao de outras caracteristicas
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Técnica de Mapas em Arvore

s EXxplora a capacidade do sistema visual humano de
perceber pequenas diferencas nas cores, tamanho e
POSIicao.

s Representacao de dados hierarquicos

s Pode ser utilizado para a visualizacao de todo o
backbone numa unica cena visual.
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Técnica de Mapas em Arvore

s Redes IP podem ser representadas através de
hierarquias

s Cada nivel da hierarquia pode mostrar dados mais
especificos. (ex. Subredes, servicos, etc.)

= Cor, tamanho e outros atributos podem ser utilizados
para representar outros detalhes da rede.

y o OB
DR\
RGNS

“\sh\*\\}&;,,




Técnica de Mapas em Arvore

ftp (83MB)

ftp (77MB)

smtp (23MB)




Experimento 1

s Caracterizacao do trafego

¢ Fluxo agregados a partir das redes
¢ / dias de testes

¢ Hierarquia “Data —> Rede”

& Cor representa os servicos

¢ Tamanho o volume do trafego
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Experimento 1
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Representa 7
dias de trafego
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Quadro que
representa 1 dia

Com um zoom ¢ possivel
verificar mais detalhes do dia




Experimento 1

O tamanho
representa o
volume do
trafegq

Representagdo de
apenas uma rede

A cor representa o
SETvICo




Experimento 2

= l|dentificacao de anomalias

¢ Relacao fluxo/octetos criada.
¢ Deteccao de ataques

+ Portscan/hostscan significa:
- Uma origem — Diversos dest em 1 porta
- Uma origem — 1 dest em muitas portas
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Experimento 2

= l|dentificacao de anomalias

¢ Port 25

¢ 12.360 flows

+ Hierarquia “Origin IP -> Dest IP”

& Cor representa a relacao fluxo/octetos

¢ Tamanho representa o volume de destinos vindo
de uma unica origem.

[ %

DR\
LS
Q\\\gg\*\\w/v )|




Experimento 2

Quadros maiores
representam uma origem
para varios destinos

Cores escuras
representam baixo
numero de octetos

por fluxo

Quadros brancos
representam
situacoes normais
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Trabalhos Futuros

s | estes com novas ferramentas e técnicas de
visualizacao.

s Analise estatistica dos dados coletados.

= MedicOes dos servigcos diferenciados na rede de
producao

= Implantacao do piloto de medicoes ativas.
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Duvidas?

leobino@unifacs.br

suruagy@unifacs.br




