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Situacao atual
c__

e Poucos sistemas de videoconferéncia H.323
trabalham com autenticacao a nivel de gatekeeper
- Sistemas de autenticacao proprietarios
e Radius
e Sistemas SIP trabalham com autenticacao
obrigatoria
- Geracao de white-lists somente em solucdes proprietarias
e Necessidade de servicos centralizados para busca
de usuarios e senhas
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Autenticacao SIP (Proxy)
-

DNS Server
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Autenticacao no H.323
.

e H.323 permite autenticacao baseada em
usuario/senha
- H 245 é responsavel pela autenticacao
- H.235 é o padrao usado para a autenticacao
- Suporte na versao 4 no H.323



White-lists
]

e Sem autenticacido, nao existe white-lists
confiaveis
- Qualquer um pode se registrar sem senhas
dentro de zonas H.323

-~ Pode usar numero de telefone ou identificador
escolhido, quando senhas nao existem



Padrao ITU H.350
]

Directory Services Architecture for Multimedia
Conferencing

Derivada do trabalho do Grupo de Trabalho
Middleware Initiative Video da Internet2

Descrito para ser utilizado com LDAP

Permite a associacao de pessoas com terminais de
videoconferéncia

Adota a idéia de “white lists” para localizacao de
pessoas



Padrao ITU H.350
]

e "Test Bed” em https://videnet.unc.edu

e Permite que configuracao seja copiada para
o terminal do usuario (proposta)

e Aumento de seguranca durante
videoconferéncias

e Seguranca no ingresso a zonas de
videoconferéncia

e Possibilidade de ingresso global



Padrao ITU H.350

e Suporte a SIP, ITU H.323, ITU H.320 e
outros protocolos nao padronizados (p.e.
VRVS, Access Grid)



Padrao ITU H.350 - subdivisoes

o000 |
o H.350.1
- objectClass h323ldentity
— Atributos referentes ao ITU H.323
o H.350.2

- objectClass h235ldentity
— Atributos para identificacao (ITU H.235)



Padrao ITU H.350 - subdivisoes

|
e H.350.3
- objectClass h320Ildentity

— Atributos para terminais com suporte ao padrao
ITU H.320

e H.350.4

- objectClass sipldentity
— Atributos para “SIP Users Agents” (RFC 3261)



Padrao ITU H.350 - subdivisoes
|

e H.350.5

e objectClass genericldentity

e Atributos geneéricos para protocolos que nao
sejam ITU-T ou RFCs.



Atributos H.350.1 (H.323)

o]
e h323ldentityGKDomain

- Especifica o FQDN para o gatekeeper utilizado
- Necessita DNS valido
- Ex: gk.radvision.com



Atributos H.350.1 (H.323)

...
e h323ldentityn323-1D
- H323-ID definido no ITU-T H.225
- Ex.1: JoseSilva
- Ex.2: sala2



Atributos H.350.1 (H.323)

]
e h323ldentitymail-ID
—- H323 email-ID definido no ITU-T H.225
- Ex.:jose@silva.com.br



Atributos H.350.1 (H.323)

S
e h323IdentityURL-ID
- H.323 URL-ID definido no ITU-T H.323 Versao 4.
- Pode ser completo ou apenas parte do endereco
- Ex.1: h323:fulano@gk.radvision.com
- Ex.2: @gk.radvision.com



Atributos H.350.1 (H.323)

o]
e h323ldentitytransportiD

- O identificador do End Point (definido pelo ITU-T
H.225)

- Ex.:200.132.0.112



Atributos H.350.1 (H.323)

]
e h323ldentitypartyNumber
- Nome do Alias H.323 definido no ITU-T H.225
- Ex.: 3316-5039



Atributos H.350.1 (H.323)

o]
e h323ldentitymobileUIM

- EndPoint Mobile UIM para H.323 definido no ITU-
T H.225



Atributos H.350.1 (H.323)

|
e h323IdentityEndpointType
— Tipo de EndPoint usado
- Ex.1: Terminal
- Ex.2: Gateway



Atributos H.350.1 (H.323)

o]
e h323ldentityServicelLevel

e Classe de servico usada. Este atributo €
externo ao protocolo ITU-T H.323

e EX.: Deluxe
e Ex.2: Standard



Atributos H.350.2 (Autenticacao)

o
e h235ldentityendpoint
-~ EndPoint descrito no H.225
- EXx.: JoseSilva



Atributos H.350.2 (Autenticacao)

]
e h235ldentityPassword

- Senha usada para autenticacao

- Armazenada do LDAP com criptografia se cliente
H.323 possuir suporte a criptografia (senao nao
deve ser criptografada)

- Senha usada para operacoes do H.235 Anexo D



Atributos H.350.4 (SIP)

« .
e SIPIdentitySIPURI

- Endereco URI precedido de SIP:(quando sem
criptografia) ou SIPS: (quando conexao segura)

- Ex.:sip:fulano@dominio.com



Atributos H.350.4 (SIP)

|
e SIPldentityRegistrarAddress
- Endereco do Registrar do usuario
- Pode ser IP ou FQDN

- Ex.1: ser.pop-rs.rnp.br
- Ex.2: 200.132.0.103



Atributos H.350.4 (SIP)

]
e S|PldentityProxyAddress

- Especifica o endereco do proxy SIP a ser usado.
- Pode ser endereco IP ou FQDN

- Ex.1: 200.132.0.103
- Ex.2: ser.pop-rs.rnp.br



Atributos H.350.4 (SIP)

|
e |PldentityAddress
- Endereco IP ou FQDN do UA (User Agent)

_ Util guando a comunicacio é diretamente feita de
UA para UA.

- Ex.: 200.132.0.112



Atributos H.350.4 (SIP)

]
e SIPldentityPassword

- Senha utilizada para a autenticacao (pode ser
criptografada)

- Ex.: 36xxdmCIB18dMOFVA|



Atributos H.350.4 (SIP)

]
e SIPldentityUserName

- Username para o UA SIP.
- Ex.: JoseSilva



Atributos H.350.4 (SIP)

]
e SIPldentityServicelevel

- Nivel de Servico para o SIP. Nao esta presente
na RFC 3261.

- Ex 1.: Deluxe
- Ex 2.: Standard



Aplicacoes que suportam autenticacao
baseada em H.350

.
e CGU SIP (http://lab.ac.uab.edu/vnet/)

-~ Gera white-lists via web

e MCUs RADVISION
- Verao beta suporta H.350

e MCUs CISCO

- Ainda nao suporta autenticacao H.350. Esta
trabalhando para dar suporte.




Aplicacoes que suportam autenticacao
baseada em H.350

|
e GNUGK (OpenH323 Gatekeeper)

- www.gnugk.org

- Baseado nas bibliotecas do projeto OpenH323
- Gatekeeper baseado em software livre

— Escrito em C++

-~ Nao tem suporte nativo ao H.350

- Suporte foi desenvolvido localmente
e POP-RS/UFRGS

- Esta sendo trabalhado em patch para ser enviado ao grupo
gue desenvolve



Informacoes sobre terminal H.323 via
LDAP com H.350

Informacgoes sobre o usuario Fabricio Tamusiunas

givenName Fabricio

sh Tamusiunas

h323ldentityGKDomain gk.pop-rs.rnp.br

h323ldentityURL-ID h323:fabricio@gk.pop-rs.rnp.br

h323ldentitytransportiD 200.132.0.115

h323ldentityh323-ID fabricio

h323ldentityEndpointType | Terminal




Duvidas, sugestoes, ...
o]

E-mail para contato
fabricio@gtrh.tche.br



