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Introducao

» A resolucao de nomes na Internet é feita pelo
sistema de nome de dominio (DNS)

o Cada site (departamento de uma
universidade, empresa, etc) mantem
somente sua propria base de informacoes

* Primeira implementacao recebeu o nome de
BIND (Berkley Internet Name Domain)

e Servicos semelhantes ao BIND também

estao disponiveis em outros protocolos
(ex: WINS)
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Introducao

 Ha duas formas distintas para a resolucéo de
nomes:

— A aplicacao tem o nome e pergunta ao
DNS o endereco IP

— A aplicacao tem o endereco IP e deseja
conhecer o nome correspondente
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Arquitetura do DNS
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O Protocolo DNS
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Taxonomia dos DNSs

* As RFCs 1034 e 1035 d&ao uma ideia que

todos os DNSs séo fundamentalmente iguais,
porem, ha varias funcoes distintas gue eles
nodem desempenhar

e DNS devem ser classificados dentro de duas
classes: aplicacoes servidoras de conteudo e
proxies DNS
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AplicacOes Servidoras de Conteudo

 Disponibilizam o conteido do DNS para toda
a Internet

e Os dados sao lidos de uma base de dados ou
sao gerados internamente

» AplicacOes servidoras de conteudo proveém
uma referéncia para o proximo no da arvore
de DNS e nao uma resolucao completa de
um nome
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Proxy DNS

e Atuam como intermediarios entre aplicacoes
clientes e aplicacoes servidoras de resolucao
de nomes

« Geralmente fazem cache dos dados
recebidos, reduzindo o trafego e a laténcia
dos dados frequéntemente requisitados

e Sao categorizados em: aplicacoes proxies de
resolucao e aplicacoes forwarding proxy
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DNS em Redes Heterogéneas - Cenario

 Rede INPE
— Classe B: 150.163.0.0/16
— 1 servidor de nomes mestre em
gl otto. dpi. I npe. br
— 7 servidores de nomes escravos, sendo
uma deles fora dessa rede

— 45 dominios em 20 servidores de nomes
departamentais

— Uma arquitetura de DNS hierarquica com
delegacdes para os subdominios

— BIND é a implementacao predominante
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DNS em Redes Heterogéneas - Cenario
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Implementacao do Sistema de Proxy DNS

Vantagens Desvantagens

*Seguranca* (menos maquina, | Nao elimina os DNSs departa-
sem acesso a tabelas "locais") mentais

Simples. Facil gerenciamento e | Requer alta disponibilidade
controle do trafego

DNSs departamentais ndo mais | Escolha dos root servers
acessiveis pela Internet
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Testes com BIND

* Inicialmente, optou-se utilizar aplicacoes de
codigo aberto, conhecidas e de ampla
utilizacao como o BIND

« Utilizando uma versao atualizada e sem
vulnerabilidades reportadas até o momento
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Testes com BIND

« Configuracao, para atuar como proxy, e feita
atraves das opcoes de configuracao
forward e forwarders, abaixo um
exemplo:

—allow recursion { redei npe; },;
— forward only;

— forwarders { giotto; fractal;
| agavul I 1 n; patroa; sputnik; };

— forward ( ONLY | FIRST)
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Testes com BIND

e 2 Views:
e publ i c:
— Tabelas do dominio DMZ.INPE.BR (direta
e reversa)
e privat e:
— Zonas do dominio INPE.BR
~type forward,;
— forward only;

— forwarders { giotto; fractal;
| agavul | I n; patroa; sputnik; };

Desenvolvimento e Implementacdo de um Proxy DNS em uma Rede Heterogénea - GTER -01 a 03/12/2003 — p.15/3:



Testes com BIND - Resultados

e Implementacao operacional, porém, sem
atender a todas as funcionalidades

esperadas

e Somente conseguiu responder consultas com
bit de recursividade ativo

e "Nao" oferecia outra forma de configuracao

* Possibilidade de implementacao do nosso
proprio proxy DNS
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Testes com DIBDNS

e Outra implementacao focada na seguranca,
desempenho e robustez

* Processos especificos e distintos.
Destacam-se:

Tinydns: contém as tabelas de nomes,
aplicacao servidora de conteudo

Dnscache: resolvedor para os clientes DNS,
permite o controle por hosts e redes
cadastrados
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Testes com DIBDNS

* Proxy habilitado através da clausula
FORWARDONLY no diretdrio de configuracao
do dnscache

e O sistema apresentou 0 mesmo
comportamento do BIND

e Opcao do desenvolvimento de um patch para
o BIND e/ou para o DJBDNS para verificacao
do bit de autoridade das respostas
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Implementacao do Patch

BIND DIJBDNS

Problemas néo criticos de segu- | US$500 para quem reportar
ranca uma vulnerabilidade da ultima
versao disponivel

Muitas linhas de codigo - dificil | Um arquivo para cada funcao
entendimento e/ou processo do sistema

Auséncia de documentacdo e | Auséncia de documentacao e
comentarios no codigo comentarios no codigo - Uso de
mnemaonicos
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Implementacao do Patch para DIBDNS

e Possibilidade de ativar e desativar o
funcionamento do novo comportamento do
sistema através da variavel TOTALAUTH

 Desenvolvimento inicial do sistema focado no
protocolo UDP

 Sem cache local. Variavel CACHESI ZE igual
a0

« Catalogados todos os nomes e enderecos IP
0s quais a rede INPE responde como
autoridade de DNS
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Implementacao do Patch para DIBDNS

#def 1 ne MAXUDP 200
static struct udpclient {
struct query q;
struct taia start;
ui nt 64 active;, /* query nunber */
| opause _fd *io;
char 1p[ 4],
ui nt 16 port;
char 1d[ 2],
Int auth; //authoritative answer
} u[ MAXUDP] ;
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Funcionamento do Sistema Implementado

e O sistema com o patch do dnscache
trabalha como um proxy DNS puramente.
Intermediando comunicacoes entre
requisicoes de consultas de DNS e DNS
Internos autoridades de zonas.

Consulta Zonal Consulta Zonal
Apl. Cliente — »PDNSCACHE — Apl. Servidora
DNS _<Resposta Autoritativd com Patch _Besposta Autoritativg  DNS1

Arquitetura do Proxy DNS na Rede INPE
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Funcionamento do Sistema Implementado

| f (totalauth) {
X- >aut h=0;
t reat packet =t reat packet 2( buf +13, |en-13);
| f (treatpacket == 0) //ok
X->aut h=1;

| f (x->auth == 0 && !okclient(x->ip))
return;
} else {
I f (!'okclient(x->ip)) return; //allow

}

/ / dnscache does only recursive query - checking bit
buf[2] |= 1;

Verificacdo de uma consulta de DNS
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Funcionamento do Sistema Implementado

| f(total auth) {
1f (u[j].auth == 1) {
responsel[ 2] | = 4;

}

u[j].auth = 0O;

Verificacao da resposta da consulta
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Testes e Resultados

 Migracao, para o uso do sistema, de forma
progressiva com redirecionamento no firewall

 Dnscache consegue tratar 200 requisicoes
do protocolo UDP e 20 conexdes do
protocolo TCP simultaneamente. Utilizou-se
um ndmero maior para se efetuar os
primeiros testes

e Depois do monitoramento foi possivel a
migracao total do acesso externo de DNS
para este sistema
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Testes e Resultados

« Em producao sem alteracoes e interrupcoes
do servico desde julho de 2003

« Ha sistemas redundantes caso hajam falhas
de hardware e/ou software

* Foi possivel descobrir que haviam DNSs
dentro da rede INPE prestando servico para
outras instituicoes
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Monitoracao e Graficos
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Monitoracao e Graficos

Segundos Qtidade Porcentagem
0.00 27603 12.74%

0.01 21858 4.90%

0.02 251 0.66%

>10 6571 -

Dados referentes ao dia 24/10/2003 as 14:32
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Trabalhos Futuros

e Cadastros dos dominios através de arquivo
de configuracao

e A comparacao de strings utilizando hash
* Testes com o patch para o protocolo TCP

e Criar uma arquitetura com caches
centralizados dentro da rede interna na
tentativa de diminuir os acessos externos das
diversas aplicacoes servidoras de nomes
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Consideracoes Finais

e Malor seguranca para as aplicacoes
servidoras de nomes da rede INPE, nao
guebrando o conceito de implementacao de
sistemas DNS e nem causando atrados das

consultas

 Entendimento das varias formas de
Implementacao e configuracoes de DNS,
buscando adaptacao deles a uma arquitetura
de rede heterogénea
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Referéncias

* TCP/IP lllustrated Volume 1 - W. Richard Stevens. Addison
Wesley - 2001. ISBN 0-201-63346-9

« RFC 1034
ftp://ftp.rfc-editor.org/in-notes/rfcl034.1txt

« RFC 1035
ftp://ftp.rfc-editor.org/in-notes/rfcl035.1txt

« BIND
http://ww. i Sc.org
http://ww. cert.org/archive/ pdf/dns. pdf
« DIBDNS
http://cr.yp.to/djbdns. ht n
http://honepages.tesco. net/~J. deBoynePol | ard/ FGA
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