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Motivacao

# Expansao da gerencia de rede
m Forma pro-ativa
m Automatizar check-ups de rotina

# Eventos “suspeitos’
m Cabos “soltos”
m “Flaps misteriosos” de links redundantes
m Servidores que “somem”
m Diretorios que “somem”

s Comentarios que aparecem no crontab
“misteriosamente”

# Localizar falhas de servicos de forma mais
eficiente




Ferramentas de monitoracao
de redes

m Free
m Nagios
m MRTG
m NTop

# Comerciais
m Bigbrother
m [ivoli
m Sniffer



Algumas diferencas entre
ferramentas de monitoracao

# Varios metodos sao empregados para
monitoracao de redes, que diferem
guanto ao metodo de coleta de dados:

m Co
m Co
m Co

eta no meio fisico: ou “no fio”.
eta por terceiros: SNMP.
eta por conexao fim-a-fim: o Nagios €

um exemplo tipico.



Nagios: conceitos gerais

# E voltado para monitoracao de aplicacoes ou
condicoes de recursos computacionais.

# Usa RDB para armazenar informacoes.

# Pode alertar administradores ou grupos de
administracao por alguns méetodos (por
exemplo email).

# Pode gerar estatisticas diversas: numero de
outages, porcentagem de outages de um
determinado periodo.

# Pode gerar um mapa da rede monitorada.
# Aplicacao web-based.




Centro de monitoracao,
plugins, agents

# O centro de monitoracao enxerga cada
componente a ser monitorado.

# Plugins simulam uma situacao real de
acesso ao servico.

# Agents coletam dados internos de
aplicacoes para enviar para o centro de
monitoracao.



Ambiente Nagios Padrao

Rodando plugins localmente
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Rodando plugins remotamente

NRPE Command
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Notificacoes
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Grupos de alerta, niveis de
alerta

# Nao existe um limite para grupos de
alerta, podemos criar grupos

especificos como “seguranca’, “net-
admin”, “bd-admin”, “infraestrutura’”,
“diretoria” e incluir ou nao em um alerta

de servico determinado.

# Niveis de alerta: critical e warning.
Pode ser customizado.
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A implantacao do Nagios no
ambiente Canbras

# A CANBRAS € uma empresa voltada
ao segmento de acesso banda larga via
CATV. Nao possui ISP proprio, sendo
voltado apenas a conexao de ultima
milha de usuarios residenciais e
corporativos.

# A tecnologia adotada € o acesso via
protocolo PPPoE.



Estrutura da rede de acesso
Canbras

# Radius servers
# DHCP servers
# RDB servers

# Switches oce -
mRouterse = M-
# Bridges ™ & o

m elc



A implantacao do Nagios no
ambiente Canbras (2)

B Servicos a serem monitorados do acesso:

m Servidores
s RADIUS
s DHCP
m Monitoracao MRTG
m Em todos eles CPU, Disk.

= Equipamentos
m Roteadores

m Switches
m CMTS



A implantacao do Nagios no
ambiente Canbras (3)

# Servicos a serem monitorados do IT:

m Servidores
m Oracle
m DNS
s Email
m Web

m Equipamentos
m Roteadores
m Switches
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Logged in as mcosta

Status cdao NTP

Server

Status da NTP

Server

Status do NTP

Server
nagios EEVER
radius2 FreeRadius
radius? FreeRadius
nagios smip
nagios snitp

nagios smip

nagios  smtp

Status cda NTP

04-07-2004
2 14:37:37

04-07-2004

143237

04-07-2004
2 142417

04-07-2004

141917

04-07-2004
2 02:41:28

04-07-2004

02:31:47

04-07-2004
2 00:36:48

04-07-2004

00:21:52

04-07-2004
e 00:14:48

04-07-2004
00:09: 45

Latest
Archive

servidores
servidores
servidores

servidores

servidores
servidores

servidores

servidores
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Wed Apr T 00:00:00
BRST 2004
to
Present..

Jusrilocalmagios/varnagios.log

notity-by-email
niatity-by-email
notify-by-email
notify-by-email
notity-by-email
niatity-by-email
notify-by-email
notify-by-email
notify-by-emsail

notity-by-email

QK Time difference -0.822084 seconds

CRITICAL: Mo suitable peer server found - Server for ntp probakbly
down

OK: Time difference -0.000004 seconds

CRITIZAL: Mo suitable peer server found - Server for ntp probakly
down

Sending reguest. racdrecy: Reply from host 3d1e000a code=2, id=233,
length=47 . Received unknown attribute 18.

Sending request. 1,2, 3,4 5 6,7, 8,9 No answer.
SMTP OK - 2 second response time

Connection refused by host

SMTP OK - 8 second response time

Connection refused by host
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Lagged in as meosta

Archive

File: jusrilocalnagios/ivar nagios.log

April 07, 2004 14:00

[04-07-2004 14:50:17] SERVICE ALERT: nagios; Status do NTP Server; OK; S0FT; 2,0K: Time difference -0.000005 seconds
[04-07-2004 14:49:27] SERVICE ALERT: swouarulhos;Ping, OK, SOFT; 2;PING OK - Packet loss = 0% RTA = 2810 ms

[04-07-2004 14:49:17] SERVICE ALERT. nagios; Status do NTP Server,CRITICAL, SOFT, 1, CRITICAL: Mo suitable peer server found - Server for ntp probakly
cown
_!J [04-07-2004 14:48:27] SERVICE ALERT: swouarulhos;Ping WARNING; SOFT;1;PING WARMING - Packet loss = 20%, RTA = 3379 ms

4-07-2004 14:37:37] SERVICE MOTIFICATION: servidores; Proxy; Status do NTP Server, OK;natify-by -email, OK: Time difference -0.822094 seconds
@‘ [04-07-2004 14:37.37] SERVICE ALERT: Proxy,Status do MTP Server, OK;HARD; 30K Time difference -0.522094 seconds
‘7 04-07-2004 14:32:37] SERVICE NOTIFICATION: servidores; Proxy;Status do NTP Server; CRITICAL; naotify-by-email, CRITICAL: No suitable peer server found -

éqervel' far ntp probably down
[04-07-2004 14:32:37] SERVICE ALERT: Proxy,Status do MTP Server, CRITICALHARD,; 3, CRITICAL: Mo suitable peer server found - Server for ntp probakly
Ejﬂcfﬂr:'f-zﬂm 14:31:37] SERVICE ALERT: Proxy;Status do MTP Server;CRITICAL, SOFT, 2, CRITICAL: Mo suttable peer server found - Server for rtp probably
0 ED:‘ED:}-QDM 14:30:37] SERVICE ALERT: Proxy;Status do NTP Server;CRITICAL; SOFT;1; CRITICAL: Mo suitable peer server found - Server for ntp probably
0 [04-07-2004 14:24:17] SERVICE NOTIFICATION: servidores; nagios; Status do NTP Server, OF;notify-by-email, OK: Time difference -0.000004 seconds

0 [04-07-2004 14:24:17] SERVICE ALERT: nagios; Status do NTP Server; OK;HARD; 3;0K: Time difference -0.000004 seconds

.‘E [04-07-2004 14:19:17] SERVICE NOTIFICATION: servidores;nagios; Status do MTP Server; CRITICAL; notify-by-email, CRITICAL: No suitable peer server found -
* Server for ntp probably down
[04-07-2004 14:19:17] SERVICE ALERT: nagios; Status do NTP Server; CRITICAL HARD; 3, CRITICAL: Mo suitable peer server found - Server for ntp probably
down
[04-07-2004 14:18:17] SERVICE ALERT. nagios; Status do NTP Server,CRITICAL, SOFT, 2, CRITICAL: Mo suitable peer server found - Server for ntp probakbly
cown
[04-07-2004 14:17:17] SERVICE ALERT: nagios; Status do NTP Server,CRITICAL; SOFT;1;CRITICAL: Mo suitable peer server found - Server for rtp probakbly

‘nagios/cgi-bin/showlog.cgi
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