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Estado atual da malha BGP no Brasil .

- Algumas estatisticas (visao do AS26622 em
partial routing):

~1570 prefixos anunciados (pouca variacao)
~200 sistemas autonomos ativos

Maior AS-Path com 10 ASs

Maior prepend com 5 ASs (AS26610)

- Tamanho do AS-Path diretamente ligado a malha
de interconexao (menor é melhor)

Média do AS26622: 2,548 ASs por AS-Path
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Estado atual da malha BGP no Brasil .

- Alguns dos principais pontos de troca de trafego
atualmente:

RSiX (POP-RS, 13+ participantes, 150 Mbps)
Terremark (HP, 30+ participantes, 1,1 Gbps)
PRIX (POP-PR, 9+ participantes, 50 Mbps)
OptiX-LA (Optiglobe, ? participantes, ? Mbps)
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Para que medir?

- Para lembrar: anuncios feitos com BGP dizem
como os pacotes devem ingressar no AS

Por onde e se eles chegam é outra historia...
- Entao, apos injetar um prefixo na malha:
Sei qual a abrangéncia do meu anuncio?
Como o AS123 esta chegando em meus prefixos?

Meus anuncios mais especificos estao sendo
filtrados? Aonde?
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Para que medir?

Como descobrir essas informacoes?

bgp@noc...
Telefone?

iINOC BR?
Automacao: Looking Glass
- Desses ~200 ASs ativos:
Quantos tém sistema de LG publico?
Quantos sabem o que é para que serve um LG?

Maiores carriers hoje nao possuem LG publico,
nem para clientes (EBT, Intelig, BrT)
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Para que medir?

* Medir permite manter um histérico do estado da
malha de roteamento

Mudancas em atributos

Troca de AS-Paths

Correlacao de eventos com mudancas na malha
Deteccao de falhas de implementacao

Etc...

- “Como meus anuncios eram vistos pelo AS123
no dia 20/3/2004 as 16h307?”
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Como, onde e o que medir?

- Existem varias abordagens para a medicao

SNMP (MIB-BGP)
Somente tabela BGP

Scripts interativos (Tcl/Expect)
Somente tabela BGP

Captura de pacotes (Sniffers)
Somente mensagens BGP trocadas

Debug (Cisco, ??7?)
Somente mensagens BGP trocadas

Participacao ativa na malha
Tabela BGP + Mensagens BGP
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Como, onde e o que medir?

- Mais completa: participacao ativa na malha
Mensagens BGP + Tabela BGP

- Caracteristicas da abordagem:
Carga virtualmente nula na malha
Abordagem menos intrusiva

Estacao de medicao mantém conexao iBGP ou eBGP multihop

com um ou mais roteadores do nucleo do AS (inclusive com
RR)

Decisodes sobre rotas aceitas feitas localmente
Possibilidade de funcionar como Routing Beacon
Dados coletados podem ser mantidos em historico
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Como, onde e o0 que medir?

- Dados coletados exportados em raw dump files
Sistema de arquivos organizado cronologicamente
Pode ser exportado via NFS, HTTP, FTP, rsync, etc...
Viabiliza a medicao com probes distribuidos

« Varios processos independentes podem trabalhar
com os dumps

Alimentar BDs

Extrair estatisticas (RRDtool)

Procurar por anomalias
Etc...
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Proposta de uma plataforma de mgdig@gs

Aiwh o 1.

Participacao ativa na malha

Estacao com o software Quagga
Evolucao totalmente free do Zebra
Patch para geragao dos dumps com horario certo em disco
http:/lwww.quagga.net/

Estacao entra na malha iBGP (com ou sem RR)

Geracao de dumps em intervalos programados
Dumps sao processados e vao para o BD
Raw dumps (formato MRT) ficam no sistema de arquivos
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Proposta de uma plataforma de medigoes
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Quagga: configuragao

|

hostname netman

password 8 gKUmNUIkKWUfTI

enable password 8 Edsk.39K8Del

service advanced-vty

service password-encryption

|

router bgp 26622

bgp router-id 200.143.64.162

neighbor 200.143.64.193 remote-as 26622

neighbor 200.143.64.193 route-map nothing out

|

route-map nothing deny 1

|

dump bgp updates /data/bgp/%Y.%m/UPDATES/updates.%Y¥%m%d.%HSM 15m
dump bgp routes-mrt /data/bgp/%Y.%m/RIBS/rib.%Y%$m%d.%$H%M 2h
line vty

exec—-timeout 0 O
|
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Estrutura dos dumps em disco

r@ Itz o f nany UL U5 e = e roaofe [rar=s eenlorap ﬂ @'m
File Edit View Favorites Tools Help ﬂ.
Address @htu:::,.’,.’noc.simteleu:nm.net.br;'bgpIEDD4.D3,|"RIEiS,|’ @ Go | Links '@ -

[#]

Index of /bgp/2004.03/RIBS |

Hame Last modified Size Description
a FParent Directory l6-Mar-2004 13:57 -
@ rib.20040316.1800 le-Mar-2004 18:00 83k
@ rib.20040316.2000 leé-Mar-2004 20:00 83k
@ rib.20040316.2200 le-Mar-2004 22:00 22k
@ rib.20040317.0000 17-Mar-2004 00:00 83k
@ rik.20040317.0200 17-Mar-2004 02:00 83k
@ rik.20040317.0400 17-Mar-2004 04:00 83k
@ rib.20040317.0600 17-Mar-2004 0&6:00 83k
@ rib.20040317.0800 17-Mar-2004 08:00 83k
@ rik.20040317.1000 17-Mar-2004 10:00 83k
[ &
@ & Internet
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Banco de dgdos

Tables

Messages Seq : MEDIUMINT UNSIGNED

Seq : MEDIUMINT UNSIGNED Time : TIMESTAMP(14)

T FromAddr : CHAR(15)
Time : TIMESTAMP(14) _
Type : ENUM(A’, W) FromAS : SMALLINT UNSIGNED

PeerAddr : CHAR(15) PrefixAddr : CHAR(15)

PeerAS : SMALLINT UNSIGNED farxon  TIYINT UNSIGNED
PrefixAddr : CHAR(15) ath -

PrefixLen : TINYINT UNSIGNED 8”9‘{_" : EN(L:JIZAA(’;’,;';’E’)
ASPath : TEXT extHop : (15)

o " LocalPref : SMALLINT UNSIGNED
Origin : ENUM('?,'I’,’E’) |
NextHop : CHAR(15) MED : SMALLINT UNSIGNED

LocalPref : SMALLINT UNSIGNED Community : TEXT

. Agg : ENUM(Y’,N’)
MED : SMALLINT UNSIGNED
Community : TEXT AggAddr : VARCHAR(15)

AggAS : SMALLINT UNSIGNED
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Iniciativas similares

* Route Views — University of Oregon
Coleta de dumps: scripts interativos e participacao na malha
Probes também funcionam como LG: Juniper, Zebra, Cisco, ...
Routing Beacons (bgpd.pl)
http://lwww.routeviews.org/
ftp://archive.routeviews.org/ (dumps)

* RIPE NCC - Routing Information Service (RIS)

Coleta de dumps com participacao na malha

Dumps vao para um BD MySQL de onde consultas sao feitas
Interface web para consulta de valores (historicos inclusive)
http:/Iris.ripe.net/
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RIS — Estrutura do BD

d Int(11) id Int(11)
ipn Vachar(42) origin Tinyint(4)
asn Smallint(5) next_hop Vachar(42)
first Int(11)unsigned med Int(10)unsigned
last Int(11)unsigned rest blob
status | Enum(U.D) id Int(11) first Int(11)unsigned
ipv Tinyint(4) prefix Vachar(42) last Int(11)unsigned
e_id Int(d) start Int(11)unsigned o ipv Tinyint(4)
end Int(11)unsigned € rre_id Int(4)
first Int(11)unsigned community blob
last Int(11)unsigned
Int(11) ipv Tinyint(4)
Int(10)unsigned rre_id Int(4) id Int(11)
Int(1 1)unsigned origin_as Int(11) file Vachar(255)
nt(1Tunsigned plength Tinyint(2)unsigned insertstart Int(11)unsigned
Int(i1)unsigned insertend Int(11)unsigned
i Rl Enum(U.WWE.S) instime Int(11)unsigned
pstate Previous BGP state s Enum(ARAP.RP
nstate New BGP state ,AD,RD,Al,RI)
rre_id Tinyint(3)unsigned id Int(t1) inshost Vachar(255)
origin_as Mediumint(8)unsigned aspath | blob ‘—_ first Int(11)unsigned
ipv Tinyint(4) frst Int(11)unsigned last Int(11)unsigned o
Smalint(5)unsigned fast Int(1)unsigned acount Int(11)unsigned
myas_flag Tinyint(3)unsigned rre.id Int) : scount Int(11)unsigned
length Int(11) < offset Int(11)
Hannes Karger 2003 rre_id Int(4)
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Looking gla§s

Interface web feita em Perl (CGl)
Consultas (ainda) feitas em Tcl/Expect
Arquivo de configuracao flexivel

Consulta interativamente roteadores
Cisco e Zebra/Quagga somente (por enquanto)

Consultas sao facilmente estendidas
show ip bgp
show ip bgp regexp
show ip bgp summary
traceroute
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Looking glass

-'.'
@ Go Links @ A

File Edit Wiew Favorites Tools Help

Address @ http:/fnoc. simtelecom.net. br fcgi-bin g, cgi

&) Looking(slassisIM el ecom S MicrosofidnteneExnlonary ﬂ \EI m.

Looking Glass SIM Telecom
Router: | rsix m

® show ip bgp

(O show ip bgp summary
(O show ip bgp neighbors
(O show ip bgp regexp
O show version

(O traceroute

O ping

200.143.64.0
Resultado:

BGF routing table entry for 200.143.64.0/1%9, wersion 159389
Paths: (2 available, best #2, tabkle Default-IPF-Routing-Takle)
Hot adwvertised to any peer
26622, (receiwved & used)
200.132.1.49 from 200.132.1.24% (200.132.1.249)
Origin IGP, localpref 100, walid, external
26622, (receiwved & used)
200.132.1.49 from 200.132.1.250 (200.132.1.250)
Origin IGP, metric 0, localpref 100, walid, external, best

@ Dane ® Internet

SIMTELECOM

Configuracao:

title[]: Looking Glass SIM Telecom

hostname[core0l]: corell.pae.simtelecom.net.br
typel[corell]: cisco
password[core0l]: xxxx

prompt [core0l]: corel0l>

hostname[netman] : netman.noc.simtelecom.net.br
typel[netman]: zebra

port [netman]: 2605

password[netman] : xxxx

prompt [netman] : netman#

hostname[rsix]: lg.rsix.tche.br
typelrsix]: cisco
password[rsix]: xXxXxx

prompt[rsix]: looking-glass>
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Perguntas?
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