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Definicdo da Abordagem do Trabalho

Este trabalho abordara formas de tratamento do
efeito de Flood ou 1hundacao, que se caracteriza por
alto trafego de entrada em ataques de DoS (Deny of Service).

Esse efeito € um problema normalmente enfrentado por muitos
provedores de servico Internet (Provedores de Acesso,
Backbone, Servicos, Operadoras, Data Centers, etc).

O foco do trabalho serad na iInfra—estrutura logica de rede
(BackBone) das empresas afetadas por ataques desse tipo e
nao exatamente na parte de seguranca relacionada ao DoS.
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Caracterizacao de Ataques DoS/DDoS (1/3)

Objetivo: indisponibilizar um servico aberto na Internet
(HTTPd, SMTPd, etc)

Motivo: spam, concorrente (LAN house), ex—-funcionario
(implanta IRCd), etc

Origem: Uma (DoS - Deny of Service) ou
Muitas (DDoS -Distributed Deny of Service)
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Caracterizacao de Ataques DoS/DDoS (2/3)

Tipo Caracteristica Observacao
Enderecos IP 1 Publico Real Facil Rastreamento
Poderia ter sido
de Origem 2 Privado / Loopback bloqueado na origem
(politica anti-spoofing)
3 Pablico Forjado Mais comum e de dificil
rastreamento
Ti po Origem Desti no
Numero de Enderecos 1 1 1
IP Envolvidos 2 Muitos 1
3 Muitos Muitos
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Caracterizacao de Ataques DoS/DDoS (3/3)

Internet
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Caracterizacao do Efeito de Flood (1/4)
R e et R et T e R N RN R

Efeito Inundacao (Flood) - Visao do provedor de acesso do alvo:
/  Alto trafego de entrada
/|  Saturacao de link IP
[ Comprometimento das conexdes externas

Normalmente € um efeito indireto do ataque DoS (SYN Flood,
UDP frag), salvo ataques contra a infraestrutura.

Trafego do ataque ocupa o meio de transmissao prejudicando o
trafego valido de clientes (alvo e demais clientes afetados
indiretamente) e do trafego de controle (BGP).
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Caracterizacao do Efeito de Flood (2/4)
R e et R et T e R N RN R

Consequéncias Financeiras
» Eventual quebra de SLA com clientes
» Eventual desisténcia futura (descrédito no servico)
» Consumo de banda no Blink IP com o UPStream ISP (franquia
minima com excedente variavel baseado em 95% - o que

corresponde a 36h més).

Dependendo da frequéncia dos ataques, acordos de troca de trafego
podem também ser prejudicados, pois pode ocorrer uma INnversao no
sentido do trafego - relacao OUT/IN passando de fornecedor para

consumidor de conteudo.
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Caracterizacao do Efeito de Flood (3/4)
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Caracterizacao do Efeito de Flood (4/4)
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ldentificacao do Evento de Atague
R e et R et T e R N RN R

Si tuacao: Ataque DoS em andanento comefeito Fl ood

Sistema Interno de Defesa do Provedor de Acesso do Alvo

Padrao de Trafego Suspeito
Intrusion Detection System (IDS)

(e.g- Snort)
Alarmes de |« _ Threshold no links de borda e Acesso
Seguranca do Cliente Alvo (e.g. MRTG)

Analise dos fluxos de trafego de
ataque (e.g. Cisco Netflow)

}

Resultado: ldentificado Endereco IP Alvo
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Definicdo do Modelo (1/2)

e ISP Cliente: Fornece acesso IP ao alvo do ataque DoS

e ISP: Fornece conexao IP ao ISP cliente

Utilizacdo em Exemplos:

Espaco de Enderecamento IP privado - RFC1918 [1]
10.0.0.0/8

172.16.0.0/12

192.168.0.0/16

ASN privados — RFC1930 [2]
64512 - 65535
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Definicdo do Modelo (2/2)

ggf =

Internet

eBGP
Multihomed
# ISP

ISP diente
ASN
Bl oco Cl DR
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Bloqueio com BGP Communities para Black Hole (1/6)
R e et R et T e R N RN R

BGP-4 (Border Gateway Protocol 4) [ 3]

B&G Communities Attribute [4]
Type Code 8 - optional transitive wth variable |ength

Cada Community tem 8 octetos e
podem ser expressos na fornma <ASN>:<VALUE>

Vel | - known Communities (e.g. NO EXPORT, NO ADVERTI SE, etc)
Communities => ldentificacao de Prefixo

Muito utilizado por ISP - ajuda na sinplificacédo na
adm ni stracao/ operacédo das politicas de roteanento (IPJ) [5].

BGP—-4 => Sinalizacdo Remota de Black Hole via Communities
REMOTE TRI GGERED BLACKHCOLE ( RTB)
MCI/UUNET [6] - (Sprint) [7].
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Bloqueio com BGP Communities para Black Hole (2/6)
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Bloqueio com BGP Communities para Black Hole (3/6)
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Bloqueio com BGP Communities para Black Hole (4/6)
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Bloqueio com BGP Communities para Black Hole (5/6)
R e et R et T e R N RN R

Exemplo de Configuracao BGP para cliente

route—-map static—-to-bgp permit 10
match tag 12345

set community 65002:666

set origin igp

Redistribuicdo no BGP das rotas estaticas identificadas
com TAG padréao

outer bgp 65000

Imm ™Y = jw ew .

redistribute static route—map static—to-bgp

No route-map do neighbor do ISP, permitir andncios com
match na community 65002:666

Exemplo de IP bloqueado com rota estatica para NullO e TAG

p route 192.168.10.10 255.255.255.255 NullO tag 12345

*
*
*
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Bloqueio com BGP Communities para Black Hole (6/6)

LR L e L R e T T R A
!
I Exenpl o de Configuracao BGP para | SP

I Rota Estatica next—hop de descerte - Test Net (192.0.2.0/24)
Ip route 192.0.2.0 255.255.255.0 NullO

p community—-list standard black-hole-i1d permit 65002:666

p prefix-list BGP-CIDR-cliente description CIDR ISP Cliente
p prefix-list BGP-CIDR-cliente seq 10 permit 192.168.0.0/20 le 32

Route—-map de entrada com neighbor ISP cliente
deve ter outras entradas para permitir os andncios normails.

route-map BlackHole—IN permit 10

match community black-hole-id

match i1p address prefix—-list BGP-CIDR-cliente
set i1p next-hop 192.0.2.1

set community no—export additive

outer bgp 65002
eighbor < ISP-cliente-i1p > route—-map BlackHole—-IN 1In

eighbor < ISP-cliente-ip > ebgp multi-hop 2

I TS rem T jem ™S\ jmm jem
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Bloqueio Utilizando Black Hole Route- Server no ISP (1/4)

Abor dagem Al ternati va

Sinalizacdo de blogqueio também & trocada via BGP,
porém utiliza uma segunda sessédo dedicada entre o ISP
cliente e o servidor de blogueio no ISP.

O servidor de bloqueio do ISP utiliza o recurso de
BGP communities para repassar a sinalizacdo de bloqueio

aos roteadores do ISP.

*** Case Global Crossing

GTER18 - BGP no Bloqueio de DoS Flood - ear - 04 Out 2004 20/41



Bloqueio Utilizando Black Hole Route- Server no ISP (2/4)
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Bloqueio Utilizando Black Hole Route—Server no ISP (3/4)
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Bloqueio Utilizando Black Hole Route—Server no ISP (4/4)
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Ataque por Multiplas Entradas (1/3)
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Ataque por Multiplas Entradas — 1 ISP com RTB (2/3)
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GIER18 - BGP no Bl oquei o de DoS Flood - ear - 04 Qut 2004 25/ 41



Ataque por Multiplas Entradas — Ambos ISP com RTB (3/3)
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Caso de Pontos de Troca de Trafego (PTT/NAP) - (1/3)

Acordo de Troca de Trafego Multilateral
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Caso de Pontos de Troca de Trafego (PTT/NAP) — (2/3)

Acordo de Troca de Trafego Multilateral

Ataque IPs Validos IPs Validos
Forjados Forjados

... & 2.2
T o IT%

ISP 1

AS65001
ISP 2

ISP 3
AS65003

AS65000 Flood (3 N @©@ry -
I

ficﬁ — -
]

HTTPd 3 AS65004

AS65002

ISP 5

AS65005

(€))
Como identificar do ISP Origem ? e 1sp
Como bloquear sem desligar link ? i AR ae_possuen
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Caso de Pontos de Troca de Trafego (PTT/NAP) — (3/3)

Acordo de Troca de Trafego Bil ateral
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Abordagem Alternativa de Protecao — Sink Hole (1/4)

Ferranent as de Bl oquei o de DoS Fl ood

A

At uam no Bl oqueio Geral P Alvo
|

v v
| nt er r onpe Causa DoS efetivo
Efeito Fl ood para | P Alvo

Alternativa (RFC-3882) [9]

Otrafego total para IP alvo é redirecionado para servidor
de seguranca (Sink Hole Server), que filtra o trafego do

atague e permte o encam nhanento do trafego nornmal para
o host al vo.
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Abordagem Alternativa de Protecao — Sink Hole (2/4)
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Abordagem Alternativa de Protecao — Sink Hole (3/4)
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Abordagem Alternativa de Protecao — Sink Hole (4/4)
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Estudo de Caso (1/4) @ GlobalCrossing' comDominio |
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Estudo de Caso (3/4) & Global Crossing
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Estudo de Caso (4/4) & Global Crossingg  .comDominio .
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Demonstracao de Bloqueio

v Testes de Conectividade (ping e traceroute)
Registro.br

Estacdo da Apresentacao
v Verificacado de Entrada BGP

route—-server.gblx.net
route-views. routeviews.org

Al vo: P 200.219. 219. 219

inetnum: 200.219.192/19
asn: AS16397
entidade: Comdominio Solucdes de Tecnologia S/A.
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Pontos Extras
Lo o R T et g Rt g e e A R e

+#+ Bl oquei 0 Recursivo
O upstream ISP poderia repassar o blogueio
(BGP communities) para os seus upstream ISPs e peers,
sob o controle do ISP cliente.

7% Anti - Spoofi ng
A utilizacdo de Filtros nos elementos concentradores
de acesso e borda poderiam ajudar a minimizar oS
problemas de atagues.
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