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Introducao

e Necessidade de avaliacao de desempenho
- Adaptacao de Aplicacoes
- Analise de Protocolos
- Roteamento

e Dificuldade de obtencao de medidas
- Limitacdes de dominios de geréncia
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Introducao

e Infra-estruturas de medicao
- Estabelecer um comportamento da rede
— Detectar comportamentos anormais

- Detectar e localizar problemas especificos

e Falhas em hardware
e Ataques de DOS
e Problemas de configuracao

- ldentificar gargalos
— Historico dos dados coletados
- Coleta de informacdes em eventos especificos
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Objetivo
]

Localizar
Instalar
Avaliar

Infra-estruturas de medicao ativas®.

*Infra-estruturas que possuem informacoes
publica disponivels.
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Infra-estruturas analisadas

AMP

BW
MonALISA
NIMI

NWS
PingER
PiIPES
RIPE
Scriptroute
Surveyor

GTER 19 - Julho 2005



AMP
<

e Active Measurement Project

- Desenvolvido pelo NLANR
- Network Analysis Infrastructure (NAI)

e Metricas
- RTT, Perda de pacotes

e |ICMP a cada minuto (variagcao aleatoria de 15s)
- Topologia

e Traceroute a cada 10 minutos (variacao de 15s)
- Largura de Banda

e Ping —F, treno, Bulk TCP e UDP
e Sob demanda
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AMP - Instalacao

Monitors Data Collectors Users

e,

Sves
m Mirroring | | REQUESTS
et B’

e \ersao 1
- Instalacao individual dos programas de coleta
— Configurar ACL no openssh
— Inserir no crontab os programas necessarios

— Controlado remotamente pelo NLANR (ssh)
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AMP - Instalacao
c |

e \Versao 2

- Pacote AMPlet beta 0.03 (tar.gz)

— Certificados digitais / chaves publica e privadas

- 3 programas
e xferd — coletor (recebe as conexdes via ssh)
e ferd — cliente (conecta e transfere os dados para o coletor)
e measured — clientes — efetua a coleta dos dados

- 3 arquivos
e collectors — identificacdo do coletor
e nametable — endereco dos outros AMPlets
e schedule — agenda dos testes (usado pelo measured)

e Nao possui pacote de visualizacao

e Opcional - largura de banda (pathrate, pathload, iperf)
GTER 19 - Julho 2005



AMP - Instalacao

) AMP Data Reports - Mozilla Firefox N

Arquivo

@ v l'_'> - @ L;}J @ ’A http://guru.unijui.tche.br/amp.htmi I' @
{24 Ultimas noticias [IRLCIEEESR LGN <) AMP RTT Measurement Report - Mozilla Firefox g ﬁ_ﬂ—

Editar  Exibir  Ir  Fayoritos  Ferramentas  Ajuda

Arquivo Editar Exibir Ir Fayvoritos Eerramentas Ajuda 'Z:} ;{
@ - E> - l@ l\;}‘l IA http:I/guru.unijui.tche.br/tmp_recalc_data_live/rtt+14'I;;’ @ Ir [_CL B
Current Status : : =
{24 Ultimas noticias | | Inglés -> Portugu... R Davidas Firefox
o AMP Stabis Repoit percentiles only Please see the data integrity page for more information as there ~ #
may be holes in this data or it may just be based on one sample.
Round Trip Time Stats ,y;p grT Measurements at Sat Jul 2 22:05:16 2005
e Last 30 minutes % & *
m m m
e Last 60 minutes > i o
e Last 4 hours A = it
e Last 1 day g 1 1
u a a
Packet Loss Stats r b b
u T i
e Last 30 minutes amp-gura| 0.0 |10.2 122.3
e Last 60 minutes lamp-lahrl 9.8 ‘ 0.0 ‘113_4
© Lastd hours labi 120.1115.8| 0.0
e Last 1 day =
| Key ’ Summary by Site
Batalategeivy skats Symbol Meaning ICount ISites with no missing data 13 4l
e Last 30 minutes Number of milli i - i - 3 |
e Last 60 minutes I e %
| Concluido
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AMP - Consideracoes
c |

e \antagens

- Proposta de facil implementacao, cada integrante define com
quem vai fazer os testes

— Resultados “brutos” centralizados (historico)
-~ Pacote AMPlet possui testes de largura de banda

e Desvantagens
- Apenas uso de ICMP / RTT
- Na&o prevé testes simulando “dados reais”
- O pacote AMPlet nao tem suporte completo a IPMP e IPv6
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BW

o
e Bandwidth to the World

- SLAC - Stanford Linear Accelerator Center

— Internet end-to-end Performance Monitoring
e Componentes

— Monitoring host e Remote Host

— O host de monitoramento necessita de uma conta (ssh) no
equipamento remoto.

e Meétrica
- Largura de banda - TCP

e Metodologia

- Em sequéncia (uma ou duas horas — depende do enlace)
e Ping, Traceroute, Iperf, bbcpmem, bbcpdisk, bbcpftp, pipechar
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BW - Instalacao
c |

e Versao 1e?2
- Dados sao arquivos do sistema
- Programas perl

e Versao 3
—- Dados e Configuragcao em banco de dados (Mysql)

—- Possibilidade de agendamento e testes sob
demanda

- Instalacao manual
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BW — Consideracoes (teoria)
]

e Vantagens (versao 3)
- Possibilidade de agendamento
- Execucao sob demanda.

e Desvantagens
- Instalacido dos softwares de medicao
- Grande volume de dados inseridos na rede

- Falta de um pacote de instalacao
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MonALISA
o

e Monitoring Agents in a Large Integrated Services
Arquitecture

- Desenvolvido para uso em GRIDs (escalonamento)
- Baseado no DDSA

e Distributed Agent-based Architecture for Dynamic Services

e conjunto de subsistemas autbnomos, multi-thread, baseado
em agentes

e Meétricas
— Dindmicas
— Possui interface SNMP

GTER 19 - Julho 2005



MonALISA - Instalacao
c |

e Pacote Servidor (Monalisa.v1.2.tar.gz)
- Java/dini
-~ Auto update
— Cada servico como um diretorio (<servico>.conf)
- Configuracdo do Monalisa (ml.properties)

e Pacote Cliente WebServices
— (monalisaWSClients-1.0.2.tar.gz)
- Exemplo de clientes WS

e \isualizacao pelo site Monalisa
- Visualizacao multipla 3D, Graficos, Tabelas
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MonALISA - Instalacao
'&— x|

File Discovery Groups Position Security Help 5 farms, 530 nodes, 7140 params |

| ABPing RTTime V] Show WAN Links [] values ' =
0 0 0

0

-
{

TabPan

o > o : -
7:' "i ' 47 el - Enter a Locator to discover host[:port]
‘8 3 £ - — , ‘
‘gurru.VL{rVnVuuVl.tche.br{r

Load
OK . Cancel

Multi-view | ¢ | 3 ; ID
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MonALISA - Consideracoes
c |

e \Vantagens

— Disponibilidade e descoberta de novos servigos de
forma dinamica.

— Liberdade para desenvolvimento do testes.

e Desvantagens

— Por ser genérico necessita customizacao dos testes,
armazenamento e agendamento.
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NIMI
<

e National Internet Measurement Infrastructure
— NFS - National Science Foundation

e Arquitetura
— Servidores dedicados para medicao (NIMI Probes)

- Software de configuracao e controle em equipamento
separados

e Meétricas
— Dinamicas
— As ferramentas de teste sao externas as infra-estrutura
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NIMI — Consideracoes (teoria)

e \antagens
-~ Inclusao dindmica de ferramentas de testes
- Delegacao da administracao, configuracao
— Controle de usuarios

e Desvantagens
- Controle dos softwares de medicao
- Confiabilidade das ferramentas externas
-~ Acesso especial ao sistema

e Obs.

- Nao possui informacgoes atualizadas
- Nao disponibiliza software para instalacao
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NWS
<

e Network Weather Service

— University of California — San Diego

- Analogo a previsao do tempo

- Usado para escalonamento dinamico em Grids
e Monitores

— Atraso e Largura de Banda

- Percentual de CPU disponivel

e Meétodos de Previsao
- Baseado em Média, Mediana e Autoregressivo
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NWS - Instalacao
o]

e Pacote de instalacao (tar.gz)

e Servico de diretorio (NWS)

- Registro / Descoberta (nws_nameserver)

e Armazenamento permanente
— (nws_memory) no servidor

e Monitoramento dos recursos (nws_sensor)
e Atraso e Largura de Banda (nws_ping)

e Previsao (nws_forecast)

e Visualizacao Web (html-hosts)
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NWS - Instalacao

O\

Arquivo Editar Exibir Ir Fayoritos Ferramentas Ajuda

S ¥ (( ) ’ %.; http://guru.unijui.tche.br/nws.html

¥ Ultimas noticias ( JInglés -> Portugués P Davidas Firefox

Bandwidth values are measured in Megabits/second; latency in
milliseconds

: Destination machine
Source machine T o
guru.unijui.tche.br labr.unijui.tche.br

- 100.031
bw
forecast ~ 100.031
error - 2.248047150
guru.unijui.tche.br
It 1.031
s 1.020972268
—: 0.107480460
o 100.050 -
forecast|100.1023910 g

error 6.215044628 5
labr.unijui.tche.br
It'1.031 "

forecasty (77312859 3
error
0.150033566 :

Concluido
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NWS - Consideracoes
c |

e \Vantagens
- Previsao do comportamento da rede

— O conjunto de programas esta bem definido e bem
documentado.

e Desvantagens
- RTT
- Teste de desempenho especifico
- Seguranca
— Visualizagao Limitada
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PingER
o]
e Ping End-to-End Reporting

— SLAC - Stanford Linear Accelerator Center
— Internet End-to-end Performance Monitoring
e Meétricas

-~ Perda de Pacotes
- RTT

e Metodologia
-~ 11 pings 100Bytes (1s de intervalo)
-~ 10 pings 1000Bytes (1s de intervalo)
— Descarta primeiro ping (presumidamente mais lento)
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PingER - Instalacao
o]

e Coleta
- time_ping.pl - programa de coleta
— ping_dest.txt — enderecos para monitoracao
- Execucao pelo crontab
- Dados armazenados como um arquivo (txt)
e \isualizacao
- CGls em Perl
e Dados brutos
e Participantes
e Graficos
e Interativa
- Ping e traceroute

e Os programas sao baixados e instalados
individualmente.
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PingER - Instalacao

.E'erht.strofﬁl‘tc Cﬁnncci:l\)lty Sbfus‘accn frrornv SLAC - -M.oz‘llrla Firefox

Arquivo Editar Exibir Ir Fayoritos Ferramentas Ajuda :"o“

b)w ) _‘ http://guru.unijui.tche.br/cgi-bin/pinger/connectivity.pl 7 @ [G] [

¥ Uitimas noticias () Inglés -> Portugués P Davidas Firefox \

Click on the ... Packet losses of ...

node name to see the trend plot (if it can be found). less than 1% are shown blue.

date to see the raw data. 1% or more are shown green.
time to ping the node. 10% or more are shown
column headers to sort by that column. 20% or more are shown red. T

This report can also be provided in tab-separated-value (.tsv) format for use with Excel. MaxColCount = 14
Sorting on column 0

More Information L

Each 30 minutes the Collection Site server pings a set of Remote Site hosts with 11 pings of 100 bytes each, followed by
ten pings of 1000 bytes. The minimum separation between pings is 1 second and the timeout is 20 secs. The first ping is
thrown away (it is presumed to be slow since it is priming the name caches etc.). The minimum / average / maximum

and nackat lace for aach cat af 10 ninae ic racardad Thic tahla chawe tha raculte af tha mact racant cat af v
“ . 8/ ’
Concluido
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PingER - Instalacao

&) Get Ping Data from GURU.unijui.tche.br - Mozilla Firefox 4

Arquivo Editar Exibir Ir Favoritos Ferramentas Ajuda

@ ) EA http://guru.unijui.tche.br/cgi-bin/pinger/ping_data.pl 4 @ [GI

¥ Uitimas noticias ( JInglés -> Portugués P Dividas Firefox

aulvda 11 uUlll oL Av.JLdal1iiviu.uuu

This is a test form to retrieve ping data from SLAC.Stanford.Edu. There are similar retrieval scripts running elsewhere.

Most of the time the data will be retrieved by automated scripts. This form is a good way of testing installations and
looking at up-to-the-minute data.

Please note SLAC no longer makes all data available via this web page. Only the most recent data is available here.
Older data is available by anonymous FTP.

Ping Data from GURU.unijui.tche.br to:

guru.unijuitche.br +
labr.unijui.tche.br m

v

Note: Selecting no site will cause data for all sites to be returned.

Start
HH:MM:SS DD:MM:YYYY Offset from GMT | Endpoint

[ =] :fo [ :[ :[o0s [ = Include

End
HH:MM:SS DD:MM:YYYY Offset from GMT | Endpoint

7 [—: |_: W |—= [—i W h v Include

Concluido
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PingER — Consideracoes
o]

e \Vantagens
- Simplicidade
—- Baixo impacto na rede
- Nao necessita de softwares adicionais para testes

e Desvantagens
- ICMP
- Coleta em tempos fixos
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piPES
.

e Internet?2 End-to-End Performance Initiative
Performance Environment System

e Arquitetura
- PMDs Pontos de Medicao de Desempenho

e Ferramentas
- BWCTL - Bandwidth Control (controla o Iperf)
- OWAMP - One-Way Active Measurement Protocol
— Traceroute
— NDT — Network Diagnostic Tool
e Metodologia
- Testes Regulares e sob demanda

GTER 19 - Julho 2005



pIPES - Instalacao
S
e Pacote (pipes-01-alfa.tar)

e Uso de outras ferramentas instaladas
- OWAMP (tar.gz)
- BWCTL (tar.gz)
- IPERF (tar.gz

e Dados em banco de dados (mysq|l)

e Arquivo owmesh.conf define o funcionamento
da infra-estrutura

e Scripts para criacio das tabelas
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piPEs — Instalacao
c |

e Clientes
- bwmaster.pl — controle do bwctl
- powmaster.pl — controle do owamp

e Servidor
- bwecollector —recebe conexdes (bwctl)
— collector.pl - recebendo conexdes (owamp)

e Visualizacao
— Conjunto de CGils (Perl)
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piPEs - Instalacao

&) Abilene OWAMP status - Mozilla Firefox 85

Arquivo Editar Exibir Ir Favoritos Ferramentas Ajuda &'

O)Q)‘() ) S" i http://guru.unijui.tche.br/cgi-bin/pipes/owamp_status.cai 2 |@ [G]m

¥ Uitimas noticias ( JInglés -> Portugués e Dividas Firefox

Sun Jul 3 02:30:19 UTC 2005 — Sun Jul 3 02:45:19 UTC 2005

BWCTL TCP Status BWCTL TCP Status Iap BWCTL Worst TCP Ten
BWCTL UDP Status BWCTL UDP Status Map BWCTL Worst UDP Ten
OWAMP Status OWAMP Status Map OWAWP Worst Ten

Abilene IPv4 One-Way Latency

[Latency (ms) / Packet Loss (%0)]

V4 | Senders
_ gurusantarosa lahoratorio fjui lahoratorio de redes local
gurusantarosa XhE 5870 1/0 x1x
Receivers lahoratorio ijui 5410 R s 370 R
lahoratorio de redes 4/0 60/0 FifeE ek
local *J(SC *.(* *.(* *J!X
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pPIPES — Consideracoes
c |

e \Vantagens
-~ Métricas Padronizadas
-~ Foco no administrador e usuario

e Esta em desenvolvimento
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RIPE
<

e Reseaux IP Europeen

e [TM - Test Traffic Measurement
- Infra-estrutura dedicada
- Uso de GPS
- Métricas padronizadas
—- “Test-box”
e Metricas
- Atraso e Perda de uma via (one-way)
- Roteamento (Traceroute)
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RIPE — Consideracoes (teoria)

e \antagens
-~ Precisao nos testes, Métricas Padronizadas
-~ Alarmes

e Desvantagens
- Servico comercializado

— test-box
e Administrador local ndo tem acesso ao equipamento
e Impossibilidade de definir novos testes
e Instalacdo (equipamentos e antenas)

- Nao efetua testes de largura de banda

e Nao instalado — aquisicao do servico (test-box)
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Surveyor

e Advanced Network

- Infra-estrutura dedicada
- Uso de GPS
- Métricas padronizadas

e Metricas
- Roteamento (Traceroute)
— Atraso e Perda de uma via (one-way)

e |nstalacao
Necessita de GPS — nao foi instalado
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Surveyor — Consideracoes (teoria)

e \antagens
— Precisao das medicoes
— Meétricas padronizadas

e Desvantagens
— Custo do equipamento
- Instalacao (receptor, antenas)
- Nao efetua testes de largura de banda

e Necessita de GPS — nao foi instalado

e Nao possui informagoes atualizadas, indicando
possivel descontinuidade do projeto.
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Scriptroute

e Objetivo

- Combinar a flexibilidade das infra-estruturas
dedicadas com a popularidade dos servicos
publicos de traceroute.

e Arquitetura
- Servidores de scripts

e Métricas

- Dinamicas — submetidas na forma de scripts via
Web Server
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Scriptroute - Instalacao

e Pacote (tar.gz) inclui
_ cgilib
- libcap
— tcpdump
_ thttpd
— ruby
e CGl recebe os scripts via http (post)

e Registro DNS local ou scriptroute.org
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Scriptroute - Instalacao

Arquivo Editar Exibir Ir Favoritos Ferramentas Ajuda

Q') ((’ 5” http:/fguru.unijui.tche.br/scriptroute.htm! > 1@ (@]

¥ Ultimas noticias ( JInglés -> Portugués P Dividas Firefox

This web server supports the Scriptroute daemon on this host.

Find out about packets sent to you or to an address:

l submit

Query the server by POSTing a script:

N v
Concluido
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Scriptroute - Consideracoes

e \Vantagens
- Facilidade de implantacao
— Disponivel para clientes nao autenticados
- Construcao dinamica dos testes (scripts)

e Desvantagens
- Foco no usuario e nao no administrador
- Nao armazena dados historicos
- Seguranca
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Analise

Infra- Métricas Sincronismo | Atual
estrutura

AMP RTT, Perda, Topologia, Largura de Banda NTP Sim
BW Largura de Banda NTP Sim
MonALISA | Dinamicas NTP Sim
NIMI Dinamicas NTP Nao
NWS Atraso, Largura de Banda, CPU NTP Sim
PingER RTT, Perda NTP Sim
PiPES Atraso e Perda One-Way, Topologia NTP Sim
RIPE Atraso e Perda One-Way, Topologia GPS Sim
Scriptroute | Dinamicas (Script) NTP Sim
Surveyor Atraso e Perda One-Way, Topologia GPS Nao
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Analise

Poucas infra-estruturas estao prontas para distribuicao (testes,
visualizagcao, documentacao).

Melhor opcao € o uso combinado de algumas caracteristicas
encontradas:

infra-estruturas flexiveis, que permitem a inclus&o de novos testes.
métricas one-way sao resultam em informagdes mais detalhadas.
uso de bases de dados facilita a geracao de relatérios diferenciados.
possibilidade de agendamento de testes.

uso de autenticacao para os testes.

Adaptacao da visualizacao dos dados
Agregar alarmes
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