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Objetivos

e Apresentar 0s conceitos basicos que envolvem a
criacao de VPNs de Camada 2 e 3 usando MPLS

e Avaliar os pros e contras de abordagens de

Camada 2 e Camada 3 para implantacao de VPNs
usando MPLS.
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Introducao

e Atecnologia MPLS esta recebendo muita atencao dos

provedores de servico nos ultimos anos. Originalmente ela
foi usada para Engenharia de Trafego.

e Atualmente, MPLS esta sendo usado também para

Implantacdo de VPNs. Numa mesma rede MPLS podem ser
criadas varias Virtual Private Networks (VPNs), que
permitem o compartilhamento de um mesmo backbone
com total segregacao de trafego entre clientes diferentes.

Os provedores de servi¢co tém duas alternativas:
— Criar VPNs com servicos de Camada 3
— Criar VPNs com servicos de Camada 2
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VPNs de Camada 3

O padrao “de fato” para montagem de VPNs de Camada
com MPLS esta descrito na RFC 2547. Uma nova versao,
chamada RFC 2547bis ou BGP/ MPLS, ja esta sendo usada
por diversos fabricantes.

Esse método usa tabelas de roteamento IP (baseadas em
enderecos IP de destino) para enviar o trafego através da
rede da operadora usando um LSP (Label Switched Path).

Sao definidos quatro componentes basicos:

— Customer Edge Router (CE)

— Provider Edge Router (PE)

— Virtual Routing and Forwarding Table (VRF)

— Provider MPLS Domain, formado por Provider Routers (P)
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Componentes de uma VPN de Cam

Rotas trocadas usanm

EBGP, OSPF ou rotas estaticad

p - Rotas disponiveis através

Rotas internas.a rede MPLS dos PEs sdo trocadas
MPLS s&o descobertas | ando BGP

usando OSPF :

"
-
& -
Os LSPs sao formados usando LDP, RSVP ou —

configuracao estatica

e Os roteadores CE oferecem conectividade com as redes dos clientes e com os PEs. As
redes do cliente séo divulgadas para o PE usando usando RIP, OSPF, BGP ou rotas
estaticas.

e Narede MPLS cada PE se comunica com os demais PEs da mesma VPN usando IBGP e
extensdes de MBGP. Um PE que recebe um pacote de um CE é chamado Ingress LER.
Um PE que transmite um pacote para um CE é chamado Egress LER.

e Os PEs contém VRFs para cada VPN. Essas tabelas contém todas as rotas entre o PEe o
CE e 0s LSPs para cada PE que faz parte da mesma VPN.

e As entradas dessas tabelas sao propagadas para todos os PEs da mesma VPN, mas
nunca para os roteadores (P), porque eles ndo precisam dessa informacao, ja que usam
apenas LSPs para fazer comutacédo do trafego.



Mecanismos Utilizados - VRFs

VPNs de Camada 3 usando MPLS possuem duas importantes
caracteristicas:
— Suporte para enderecos publicos unicos do lado do cliente, e

também enderecos privados néo- unicos, permitindo
sobreposicédo de enderecos.

— Suporte para sobreposicao de VPNs, onde um site pode
pertencer a mais de uma VPN.

Para permitir sobreposicao (ou repeticdo) de enderecos, sao
criadas multiplas tabelas de roteamento nos roteadores PEs.
Essas tabelas sdao chamadas VRFs (VPN Routing and
Forwarding tables) e mantém isoladas as redes de cada
VPN.

Para cada VPN existente em um PE corresponde uma VRF,
mesmo que essa VPN esteja distribuida em varios sites
diferentes.
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Mecanismos Utilizados — Route
Distinguisher

e Uma implicacéo da sobreposicao de rotas € que um PE que recebe
atualizagOes de seus vizinhos via BGP podera receber rotas
conflitantes ou repetidas, que pertencem a VPNs diferentes.

e Para identificar rotas pertencentes a VPNs diferentes (e evitar que
BGP selecione uma e descarte as outras), um atributo chamado
Router Distinguiser (RD), usando 8 octetos, é prefixado a cada
rota anunciada.

e Oresultado € um endereco de 12 octetos (4 para o endereco IPe 8
|oara o RD) que cria uma nova familia de enderecos, chamada VPN-
Pv4. Esses prefixos séo transportados pelo protocolo MBGP.

e Os roteadores que recebem esse endereco usa o campo RD para
distinguir uma VPN da outra.

e Ao anunciar uma rota VPN- IPv4, um PEtambeéem inclui um label
reg)resentando essa rota na mensagem BGP, e ajusta o parametro
BGP NEXT_HOP igual ao seu préprio endereco.

e Como arede do provedor ¢ inteira MPLS, cada roteador PE pode
alcancar qualquer outro roteador PE através de um LSP. Os LSPs
podem ser criados por LDP ou RSVP/ TE
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Relacao entre VRFs e RDs

e Os RDs servem apenas para diferenciar rotas entre
VPNs diferentes. Hes nao influenciam na
distribuicao das rotas.

e Um RD fica associado a um VRF, de forma que
todos os prefixos anunciados por essa VRF vao
usar esse RD.

e Faz sentido configurar o mesmo RD para VRFs
ertencentes a mesma VPN. Normalmente, cada
PN tera um RD unico.

e Isso nao significa que VRFs de sites que pertencem
a varias VPNs possuem varios RDs. As VRFs desses
sites continuam tendo um unico RD.
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Mecanismos Utilizados — Route Targ

Para separar o trafego de sites que participam de varias
VPNs, evitando que um PE aceite rotas de VPNs que ele néo
transporta sdo usados atributos de comunidades estendidas
de BGP.

O atributo Route Target € incluido com cada rota
anunciada para indicar a VPN a qual essa rota pertence.

Cada VPN recebe um valor unico para Route Target.

Quando um roteador PErecebe um anuncio de rota com
esse atributo, ele verifica se a VPN correspondente faz parte
do grupo de VPNs com as quais ele trabalha. Caso
afirmativo, a rota € aceita; caso negativo arota é
descartada.

Isso evita que todos os PEs trabalhem com todas as rotas de
todas as VPNs existentes na operadora, fato que poderia
causar problemas de escalabilidade.
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Combinando RDs e Route Targets

Tomemos o exemplo de um cliente que usa uma VPN pa
acessar sua Intranet e outra para a Extranet, cada uma com
um conjunto de rotas diferentes.

Na figura ao lado, o cliente A, no site 1, trabalha na VPN1 e
na VPN2.

As rotas para esse site
sao anunciadas pelo
roteador PE usando um
unico RD, porém com
dois Route Target
diferentes: um para VPN1
e outro para VPN2.

Esse PE val aceitar rotas
de outros PEs apenas se
os prefixos recebidos

fizerem parte da VPN1 e ﬁ
VPN2. T oo e
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Labels em VPNs de Camada 3

e Quando um PErecebe um pacote com destino paraum
remoto, ele insere dois labels no pacote.

e O label mais externo é para o LSP que conduz até o BGP
NEXT_HOP.

e O label mais interno esta associado com o destino final, e foi
aprendido com uma mensagem BGP recebidas de um peer.

IP Datagram Encapsulation Per RFC 2547

Layer-2 Header . Label 2
LL Foe the Destnaiion MNetwork
For the LSP

IP Dratagram
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Mecanismo de Transporte

Usado para transmitir o pacote até o primeiro ro
/ da nuvem MPLS
¥

Pacote O pendultimo roteador Premove o
label externo

ce1 S Ingress

LER (PE)

Pacote enviado para
CE2

O label interno é usado para enviar o

MPLS / pacote ateé CE2
-@ O Egress PEremove o label
N : / interno e envia o pacote
= @ i #  para CE2
I o % Pacote
Egress
LER (PE)

&S -

e Quando um pacote € transmitido de um CE para um Ingress PE, esse PE
adiciona o Label Interno, obtido do Egress PE através do anuncio de rotas
E)%m IBGP, e adiciona o Label Externo, obtido do LSP que conduz ao Egress

e O pacote é comutado pelos roteadores P usando apenas o Label Externo.

e O penultimo roteador P remove o Label Externo e envia o pacote ao
Egress PE

e O Egress PEusa o Label Interno para identificar o CE para onde o pacote
de\(/:eEser transmitido. He remove o Label Interno e transmite o pacote para
0 _



VRFs sem MPLS

e Na pratica, VRF permite que o roteador seja dividido em
“roteadores virtuais”, cada um com seu proprio conjunto de
interfaces, tabelas de roteamento e comutacao.

o Isso;oe_rmite que um provedor de servigos usando a RFC
2547bis suporte duas ou mais VPNs com enderegamento IP
repetido na mesma interface ou roteador.

e Uma variagcdo dessa tecnologia, chamada Multi- VRF ou VRF-
Lite, utiliza VRFs sem usar MPLS.

e Multi- VRF utiliza portas de entrada para distinguir as rotas
de VPNs diferentes a forma tabelas de comutacao virtuais
associando uma ou mais interfaces de Camada 3 para cada
VRF. Essas interfaces podem ser fisicas ou virtuais.
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Exemplo usando Multi- VRF

Esta conexao
%-88-%-%-85§$ oG el -
100.1.3. dua VRFs

ﬁ’i

e Osroteadores CE1 e CE4 sao CEs para a VPN “Rosa” e os
roteadores CE2 e CE 4 sao CEs para a VPN “Verde”. Os CEs
precisam rodar RIP, OSPF, BGP ou simplesmente rotas
estaticas.

e Os dois PEs suportam VRF, e precisam estar conectados em
Camada 3, seja ( diretamente ou através de switches.

e As duas VPNs sdo formadas por VRF com exatamente as
mesmas redes.

e Para garantir isolamento entre rotas de VPNs diferentes,
cada VRF e configurado com um RD diferente.

==

CE4]00.2.2.0/ 2/
100.2.3.0/ 24

==
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VPNs de Camada 2

VPNs de Camada 2 permitem maior separacao logica entre a
rede da operadora e a rede do usuario, isto €, nao existe
troca de rotas entre os PEs e CEs.

VPNs de Camada 2 usando MPLS oferecem servicos de
transporte de frames de um site para outro, de forma
totalmente transparente e independente dos protocolos de
Camada 3. Dessa forma, a operadora pode transportar 1Pv4,
IPv6, IPX, DECNet, OSYl, etc.

Ha dois métodos de conexao:

— Conexao Ponto- a- Ponto
— Conexao Ponto- Multiponto
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Conexoes Ponto- a- Ponto

e Os padroes “de fato” para estabelecimento de conexoes
ponto- a- ponto estao definidos por dois drafts:

— draft- martini- [2circuit- trans- mpls
— draft- martini- [2circuit- encap- mpls

e [Esses drafts apresentam o conceito de Circuitos Virtuais
(VCs).

e Um LSP funciona como um tunel transport_ando varios VCs,
enquanto que o VC efetivamente € o circuito que transporta
os frames do usuario.

\\\\ (
N /\LSP Tunnel to R1

y
y

L S
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Tunel Label e VC Label

e Naverdade, o VC é outro LSP dentro do LSP original. O LSP
de tunel faz a conexé&o entre dois PEs e o0 VC carrega 0s
frames de um uUnico usuario.

e Os VCs sdo uni-direcionais. E necessario um par de VCs para
comunicacao bi-direcional.

e De novo encontramos um frame contendo dois labels:
— Um label associado ao tunel que conduz ao PE destino (Tunnel
label)

— Um label associado ao VC que contém os frames do usuario e
conduz ao site associado ao PE destino (VC label)

Ethernet Encapsulation Per the Martini Drafts

ye |optional
Layer-2 Header Label Control
‘Word

Tagged or Untagged Ethernet Payload
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Mecanismo de Transporte

Os LSPs de tunel entre os roteadores PE podem ser criados
usando RSVP/ TE ou LDP. Ja os LSPs de VCs sempre séao
criados usando- se LDP.

Na borda da rede da operadora o roteador PE encapsula os
frames do usuario, adiciona o label de VC e o label de tunel
e envia o frame pelo LSP de tunel.

Na outra ponta do LSP de tunel, o PEreceptor retira o label
de tunel, determina a porta de usuario para enviar o frame
com base no label de VC, extrai o frame de Camada 2
original e o envia pela porta determinada.
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Exemplo de VPN Ponto- a- Ponto

Customer L-2 Frame

\C Label | N e Ve
Tunnel Label MPLS Backbone |

Virtual Circuits

Usando conexdes ponto- a- ponto uma operadora pode
oferecer servigos similares a linhas privadas ou PVCs de

Frame Relay, em uma rede IP com interfaces PoS, Gig e 10
Gig E&XFOUNDRY
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Conexao Ponto- Multiponto

e O objetivo e transportar frames de Camada 2 atraves de
uma rede MPLS para multiplos sites que compde uma
mesma VPN.

e Para uso mais eficiente da banda da operadora, o frame
deve ser enviado apenas para o PE que esta diretamente
conectado ao site de destino, ao inves de ser transmitido
para todos os PEs do backbone.

e |sso é conseguido comutando-se os frames com base no
endereco MAC de destino.

e Aforma popular paraimplementar essa solucédo € chamada
Virtual Private LAN Service (VPLS).

e Essatecnologia esta descrita no documento “draft- lasserre-
vkompellappvpn- vpls”.
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Mecanismos Utilizados — VPN ID

e VPLScriauma malha completa de VCs (para cada sentido de
trafego) entre os PEs que estdo conectados aos sites que
fazem parte da VPN.

e As VPNs dos clientes sao identificadas com um VPN ID
unico, formado por 32 bits. Existem propostas para
expandir esse identificador para 56 ou 64 bits e para criar
um servico de resolucao de nomes entre strings de texto e
0S numeros de VPN.

e Notem que VPLS, mesmo sendo um servico de Camada 2,
nao utiliza VLAN IDs para identificar a qual VPN pertence
um determinado frame. SO os labels associados aos frames
possuem significado para comutacao através do backbone.

e Portanto, alimitacao de 4095 VLANSs existente em |EEE
802.1Q nao se aplica a VPNs usando VPLS.
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Mecanismo de Transporte

Um PE mantém uma tabela separada, chamada Virtual
Forwarding Instance (VFIl), para cada VPN que ele possui.

Os roteadores do tipo PE aprendem enderecos MAC do
mesmo jeito que switches convencionais, exceto pelo fato

1g,u_e os frames sao recebidos através de VCs e nao portas
Isicas.

Por exemplo, se o PELl recebe um frame com endereco de
origem MAC X sobre o VC M, ele cria uma entrada na sua
tabela de enderecos MAC que associa o enderegco MAC X
com o VC N, que é o outro VC na direcao oposta de M.

vem
o LVCNT~_

Virtual Forwarding Table para PE2
vir /\A /f\ CE
VPN ID | MAC | VC Porta \
100 Y - - - - 1

"4

T @ 100 P y =
MAC X
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Mecanismo de Transporte

e Quando PE1l recebe um frame de um usuario diretamen
conectado para o destino X, ele consulta a tabela de
enderecos e encontra a associacao com o VC N. Assim, ele
encapsula o frame e o envia pelo VC N.

e Se PE2 recebe um frame com destino Y, qgue nao aparece na
sua tabela de enderecos, ele transmite o frame para todos
0s VCs da VPN. Quando chegar uma resposta com endereco
de origem Y, ele cria uma entrada apontando para o VC
onde Y reside.

\\\ PE2 Virtual Forwarding Table para PE2

: 1 - VPN ID | MAC | vc | Porta
o — 00 | v |
e | 100 | x [----] 1
-1 -
o

MAC X
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Exemplo de VPN Ponto- Multiponto

Customer 8, =5
Site 3

<> e
----- 2 Tunnsl LSPs Q VENZ

-
s SRR

< yPN3

e Um PEaprende apenas os enderecos MAC das VPNS que ele possui.

e Um roteador do tipo P (nao esta exibido — esta dentro da nuvem
MPLS) nunca aprende enderecos MAC; eles apenas fazem comutacao
baseada em labels.
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VPLS nao Usa Spanning Tree

e Diferente dos switches convencionais, roteadores PE nao
precisam rodar Spanning Tree para implementar uma rede
redundante sem loops.

e Como VPLSesta baseado em MPLS, VPLS utiliza os
rl\r/}glc_:gmsm 0S de protecao e recuperacao existentes em

e Alem disso, como VPLS utiliza uma malha completa de VCs
entre os PEs de uma VPN (um PE se conecta a qualquer
outro usando apenas 1 hop), VPLS pode utilizar uma regra
do tipo “split horizon” para transporta frames:

— Se um frame de um cliente é recebido por um VC em uma VPN,

esse frame so pode ser transmitido para um cliente diretamente
conectado, e nao de volta para a mesma VPN (usando outro VC).

e Essaregra e amalhacompleta de VCs permite montar redes
sem loops sem usar Spanning Tree.
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Redes Sobrepostas

Na figura abaixo, o cliente A do site 1 participa da VPN 1
2. Para separar o trafego de cada VPN, o sites dos clientes

podem ser conectados a portas diferentes do roteador PE, uma
para cada VPN.

Como alternativa, o trafego pertencente as duas VPNs pode ser
multiplexado sobre a mesma conexao fisica usando- se dois
VLAN IDs diferentes. Também podem ser usados IEEE802.1Q
com VLAN aggregation para aumentar a escalabilidade das

VLANS e evitar que o tag da operadora coincida com o tag do
usuario.

Ao contrario das VPNs de Camada 3,
o trabalho de controlar as rotas que
sao anunciadas em cada VPN
permanecem como responsabilidade
do cliente, ja que os roteadores PE
nao lidam com rotas.

o

£ . T
=" |MPLS Backbone| -
A - )

\
_ i .)‘;_ s
=

@ ven2

,,,,,,,,,,, S
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Configuracao Basica

e Criando uma instancia de VPLS
PE1(config)# router npls

PE1(config-npls)# vpls TESTE 40000
PE1(confi g- npl s-vpl s- TESTE) #

i/PCI)\ISIC[I)emaiS PEs da mesma VPN devem ser configurados com o0 mesmo

e Criando a malha de PEs
PE1( confi g- npl s-vpl s- TESTE) # vpl s- peer 192.168.2.100 192.168. 2. 101

- A malha de VCs vai ser formada entre os peers usando o protocolo LDP

e Fazendo a associacao de portas fisicas

PE1(confi g- npl s-vpl s- TESTE) # vl an 200
PE1(confi g- npl s-vpl s- TESTE- vl an- 200) # tagged e 3/11
PE1( confi g- npl s-vpl s- TESTE- vl an- 200) # untagged e 2/1
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Exibindo as VPNs

e Exibindo um sumario das instancias de VPLS

PE1# show npls vpls sumary

Virtual Private LAN Service summary:
Total VPLS configured: 1, maxi mum nunber
Total VPLS peers configured: 3, total
VC | abel allocation range size: 32
Maxi mrum VPLS mac entries all owed: 8192,

e Exibindo detalhes de uma instancia de VPLS
PE1# show npls vpls TESTE det ai

of VPLS: 2048
peers operational: 3

currently installed: 200

VPLS TESTE, |Id 100, Max nac entries: 2048
Total vlans: 1, Tagged ports: 1 (1 Up), Untagged ports 1 (1 Up)
VI an 200
Tagged: ethe 3/11
Unt agged: ethe 2/1
Total VC |l abels allocated: 32 (983040-983071)

Total VPLS peers: 2 (2 Operational)

Peer address: 192.168.2.100, State: Operational, Uptine:
Tnnl: tnl 0(1025), LDP session: Up, Local VC |bl: 983040,
Peer address: 192.168.2.101, State: Operational, Uptine:
Tnnl: tnl 0(1026), LDP session: Up, Local VC |Ibl: 983042,

28 mn

Renote VC | bl: 983041

27 mn

Renote VC | bl : 983043
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Exibindo as Tabelas

e Exibindo uma VFI

PE1# show mac vpls TESTE

Total VPLS mac entries in the table: 10 (Local: 5, Renote: 5)

MAC Addr ess L/ R VC Por t VLAN Peer
0016. 0100. 1501 R 983072 5/1 192. 168. 2. 100
0016. 0100. 1502 R 983045 5/1 192. 168. 2. 100
0016. 0100. 1503 R 983054 5/1 192. 168. 2. 100
0016. 0100. 1504 B - 2/ 1 200

0016. 0100. 1601 L  ------ 3/ 11 200

0016. 0100. 1602 R 983076 5/1 192. 168. 2. 100
0016. 0100. 1603 R 983088 5/1 192. 168. 2. 100
0016. 0100. 1604 L  ------ 2/ 1 200

0016. 0100. 1605 L  ------ 3/11 200

0016. 0100. 1606 L  ------ 2/ 1 200
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Camada 2 ou Camada 3?2

e Varios aspectos devem ser observados para uma decisao sobre
o tipo de VPN a ser usado:

— Tipo de trafego suportado;

— Formas de conexao;

— Escalabilidade;

— Complexidade na implantacéao;

— Complexidade no provisionamento dos servicos;
— Complexidade do gerenciamento e manutencao;
— Custos da implantacao;

— Custos do gerenciamento e manutencao.

e [ESses aspectos serao analisados a sequir.

SXFOUNDRY

NETWORKS

©2004 Foundry Networks, Inc.



Tipos de Trafego Suportado

e Obviamente, VPNs de Camada 3 suportam apenas
trafego IP. VPNs de Camada 2 suportam qualquer
protocolo: IPv4, IPv6, IPX, DECNet, OS, etc.

e Muitas empresas ainda usam outros protocolos
alem de IP, portanto VPNs de Camada 2 s&o uma
opcao mais interessante.

e Outro motivo para usar VPNs de Camada 2 € o
suporte para IPv6. As VPNs de Camada 3 por
enquanto suportam apenas IPv4. Serao necessarias
modificacoes nos padroes e possivelmente
atualizacao de hardware para os roteadores PE
suportarem VPN- IPv6.

oooooooooooooooooooooooo



Formas de Conexao

Existem varias topologias possiveis de conexao:
— 1. Ponto- a- ponto

— 2. Estrela

— 3. Malha parcial

— 4. Malha completa

— 5. VPNs sobrepostas

Uma VPN de Camada 3 funciona bem nos cenarios 1, 4 e 5,
permitindo acesso transparente aos roteadores CE

Uma VPN de Camada 2 funciona bem nos cenarios 1, 2, 3 e 4. Nos
cenarios 2 e 3 é mais facil usar VCs em Camada 2 do que controlar
rotas com BGP em Camada 3.

O cenario 5 também é viavel usando Camada 2, mas requer mais
configuracoes no CE onde ocorre sobrepomgéo: ele tera que
controlar quais rotas sao anunciadas em cada VPN, por iSso essa
forma nao e tao transparente como em Camada 3.
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Escalabilidade

e Ha semelhancas na escalabilidade de VPNs de Camada 2 e Cama
3. Um limitante para ambas solucbes € o numero maximo de LSPs
e/ ou VCs suportados em um LSR.

e Outro fator limitante é o tamanho maximo do arquivo de _
configuragao que pode ser armazenado em um roteador PE, visto
gue o arquivo de configuragao contera informacgéo sobre todas as
VPNs dos clientes:

— BEm Camada 3 o arquivo contem defini¢cGes de VRFs, RDs, comunidades
estendidas e politicas de BGP.

— BEm Camada 2 o arquivo contém defini¢cdes de VPN IDs, VCs com cada PE
remoto e portas fisicas associadas a cada VPN. Usar servicos de auto-
discovery permite diminuir bastante o tamanho do arquivo de
configuracao.

e Em Camada 3, outro limitante € o nUmero de rotas que pode ser
armazenada em cada PE porque cada VPN (ou VRF) tera seu proprio
conjunto de rotas. Usar sumarizacao de rotas alivia esse prolema.

e Em Camada 2, outro limitante € o nUmero de entradas nas tabelas
de enderecos em cada PE Isso pode ser aliviado limitando- se o
numero de enderecos MAC admitidos em cada VPN.
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Implantacao

A implantacdo de uma solucao de Camada 3 requer LSRs
alto desempenho capazes de manipular multiplas tabelas de
roteamento e comutacdo na borda de rede. Ha também
exige o uso de BGP peering entre esses roteadores. Se o

provedor ja usa BGP extensivamente, uma VPN de Camada 3
faz bastante sentido.

Em uma implantacao de Camada 2 os roteadores PE podem
ser mais simples, porque nao € necessario estabelecer
sessoes BGP entre os peers. Essa € uma boa solucéo para
provedores que nao utilizam BGP macicamente.

Em qualquer caso, devem ser configurados os LSPs entre o0s
PEs para o transporte dos dados de um PE para outro.
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Provisionamento

Para uma solucao de Camada 3, o provisionamento de
servico vai exigir desenhar toda a topologia de roteamento
requerida pelo cliente. Isso implica definir a relacao de VPNs
com os VRFs, (um VRF por VPN ou uma VRF para varias
VPNs) configurar cada VRF contendo os conjuntos de rotas
de cada VPN, os valores para RD e Route Target para cada
VPN e finalmente todas as regras de BGP que irdo compor
as VRFs de cada VPN.

Provisionar uma solucédo de VPN em Camada 2 é mais
simples. Cada PE de uma VPN necessita estabelecer VCs
com os demais PEs da mesma VPN. A seqguir, as portas
fisicas dos PEs sdo mapeadas para a VPN desejada. Ja estéo
disponiveis protocolos de auto- discovery que tornam 0O
trabalho de configuracao manual dos VCs desnecessario.
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Gerenciamento

Gerenciar uma VPN de Camada 3 é mais complicado, porqgue am
parte do trabalho de configuracao e troubleshooting envolve lidar
com as sessoOes de BGP e politicas de distribuicao de rotas. Alem
disso, cada VPN corresponde a um VRF com sua proépria tabela de
roteamento e politicas de BGP individuais, ao invés de uma Unica
tabela e politicas globais. Os arquivos de configuracao ficam
bastante grandes, o que dificulta a procura de erros na
configuracao.

Uma solucdo de Camada 2 é mais simples porque o provedor nao
precisa lidar com as rotas dos clientes nem controlar sua
distribuicdo. Como né&o é necessario usar BGP, as tarefas de
gerenciamento e troubleshooting ficam muito mais simples. As
atividades que sobram séo a configuracao dos VCs que constituem a
VPN e as portas associadas a VPN, além da monitoracdo das tabelas
de enderecos MAC e VCs para cada VPN (VFIs).
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Custos

Normalmente uma solucao de Camada 3 sera mais custosa
gue uma solucao de Camada 2, devido ao fato que os
equipamentos que suportam VPNs de Camada 3 sao mais

sofisticados e potentes.

Da mesma forma, os custos de implantacao, gerenciamento
e manutencao sao maiores para uma VPN de Camada 3,
pelas mesmas razoes apresentadas no slide anterior.
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Conclusoes

Uma VPN de Camada 3 suporta apenas IP com roteamentao,
suportando multiplas VPNs usando politicas de rotas
definidas por BGP.

Solucbes de Camada 2 sao uma abordagem mais nova para
criacdo de VPNs. Ha oferece uma solucéo de comutacéo de
frames de Camada 2, o que torna a VPN transparente para
qualquer protocolo de Camada 3. S0 usados circuitos
virtuais para criacdo das multiplas VPNSs.

A escolha de uma ou outra abordagem deve considerar os
pontos fortes e fracos de cada alternativa, 0s requisitos
atuais e futuros do servico a ser implantado, a infra-
estrutura existente e os custos envolvidos.
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