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Apresentacao - Directnet

A Directnet é um provedor de acesso e conexao a Internet em banda

larga, para clientes residénciais e corporativos, com foco em condominios.

A Directnet esta presente no Estado de Sdo Paulo nas sequintes regides:
* Grande S&o0 Paulo: Sdo Paulo e ABC
* Interior: Ribeirdo Preto, Campinas e Sorocaba

* Vale do Paraiba: Sao José dos Campos e Jacarei

Recentemente a Directnet foi adquirida pela Neovia.
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Directnet — Modelo Conjunto de Provedores
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Directnet — Clientes # Enderecos IP

Clientes _ Enderecos IP _
Alocacao Tipo
Residenciais Dinamico Privado (*)
Corporativos Estatico Valido

* - Enderecos IP RFC1918 [1] nas pracas com enderecamento IP do ISP
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Directnet — Modelo Provedor por Cidade / Praca
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Directnet — AS & Cliente ISP

Apesar da Directnet ser um AS (AS22818) ha algum tempo,
apenas em algumas cidades, como Sao José dos Campos,
iSso era uma realidade, com a alocacao de enderecos IP de
seus blocos CIDR para os clientes.

Na maioria das cidades era utilizado espaco de enderecamento dos
provedores de acesso, tipicamente um prefixo /24, para atender um

numero bem maior de clientes (pelo menos uma ordem de grandeza
maior).
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Directnet — Pragcas com Enderecamento IP Provedor (ISP A)
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Directnet — Pracas com Enderecamento IP Provedor - Problemas

Dependéncia de Provedor
Caso de necessidade de mudancga de provedor gera grande transtorno na migracao
de enderecamento de toda praca (infra-estrutura, servidores e clientes corporativos),
além da possibilidade de indisponibilidade de servico durante a migracao.

Utilizagao de Tradugao de Enderecgos IP (NAT) tipo N-1 (PAT)
Necessario devido a falta de enderecos IP alocados pelo ISP impede:
* Rastreabilidade dos clientes.
* Correta utilizacao de aplicacbes (VolIP, jogos, acesso remoto, etc)
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Directnet — Migracao para AS — Projeto & Alocacao

* Projeto de Migracao para AS
Analise do espaco de enderecamento necessario
* Solicitacdo ao Registro.br para alocacao de novo bloco CIDR /17
* Alocacao de bloco CIDR /17
* Elaboracao de novo plano de enderecamento IP
Sub alocagao por praca (aprox. /20)

Divisdo de blocos /24 por servigos e servidores de acesso

asn: AS22818

entidade: Directnet Prestacao de Servicos Ltda.
inetnum: 200.152.0/19

inetnum: 200.218.224/20

inetnum: 201.23.0/17
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Directnet — Migracao para AS — Plano de Migracao + BGP

1. Elaboracao de Plano de Migracao

2. Contato com os atuais ISP que fornecem acesso Internet
2.1. Solicitagcao de estabelecimento de sessao BGP
2.2. Definicao de acordo de roteamento (formulario ou contrato)
2.2.1. Informacgdes gerais (ASN, prefixos, transito, etc)
2.2.2. Definigdes de anuncios
* do ISP para a Directnet (Full Routing, Partial Routing, rota default, etc)

* da Directnet para o ISP (propagacao nacional, internacional, interna, etc)

2.2.3. ISP informa as communities e outros atributos aceitos para controle de anuncios
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Directnet — Migracao para AS — DNS reverso

Criacao das zonas reversas do novo bloco CIDR (entradas PTR)

Consisténcia de reverso
Cadastro das entradas A correspondentes nas zonas dos
dominios das pracgas

$ host 201.23.1.1
1.1.23.201.in-addr.arpa domain name pointer 201.23.1.1.ttp.directnet.com.br.
$

$ host 201.23.1.1.ttp.directnet.com.br
201.23.1.1.ttp.directnet.com.br has address 201.23.1.1
$
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Directnet — Migracao para AS — Modelo BGP em Paralelo as Rotas Estaticas
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Directnet — Migracao para AS — Habilitado Protocolo BGP

interface LoopbackO

description | P BGP (non | nternet Routable)
I p address A. B. C. D 255. 255. 255. 255

!
I nterface LoopbacklO

description | P Renote Access

| p address 201. 23. 15. 254 255. 255. 255. 255
!

Interface Null O

no i p unreachabl es

|

ip route 201.23.0.0 255.255.240.0 Null O 10
|

router bgp 22818
no synchroni zati on
bgp router-id A B.C.D

network 201.23.0.0 mask 255. 255.240.0
!
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Directnet — Migracao para AS — BGP - Configuracao Basica 1/2

nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor

nei ghbor
I

<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>
<I P-1 SP- BGP>

| p as-path access-1i st

ip route <l P-1SP-BGP> 255. 255. 255. 255 <I P- | SP- WAN>
|

renot e- as <ASN- | SP>

shut down

descri ption <l SP-Li nk-Info>
ebgp-mul ti hop 2

password 7 <renoved>
updat e- source LoopbackO
version 4
soft-reconfiguration i nbound
route-map BGP-IN-I1SP in
prefix-list BGP-Local - Cl DR out

32 permt .*

ip prefix-list BGP-Local -CIDR description Filtro Anuncio CIDR 2 | SP
i p prefix-list BGP-Local -ClDR seq 10 permt 201.23.0.0/20
!
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Directnet — Migracao para AS — BGP — Configuracao Basica 2/2

ip prefix-list BGP-Bogus-Private description BG Bogus - Private Prefixes
i p prefix-list BGP-Bogus-Private seq 10 permt 10.0.0.0/8 le 32

I p prefix-list BGP-Bogus-Private seq 20 permt 172.16.0.0/12 le 32

i p prefix-list BGP-Bogus-Private seq 30 permt 192.168.0.0/16 le 32

|

rout e-map BGP-1N-1SP deny 10

match i p address prefix-1ist BGP-Bogus-Private
!

route-map BGP-1 NI SP deny 20

match i p address prefix-list BGP-Local -Cl DR

!
route-map BGP-IN-1SP permt 100

mat ch as-path 32
!
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Directnet — Migracao para AS — Estabelecimento Sessao BGP + Testes

Verificacdes Preliminares:
* Testes de ping extendido entre Loopbacks
* Anuncio local - “show ip bgp”
e Status das Sessdes BGP - “show ip bgp summary”

I Est abel eci nento da Sessao BGP
|

no nei ghbor <I P-1 SP-BGP> shut down
!

Verificagcdo de Status e Anuncios Trocados
* “show ip bgp summary”
* “show ip bgp neighbor <IP-ISP-BGP> advertised-routes”
* “show ip bgp”

Verificacdo de propagacao de anuncios em servidores de rotas e Lookings Glass
Route Views Oregon [2] - LG PTTmetro [3]

Testes de ping e traceroute para IP da loopback 10
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Directnet — Migracao para AS — Configuracoes de Infra-Estrutura Léogica

Roteador
Habilitado Novo

@ Endereco IP como
Secundario

Criacao rota e desabilitado
NAT para bloco /20 (interface trust) .

Servidores

' Criacao de rotas /24 para
Servidores de Acesso

Servidores de Acesso
L3

Habilitados Novos
. Enderecos IP (redes /24)
Secundarios (l6gicos)

Clientes / Usuarios
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Directnet — Simulacao de Cliente — Testes de Conexao / Acesso

Estacdo Teste | § Internet ) Servidores HTTP publicos
Outra Pracga Directnet

\

Estacado Teste
Endereco IP novo CIDR

Y

Estacao Teste
Endereco IP novo CIDR

Clientes / Usuarios
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Directnet — Migracao Servidores Corporativos - DNS

Diminuir o valor de TTL (time to live) das zonas corporativas da praca.
Sugestao 5 min (300)

$ host -v 201.23.1.1.ttp.directnet.com.br

(o)

;; ANSWER SECTION:
201.23.1.1.ttp.directnet.com.br. 300 IN A 201.23.1.1

(..0)
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Directnet — Migracao Servidores Corporativos

—

(\‘In\ternet

Clientes / Usuarios
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Directnet — Migracao Clientes Residenciais

Redes antigas (IP privado) e redes novas (IP valido) estdo configuradas
em paralelo nos Servidores de Acesso (teste Ok)

DHCP
* Remocao redes antigas (IP privado)
* Adicao redes novas (IP valido)
* Reinicio do servidor DHCPd

Clientes que estavam acessando com IP privado continuam a utiliza-lo
normalmente até que a estacao seja reiniciada ou expire o lease-time e 0 endereco
seja renovado para um novo (IP valido).

Clientes que conectarem as suas estacoes apds a mudanca irdo receber
normalmente enderecos IP validos.

Salvo clientes que tenham forcado configuracao de forma estatica, todos passarao
para |IP valido em poucas horas.
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Directnet — Migracao Clientes Corporativos

Contato com clientes para
* [nformar a necessidade da mudanca
* Informar as novas configuracdes de enderegcamento IP
* Informar a necessidade de diminuir o TTL das zonas de DNS (300)

* Agendar o prazo final de migragao

Seguindo o modelo utilizado na migragao dos servidores corporativos
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Directnet — Limpeza + Protecao Rede ISP

ApOs conclusao da migracao dos clientes corporativos, realizar uma

verificacdo em todos os elementos de rede (infra-estrutura), removendo

as antigas configuracoes de enderegcamento IP privado e do valido do ISP.

Contactar o provedor para que sejam removidas as rotas estaticas dos

antigos blocos /24 alocados por ele.

ISP |||ﬁ

A.B.C.D/24¢

-

Pacotes com destino para a
rede /24 do ISP ficam em
loop até expirar o TTL.

" Directnet |||ﬁ

Alternativa Temporaria
Rota /24 para NullO
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Referéncias

1. RFC1918 - Address Allocation for Private Internets
http://www.ietf.org/rfc/rfc1918.txt

2. University's Route Views project
http://www.route-views.org/
telnet://route-views.routeviews.org

3. PTTMetro
http://sp.ptt.br/
telnet://Ig.sp.ptt.br
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