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Introducao

. Simple Network Management Protocol (SNMP)
surgiu no final dos anos 80

. |IETF (Internet Engineering Task Force)

—- Suporta leitura/escrita de informacao de gerenciamento

. Na pratica, SNMP utilizado como ferramenta de
monitoracao
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—- Questdes de seguranca
. Atualmente se encontra na versao 3 (SNMPv3)
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Introducao

. Apesar do SNMP ser amplamente
conhecido, ainda nao esta claro:

— Quais caracteristicas sao efetivamente
utilizadas?

- Como o SNMP se comporta em diferentes tipos
de redes ou organizagbes”?

- Quais informacoes sao mais frequentemente
solicitadas?

— Quais sao os padroes de interacao tipicos nas
redes em producao do “mundo real?

212 Reuniao — Porto Alegre - RS

0
@
o
&
04
&
©
o
15
On
©
| S
©
Q
@)
()
8
—
©
<
c
)
o))
c
L
()
©
o
<
©
o
©
| .
—
()
©
o)
Q
S
—
Q)
1
nd
LLl
I_
Q)




Introducao

. Proposta uma metodologia para coleta e
analise de trafego SNMP

- “SNMP Traffic Measurements”, Internet Draft

212 Reuniao — Porto Alegre - RS

—- IRTF (Internet Research Task Force)
. NMRG (Network Management Research Group)
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Objetivos

|dentificar padroes tipicos de uso

Entender o uso real do SNMP

Demonstrar a simplicidade da metodologia
proposta pelo draft

212 Reuniao — Porto Alegre - RS
[ J

Buscar novos parceiros para colaborarem
com a pesquisa em andamento

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes
[ ]




Metodologia da analise

. Composta de 5 etapas

. Auxilio de ferramentas desenvolvidas
especialmente para esse estudo

212 Reuniao — Porto Alegre - RS
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Metodologia da analise

1. Capturar traces de trafego

SNMP 2. Converter traces em estruturas
legiveis
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3. Filtrar os dados convertidos

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes
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GTER - Grupo de Trabalho de Engenharia e Operacao de Redes
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Metodologia da analise

Repositorio central

Dominios administrativos
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Metodologia da analise

1. Capturar traces de trafego

SNMP 2. Converter traces em estruturas
legiveis

212 Reuniao — Porto Alegre - RS

4. Armazenar oS traces em um
repositorio estavel

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes

& 5. Analisar os dados convertidos
UFRGS ‘
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Metodologia da analise

1. Capturando traces do trafego SNMP

- Packet Sniffers (TCPDUMP, etc.)
-~ Duracao: pelo menos uma semana

-~ Escolha do ponto de coleta do trafego SNMP
(local estrategico)

212 Reuniao — Porto Alegre - RS

- Metadados relacionados para cada trace
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GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes
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Metodologia da analise

{@ scli.pcap - Ethereal

File Edit Wiew Go Capture Analyze  Statistics  Help
B &l e BEx®RE Qe»0F L/EHE
Eilter: L I ~ Expression... Clear Apply

= Time: Destination Protocal | Info

Mo,

4]
023282

Source

312.201.40.188

40,188
10.70.11.175

= ]

= 2 porte
sSource port:

pestination

port: .

BO37L

20 12345 port:
3 2.454359 10.70.11.175 212.201.49.188 UDP Source port: 60371 Destination port: 12345
4 2,513123 212.201.49.188 10.70.11.175 UDP Source port: 12345 Destination port: 60371
5 2.5141%1 10.70.11.175 212.201.49.188 uoe Source port: 60371 Destination port: 12345
6 2.531071 212.201.49.188 Hi e R L UDF Source port: 12345 Destination port: 60371
¥ 2.53153% 10.70.11.175 212.201.45,188 (H]w]3] Source port: 60371 Destination port: 12345
B 2.536643 212.201.49.188 10.70.11.175 uor Source port: 12345 Destination port: &0371
9 2.536758 10.70.11.175 212.201.49.188 UDF Source port: 60371 Destination port: 12345
10 2.537748 212.201.49.188 10.70.11.175 (] u]z] Source port: 12345 Destination port: 60371
11 2.537853 10.70.11.175 212.201.49.188 uoP source port: 60371 Destinatjon port: 12345
12 2.545743 212.201.49.188 10.70.11.175 UDF Source port: 12345 Destination port: 60371
13 2.545878 10.70.11.17% 212.201.45.188 UDP Source port: 60371 Destination port: 12345
14 2.546745 212.201.49.188 10.70.11.175 uop Source port: 12345 Destination port: &0371
15 2.546840 10.70.11.175 212.201.49.188 UDF Source port: 60371 Destination port: 12345
16 2.5478%4 212.201.45.188 10.70.11.175 UDP Source port: 12345 Destination port: 60371
17 2.549404 10.70.11.175 212.201.49.188 uoe Source port: 60371 Destination port: 12345
18 2.575851 212.201.49.188 e e UDF Source port: 12345 Destination port: 60371

I+

Frame 1 (84 bytes on wire, B4 hytes captured)

3
&
3

Ethernet II, src: aAsustekc_6F:76:a3 (00:11:2f:6F:76:a3), Dst: Intel_ch:di:46 (00:02:h3:ch:d5:46)
Internet Protocol, Src: 10.70.11.175 (10.70.11.175), Dst: 212.201.49.188 (212.201.49.188)

User Datagram Protocol, Src Port: 60371 (60371), Dst Port: 12345 (123450

Data (42 bytes)

0000 00 02 b3 co di 44 00 11 2f ef 7o a3 O8 00 45 00 ; R
0010 Q0 46 hf 93 00 00 40 11 92 95 0a 46 Ob af d4 <o B T A -

0020 31 bc eb d3 30 39 00 32 05 ac 30 28 02 01 01 04 1...09.2 Oz
0030 06 70 75 62 6¢C 69 63 al 1b 02 04 6b Bh 45 &7 02 public. Lk Ed.
0040 01 00 02 01 00 30 Od 30 0Ob 06 OF 2b 06 01 02 01 ..... 0 N

o050 01 03 05 00

[File: "E:\EwertonMestrado’ Trabalho Individualisch,poap” 189 KB 00:00:03 [Prit14D: 1114 m:0

Arquivo pcap contendo trafego SNMP monitorado
12
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Metodologia da analise

2. Conversao dos traces

XML (eXtended Markup Language) - facilidade
de leitura tanto para seres humanos quanto para
maquinas

CSV (Comma Separated Values) - alternativa
“enxuta” a explosao da representacao XML

SNMPDUMP - ferramenta que trabalha tanto com
XML quanto com CSV

13



Metodologia da analise

=7xml version="1.0" ?=
- <snmptraces
- <packet>
ztime-sec>11472212206</time-sec>
<time-usec=239609</time-Usec =
«sro-ip=10.70.11.175</src-ip>
<sro-port=0037 1< /src-port=
«dst-ip=212.201.49.188</dst-ip>
wdst-port=12345</dst-part>
- <snmp blen="42" vlen="40"=
<version blen="3" vlen="1"=1</version:
wcommunity blen="8" vlen="6">7075626c6903</community =
- <get-next-request blen="29" vlen="27"=>
<reguest-id blen="6" vlen="4">1804289383</request-id>
zerror-status blen="3" vlen="1"=0</error-status>
<error-indes blen="3" vlen="1"=0</error-index:
- <wvariable-bindings blen="15" vlen="13">
- =zvarbind blen="13" vlen="11"»
<narme blen="9" vlen="7">1.3.6.1.2.1.1.3</name:
<null blen="2" vlen="0" /=
= varbind=
«</variable-bindings=
«/get-next-request>
< f=nmp=
</packet=
- <packet:
<time-sec>1147212206</time-secs
<time-usec=262891</fime-usecx
<sro-ip=212.201.49 188</src-ip=
<sro-port>12345</src-port=
«dst-ip=10.70.11.175=</dst-ip>
<dst-port>60371</dst-part>
- <snmp blen="47" vlen="45"=

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes
212 Reuniao — Porto Alegre - RS

Trace convertido para o formato XML

Informitica 14
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Metodologia da analise

3. Filtrando os traces

- Anomimizacao (remocao dos dados
considerados sensiveis)
IPs origem e destino
Portas origem e destino
String de comunidade
Valores dos objetos das MIBs

- Filtragem realizada atraves da manipulagao da
representacao XML do trafego

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes
212 Reuniao — Porto Alegre - RS

- SNMPDUMP - também faz anonimizacao

Informatica % 1 5
LUFRGS




Metodologia da analise

212 Reuniao — Porto Alegre - RS

<7umnl version="1.0" 7=
- <snmptraces

- <packets
<tirme- sec>114?2122l]6</t|me SECH
<times 2
<sre-ip=10.70.11. 1?5</sru: ipz
<sro-port=6037 1</src-ports
<dst- ip>212 201.49. lﬁﬂé/dst—ip::

- «<get-next- ——
<request-id blen="6" Ulen "4">1804289383</request-id>
<error-status blen="3" vlen="1"=0</arrar-status
<error-index blen="3" vlen="1">0</error-index=
- «<wariagble-bindings blen="15" vlen="13">
- <warbind blen="13" vlen="11"»
<harme blen="8" vlen="7"=1.3.6.1.2.1.1.3</name>
<hull blen="2" vlen="0" /=
< /varhindz
</variable-bindings>
</get-next-request:
</snmp>
=/packet=
- =packet>
<time-sec>1147212206</time-sec»
<time-usec=762891</time-usecs
<src-ip=212.201.49,188</src-ip>
<src-port>=12345</src-port>
=dst-ip=10.70.11.175</dst-ip>
=dst-port=60371</dst-port:
- =zsnmp blen="47" vlen="45">

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes

&
UFRGS

<tuml version="1.0" 7=
- <snmptraces

- <packet>
<time- sec>114?212206<:/t|me SEC>
<tirmea= a-SBC>
rc-ip /=
<sroc-port f=
<dst-ip />
<dst-port />

- zget-next-requ = zg—m g
<request-id blen="6" vlen="4">1804289383«/request-id>
<error-status blen="3" vlen="1"=0</error-status>
<error-index blen="3" vlen="1">0</error-index>
- =zvariable-bindings blen="15" vlen="13">
- <warbind blen="13" vlen="11"»
<name blen="9" vlen="7">1.3.6.1.2.1.1.3</name>
<null blen="2" vlen="0" /=
< varbind=
</variable-bindings=
</fget-next-requests
<fsnmps
«/packet>
- «<packetx
<time-sec>1147212206</time-sec>
<time-usec>762891</time-usec>
“sro-ip /=
zsroc-port /=
<dst-ip />
<dst-port />
- <snmp blen="47" vlen="45">

Representacdo XML normal e anonimizada

Informatica
UFRGS
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Metodologia da analise

4. Armazenando os traces

- Necessidade de armazenamento do arquivo
PCAP e da sua representacao XML/CSV

- Necessario para eventuais futuras
verificacoes/correcoes

212 Reuniao — Porto Alegre - RS
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Metodologia da analise

5. Processando os traces

- Processamento da representacao XML/CSV
realizado atraveés de scripts de analise

- Preferencialmente sera utilizada a linguagem
Perl (pacote XML::LibXML)

212 Reuniao — Porto Alegre - RS

(7p]
()
©
()
o
(O]
©
©)]
{qv)
On
©
| .
()
o
@)
()
®©
| S
@®
e
C
()
(@)]
(e
Ll
()
©
o
<
(4]
o)
©
|
|_
(O]
©
o
o
)
[ .
O
1
o
LL
I_
O

18




Analise dos trafegos SNMP

. Varias questoes relacionadas ao protocolo SNMP
poderao ser respondidas

. Muitas dessas questoes ja foram propostas pelo
draft

212 Reuniao — Porto Alegre - RS

. Outras ainda poderao ser adicionadas ao estudo
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Analise dos trafegos SNMP

. Questoes propostas

— Estatisticas basicas

— Trafego periodico vs. aperiodico

- Tamanho da mensagem e distribuicao da
laténcia

212 Reuniao — Porto Alegre - RS

— Niveis de concorréncia
- Abordagens para leitura de tabelas

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes

20




Analise dos trafegos SNMP

. Questoes propostas
- Pollings baseadas em traps

- MIBs populares
— Uso de objetos obsoletos
— Distribuicao do tamanho da codificacao

212 Reuniao — Porto Alegre - RS
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Submissao de traces SNMP

. Administradores sao fortemente incentivados a
contribuirem com amostras de trafego SNMP

. Processo de submissao dos pcaps e geracao do
arquivo XML facilitado atraves de uma pagina
Web

. Opcao de instalacao do ambiente de
anonimizacao em sua propria rede
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— Total controle sobre o tratamento dos traces

. Suporte ¢ oferecido pelo Grupo de Redes de
Computadores da UFRGS
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Submissao de traces SNMP

©J Upload de arquivo PCAP {trafego SNMP) - Mozilla Firefox

frquiva  Editar Exbir  Ir  Fawaoritos  Eerramentas  Ajuda

-iq'Z! - I_'l - : @ |I_i http:/f143.54,85.9/

" GUia rapido E,,!. Clltimas nioticias

Upload de arquivo PCAP (trafego SNMP)

« Fetornar para a pagina de upload «

Arguivios de trafego

Codigo fonte deste script

Rede:

Organizagan:

Contato;

Data inicial;

212 Reuniao — Porto Alegre - RS

Data final:

Descrigao:

Tipo: Arguivo PCAR » |

Arquivo: | |[ Arguiva... l

GTER - Grupo de Trabalho de Engenharia e Operagcao de Redes

Site para upload, conversdo em XML e
anonimizacao dos arquivos pcaps

&
UFRGS ( Jyormics 96 23



Contato

Ewerton Monteiro Salvador

E-mail: emsalvador@inf.ufrgs.br
Sala 210 — Instituto de Informatica - UFRGS

212 Reuniao — Porto Alegre - RS
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