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SObI’e (0] PRIX Uso doP;;l;ﬂxw para
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membro a membro
no PTT

Christian / Pedro

!RNP 5 _

Sobre o sFLow

PRIX: PaRana Internet eXchange

e Criado em 2002

Operado pela equipe do PoP-PR/RNP Coesiados
Hospedado no datacenter do CCE da UFPR Concluséo
Absorvido pelo projeto PTT-Metro em 2005

Conta atualmente com 13 Sistemas Autbnomos
participantes

Trafego agregado na ordem de 350Mbps
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Trafego



Ambiente de um PTT RGN

efetuar medicoes

i b b
Equipamentos memtro a membro

Christian / Pedro

e Switch Ethernet: VLANS
e Route Servers: BGP Speakers
e Geréncia: Looking Glass, Estatisticas, Monitores, etc.

Sobre o sFLow

. c arm Criando a Matriz de
Topologia Simplificada Tréfego
Resultados

Conclusdo

Participante X Participante Y Participante Z

(C Rede IX4/6 - Endereco IPv4/v6 para IX ()

il 1



Monitoramento Efetuado em um PTT

O que pode ser contabilizado:

e Uso dos links, medicdo com SNMP: MRTG, RRDTool, ...

e Mudancas das tabelas de roteamento BGP: Rotas,
Mensagens, ...

e Status da porta de conexdo, erros, loss, RTT ...

Dificil de contabilizar:

¢ Qual a quantidade de trafego do participante X parao Y ?
e Qual a quantidade de trafego na VLAN Z ?

e Qual a quantidade de trafego ARP, IPv4, IPv6, Multicast,
Broadcast ?

PTTrix
Uso do sFlow para
efetuar medicoes
membro a membro
no PTT

Christian / Pedro

!RNP 5

Sobre o sFLow

Criando a Matriz de
Trafego

Resultados

Conclusdo



sFlow

O que é o sFlow?

¢ Tecnologia de Amostragem (Packet Sampling)
e Permite uma visao geral da rede

e E escalavel

¢ Baixo custo de implementacéo
e Definido na RFC3176

Implementado em Switchs e Roteadores
Comparavel ao Netflow

Aplicavel em interfaces de alta velocidade (> 1Gbps)
Disponivel em equipamentos de diversos fabricantes
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O que é necessario?

Coleta dos dados:

Participante X Participante Y Participante Z

/

Geréncia

N
Coletor sFlow

® Suporte no hardware do switch
® Coletor

® Ferramentas para analisar os dados coletados
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sFlow

Datagrama sFlow

sFlow Datagram

32 bit

int sFlow version (21415}

int IP varsion of the Agent / Switch (1=v4l2=v6}

Agert IP address (vi=dbytelv8=16byte}

int datagram sequence number

int switch uptime in ms

int n samples in datagram

n samples

e Encapsulados via UDP

¢ Dois tipos de informacdes:
® Counter Samples

® Flow Samples

] 4-18byte
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Counter Samples U oo
efetuar medicoes

membro a membro
Formato Counter Sample B
Christian / Pedro
Counterstype - Generic see RFC2233 e
| W 55
it fircex
ntiType Introducéo
Criando a Matriz de
int fStatus (b0 [12up, bit 1 1=up) Trafego
hyper finCctets.
" Resultados
it fitcastrics
i inMuticasPlas Concluséo

int finSroadcasPks

e \

int finUnknownProtos

hyper fOMOGtsts

int fOutUsastPkis

int HOuHultcastPhes.

int fOutBroadoastPits

int fOutDIscards

\ e, |

® |Intervalo de Polling

® Contadores de Interfaces (bytes, pacotes, erros)



Flow Samples

Formato Flow Sample

SFlow Samples

Flowsample

a2 bit

int sample type (1=flowsampie}

intsampie sscuenoe number

it source i pe
it

eranvnbassous int soucs i ndex value

int sameling rate.

number of = bisen samp)

intarops (packors croppec duo 1o a lack of 19soureas)

intinput (SNMP fincex of nput interface, O f not knowr)

int output (SNMP fincex of owputinterface, O ot known)
broaccast of mulicast are handisd as follows
tho first it incicatos multple dstinations, 0 lower ordr bits numbar of intorfacas

int packat cata typs (1=hsaciori2-IPuAI3=IPVS)

packet cata

intn extanded data

 xandad data

® Taxa de amostragem: 1 a cada N
® Até 256B L2 até L7 capturados

® Dados estendidos: Switch, Router, Gateway...
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Decodificando um probe sFlow

Informacgdes Disponiveis:

startSanple ---------------
sanpl eType FLOASAVPLE
sanpl eSequenceNo 56845174
neanSki pCount 512

input Port 148

out put Port 143

f | owSanpl eType HEADER
header Prot ocol 1

sanpl edPacket Si ze 1518
strippedBytes 4

headerLen 128

header Byt es 50- 4F- 29- 23- 23- 72- 98
dst MAC 0a0c9620b260
srcMAC Oaf 21e5dd11b

I PSi ze 1500

ip.tot_len 1500

srcl P aaa. xxx. yyy. zzz

dst1 P bbb. xxx.yyy.zzz

| PProt ocol 6

| PTCS 0

I PTTL 121

TCPSrcPort 1276

TCPDst Port 4669

TCPFl ags 24

ext endedType SW TCH
in_vlan 10

in_priority O

out _vlan 10

out_priority O

endSanpl e ---------------
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Ferramentas para manipular os dados

Software livre

InMon - sflowtools

Pmacct - Promiscuous mode IP Accounting package
sFlow2MySq|

Médulo Perl: Net::sFlow
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Manipulando probes sFlow PTTiix

Uso do sFlow para
efetuar medicoes
membro a membro
no PTT

Christian / Pedro

Imitando o SNMP: .RNP ;FPE!

PIX-Central - Traffic - ethernet PIX-Central - Sflow Traffic Introducéo
_— 5 won
e Loas 5/ f o T SobreosFlow
§ wn 5 son N .
i 5 Cr]?ndo a Matriz de
it £ Trafego
Fron 2007/06/25 15:39158 To 2007/06/26 15:39:58 Fron 2007/06/25 15139:58 To 2007/06/25 15139:58
Resultados
Wibound Gurrent: 34.6L N Average: 23.22 M Maximumi 43.25 M BIthound Current: S4.61 M Aversge: 23.24 M Maximum:  42.63 1
WOUthound Current: 63,27 M Aversje: 41,96 M Maximum: 8057 WOithound Current: 63.23 M Aversge: 42,07 H farimm:  51.00
Conclusédo

® Feito utilizando sFlow com amostragem 1:512
® Re-escalado:
= >_i Tamanho Amostrai X Amostragem
intervalo
°

Né&o é perfeito mas é aceitavel para as necessidades de administracdo de um PTT

® Nada muito elegante: sflowtools | awk



Fazendo medi¢cdes membro a membro

Matriz de trafego:

A matriz de trafego € uma representacdo das medicées feitas
entre cada par de membros

No PTT:

Infra-estrutura camada 2.

Mais de uma VLAN (IX4, IX6, Mcast, Transito, etc...)
Um ASN = MAC (em geral)

Necessidade de medir MAC a MAC

Mapeamento de ASN para MAC

Formato do arquivo desejado:

SRC- AS: DST- AS: Bl TS: PACOTES
A: B: bps: pps:
A: C: bps: pps:
A: D: bps: pps:
B: A: bps: pps:
B: C: bps: pps:
B: D: bps: pps:
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Criando o PTTrix

Informagbes necessarias

e ASN participantes
e Controle do MAC de cada participantes
e VLAN que cada ASN utiliza

Cuidado com os dados

Apenas o valor estatistico € armazenado
Amostras recebidas ndo séo armazenadas
Apenas dados camada 2 sdo necessarios
Demais dados nédo precisam ser decodificados
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Evolucdo do PTTtrix

Primeira versao

e Arquivo da matriz gerado com: sflowtools | awk

VLAN | X4:

SRC- MAC:

A: D: bps:
B: A: bps:
B: C: bps:
B: D: bps:

e Contabiliza trafego na VLAN IX4 MAC a MAC
e |Integrado com o RRDTool via parser PHP
o Interface Web para visualizar os graficos

DST- MAC: BI TS: PACOTES

: pps:
: pps:

pps:
pps:
pps:
pps:

Segunda geracao

e Daemon implementado com Net::sFlow

e Como no AMS-IX

e Ja estd em uso no laboratério

PTTrix
Uso do sFlow para
efetuar medicoes
membro a membro
no PTT

Christian / Pedro

Introducéo
Sobre o sFLow

Criando a Matriz de
Trafego

Conclusdo



Interface de Geréncia
Matriz de Trafego do PRIX
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10881
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PTTrix
Matriz dos ASs
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® Representagdo nao escalar
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Interface de Geréncia PTTrix

Uso do sFlow para
efetuar medicoes
membro a membro
no PTT

Christian / Pedro

Navegacao Simplificada .RNP -
UFPR

10881 » 1916

»scast ‘s wrs1 vz 6140 o167 10012 »asy Introdug&o
» 11835 »13522 » 14868 » 18881 1s723 »22148 »28573
Graficos de bits Sobre o sFLow
gréficos de pacotes | inverter sentido do trafego | voltar a matriz
10881:1916 - bits erando a Matriz de
%0 H Trafego
& Conclusdo
‘10:00 12.00 1400 1600 100 20.00 22:00 00:00 0200 OK00 GE00 9800
B1088L -> 1916 Current: 34.53 M Average: 2418 M Maxinum: 84,45 M
W1SI6 -> 1088 Current: 0,00  Average: 0,00  Maxinum:  0.00

Diario (média de 5 em 5 minutos)

e Navegacéo para todos os ASN disponiveis
e Representacédo do trafego: ASN1 -> ASN2



Resultados no PRIX

Exemplo de medicdo membro a membro

10881: == - bits

bits per second

00:00 02:00 0460 06:00 ©08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00
W 10881 -= W= Current: 24,82 M Average: 17.74 M Maximum: 33.72 M
W = -= 10881 Current: 4,02 M Average: 3.21 M Maximum: 6.53 M

e Trafego entre 0 AS10881 e 0 ASXXXXX
e Caracteristica normal
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Resultados no PRIX

Trafego Assimétrico

N - bits
o
2
5
S
»
i
v
=
"
1
H
B
Week 16 Week 17 Week 18 Week 19 Week 20
W == -> I Current: 0.00 Average: 2.38 M Maximum: 6.07 M
W I== > == Current: £.59 M Average: 2.91 M Maximum: 9.71 M

e Participante néo esta trocando trafego nos dois sentidos
e Caracteristica normal
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Resultados no PRIX

Diminuicéo do Trafego Trocado

1916: Z=== - bits

30 M
-
5
s
»
Ly 20
b
a
)
£ 1M
H
a

Jun  Jul  Aug  Sep  Oct Mev Dec  Jan  Feb Mar  Apr  May  dun

W 1916 -> TEEmse  Current: 3.20 M Average: 11.06 M Maximum: 30.98 M
W= -> 1916 Current: 3.49 M Average: 4,21 M Maximum: 12.56 M

e Participante diminuiu a quantidade de trafego trocado
e Entrada em outro PTT
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Resultados no PRIX PTTrix

Uso do sFlow para
efetuar medicoes
membro a membro
no PTT
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Trafego para Broadcast B i

10881:BCAST - bits Introducéo

Sobre o sFLow

e 30 Criando a Matriz de
S 300 Trafego
o
o 200
n 158 Conclusdo
E 100

50

0+

Tue Wed Thu Fri Sat Sun Mon

@ 10881 -> BCAST Current: 0.00  Average: 16.00 Maxinum: 436.00
B BCAST -> 10881 Current: 0.80  Average: 0.00 Maximum: 0.00

e Amostragem ndo permite precisdo
e Caracteristica normal



Conclusao...

Concluséao

A Medicao membro a membro ajuda a entender as politicas de
roteamento adotadas pelos participantes. Problemas séo
facilmente percebidos. As medi¢cdes podem ser feitas para
contabilizar diversos tipos de trafego: ARP, IPv4, IPv6,
Multicast, Nao IP, HTTP, etc. O seu uso néo se limita em PTTs.
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Considerac¢bes Finais

Uso atual

Em uso no PTT-Metro de Curitiba (PRIX) a 1 ano.

Trabalhos Futuros

e Criar interface para que cada participante veja o trafego
trocado dentro de sua politica (ATM ou Bilateral)

e Contabilizar diversos tipos de trafego
e Expandir para outros PTT
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Perguntas ...
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