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Objetivos

Introduzir osconceitosde DNSSEC
Apresentar um exemplopr�atico de DNSSECutilizandoBIND
Incentivar a utiliza�c~ao de DNSSEC
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Parte I

Conceitosde DNS e DNSSEC
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DNS - DomainNameSystem

O Sistemade Nomesde Dom��nio �e um bancode dadosdistribu��do. Isso
permite um controle local dossegmentosdo bancode dadosglobal,
embora os dadosem cadasegmentoestejamdispon��veisem toda a rede
atrav�esde um esquemacliente-servidor.

- Arquitetura hier�arquica,dadosdispostosem uma �arvore invertida

- Distribu��da e�cientemente,sistemadescentralizadoe com cache

- O principal prop�osito �e a resolu�c~ao de nomesde dom��nio em
endere�cosIP e vice-versa

exemplo.foo.eng.br  ! 200.160.10.251
www.cgi.br  ! 200.160.4.2
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Hierarquia

6 / 129



Dom��nio Vs Zona

Delega�c~ao
Indicauma transfer̂encia
de responsabilidadena
administra�c~ao apartir
daqueleponto na �arvore
DNS

7 / 129



Registrode dom��nios(.br)

Reservao direito da pessoaf��sicaou jur��dica sobre um determinado
nomede endere�co na Internet.

Dom��niosn~ao registradosn~ao podemserencontradosna Internet.
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Formasde registro

SistemaWEB
A interfaceWEB permite de maneirapr�atica gerenciar os dom��nios de
qualquerpessoaf��sicaou jur��dica.
� http://registro.b r/info/novo-registro.html

EPP - ExtensibleProvisioningProtocol
�E uma interfacedestinadasomentea provedoresde servi�co previamente
certi�cados pelo Registro.br.
� http://registro.b r/epp/
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Publica�c~ao quasi-on-line

O que�e umaPublica�c~ao?
As modi�ca�c~oesques~ao realizadaspela interfacede provisionamenton~ao
s~ao efetivadasimediatamente.A cadaintervalode tempo pr�e-determinado
ocorre uma publica�c~ao DNS a qual atualizao sistemaDNS.
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Publica�c~ao quasi-on-line

O que�e umaPublica�c~ao?
As modi�ca�c~oesques~ao realizadaspela interfacede provisionamenton~ao
s~ao efetivadasimediatamente.A cadaintervalode tempo pr�e-determinado
ocorre uma publica�c~ao DNS a qual atualizao sistemaDNS.

As publica�c~oes DNS ocorrem a cada 30 minutos

No casodo registrode um novodom��nio ele j�a estar�a vis��vel na
Internet ap�os a pr�oxima publica�c~ao.

No casoda altera�c~ao de dadosde um dom��nio, ap�os a pr�oxima
publica�c~ao, o dom��nio passar�a por um per��odo de transi�c~ao que
poder�a durar at�e 24 horas (tempo necess�ario para queo TTL do
dom��nio expiree elimineo cache).
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ResourceRecords

Os dadosassociadoscom os nomesde dom��nio est~ao contidosem
Resource Records ou RRs (Registrode Recursos)

S~ao divididosem classese tipos

Atualmenteexisteuma grandevariedadede tipos

O conjunto de resourcerecords com o mesmonomede dom��nio,
classee tipo �e denominadoRRset

AlgunsTiposComunsde Records

SOA Indica ondecome�ca a autoridadea zona

NS Indica um servidor de nomespara a zona

A Mapeamentode nomea endere�co
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Exemplode records de umazona

foo.eng.br. IN SOAns1.foo.eng.br. hostmaster.foo.eng.br. (
1 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum TTL

foo.eng.br. IN NS ns1.foo.eng.br.
foo.eng.br. IN NS ns2.foo.eng.br.
exemplo.foo.eng.br. IN NS ns1.exemplo.foo.eng.br
exemplo.foo.eng.br. IN NS ns2.exemplo.foo.eng.br
ns1.foo.eng.br. IN A 200.160.3.97
ns2.foo.eng.br. IN A 200.160.10.251
ns1.exemplo.foo.eng.br. IN A 200.160.3.97
ns2.exemplo.foo.eng.br. IN A 200.160.10.251
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Tiposde servidores

Servidor Recursivo
Ao receber requisi�c~oesde resolu�c~ao de nomes,faz requisi�c~oespara os
servidoresautoritativos e conforme a resposta recebidadosmesmos
continuaa realizar requisi�c~oespara outros servidoresautoritativos at�e
obter a resposta satisfat�oria

Servidor Autoritativo
Ao receber requisi�c~oesde resolu�c~ao de nome,repondeum endere�co caso
possua,uma refer̂enciacasoconhe�ca o caminhoda resolu�c~ao ou uma
nega�c~ao cason~ao conhe�ca
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Exemplode requisi�c~ao de endere�co

Supondoque o
cacheestavazioou
seminforma�c~oesde
br, eng.br,
foo.eng.br,
exemplo.foo.eng.br
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Exemplode requisi�c~ao de endere�co
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Fluxode dados

1 Resolverfaz consultasno Recursivo
2 Recursivofaz consultasno Master ou Slave
3 Master tem a zonaoriginal (via arquivo ou DynamicUpdate)
4 Slaverecebe a zonado Master (AXFR ou IXFR)
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Vulnerabilidades
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Solu�c~oes
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Exemplode Ataque
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Exemplode Ataque

28 / 129



Exemplode Ataque

O atacanterespondemaisr�apido, spoofandoendere�co do resolver
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Exemplode Ataque

O atacanterespondemaisr�apido, spoofandoendere�co do resolver
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AmbientesProp��cios

SegmentoscompartilhadosL2 ponto-multiponto

Ethernet (n~ao bridge 802.1d)

EthernetWireless(802.11)
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AmbientesProp��cios

SegmentoscompartilhadosL2 ponto-multiponto

Ethernet (n~ao bridge 802.1d)

EthernetWireless(802.11)

Aten�c~ao muito cuidadoem confer̂encias!
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Solu�c~oes

TSIG
TransactionSignatures� RFC 2845

Autoriza�c~ao de AXFR (atualiza�c~ao total), IXFR (atualiza�c~ao das
modi�ca�c~oes)e DynamicUpdates(atualiza�c~ao imediata)

Autentica�c~ao do servidor cacheforwarder

Tr�afegoassinadocom a chavecompartilhada

32 / 129



Solu�c~oes

TSIG
TransactionSignatures� RFC 2845

Autoriza�c~ao de AXFR (atualiza�c~ao total), IXFR (atualiza�c~ao das
modi�ca�c~oes)e DynamicUpdates(atualiza�c~ao imediata)

Autentica�c~ao do servidor cacheforwarder

Tr�afegoassinadocom a chavecompartilhada

DNSSEC
Prov̂e seguran�ca para a resolu�c~ao de endere�cos

Funcionacomoum caminhoalternativopara a veri�ca�c~ao de
autenticidade

Suasveri�ca�c~oesocorrem antesde diversasaplica�c~oesde seguran�ca
(SSL, SSH,PGP, etc...)
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DNSSEC
DomainNameSystemSECurity extensions

Extens~ao da tecnologiaDNS
(o queexistiacontinuaa funcionar)

Possibilitamaior seguran�ca para o usu�ario na Internet
(corrige falhasdo DNS)

Atualmenteem suasegundavers~ao denominadaDNSSECbis
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Garantiasde DNSSEC

O quegarante?
Origem(Autenticidade)

Integridade

A n~ao exist̂enciade um nomeou tipo
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Garantiasde DNSSEC

O quegarante?
Origem(Autenticidade)

Integridade

A n~ao exist̂enciade um nomeou tipo

O queN~AO garante?
Con�dencialidade

Prote�c~ao contra ataquesde nega�c~ao de servi�co (DOS)
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Utiliza�c~ao de DNSSEC

Quempode utilizar DNSSEC?
Os registrosque estiveremdiretamenteabaixodosdom��nios
.BR, .B.BR, .BLOG.BR, .ENG.BR, .ETI.BR e .GOV.BR
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Utiliza�c~ao de DNSSEC

Quempode utilizar DNSSEC?
Os registrosque estiveremdiretamenteabaixodosdom��nios
.BR, .B.BR, .BLOG.BR, .ENG.BR, .ETI.BR e .GOV.BR

OndeDNSSEC�e Obrigat�orio?
�E obrigat�orio nosregistrosqueestiveremdiretamenteabaixodo dom��nio
.B.BR
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ChavesAssim�etricas

DNSSECutiliza o conceitode chavesassim�etricas
� chavep�ublica e chaveprivada
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ChavesAssim�etricas

DNSSECutiliza o conceitode chavesassim�etricas
� chavep�ublica e chaveprivada
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NovosResourceRecords

DNSKEY Chavep�ublica

RRSIGAssinaturado RRset(somenteregistroscom autoridade)

DS DelegationSigner(Ponteiro para a cadeiade con�an�ca)

NSEC Aponta para o pr�oximo nomee indica quaisos tipos dosRRsets
para o nomeatual
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DNSKEY

�E um resourcerecord quearmazenaa chavep�ublica da zona

1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
| Flags | Protocol | Algorithm |
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
/ /
/ Public Key /
/ /
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+

Exemplo
foo.eng.br. 900 IN DNSKEY256 3 5 (

AwEAAeZPN2yMs9q6kgYjFUbl EwjCnWWcPq+TGcJrD5ga
XXAbP5MAqIkgZ5J4TU1mmpL1A8gMfd /wUmBkVip XR8FK
HRajBZSRfgeKnKaQtrx NZ32Cct s2F6Yl v9WaLXt iq ebg
OZtuJFpQr6pnIt/ FoOI+I7 BUSNrX28VTq4jXu /q TrmM/
) ; key id = 62745
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RRSIG

�E um resourcerecord que cont�em a assinaturade um RRset
espec���co com uma determinadachave(DNSKEY)

Possuiuma validadeinicial (inception) e �nal (expiration)

Exemplosde RRset:

foo.eng.br. IN NS ns1.foo.eng.br.
foo.eng.br. IN NS ns2.foo.eng.br.

ns1.foo.eng.br. IN A 200.160.3.97

ns2.foo.eng.br. IN A 200.160.3.97
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RRSIG

1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
| Type Covered | Algorithm | Labels |
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
| Original TTL |
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
| Signature Expiration |
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
| Signature Inception |
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
| Key Tag | /
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ Signer's Name /
/ /
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
/ /
/ Signature /
/ /
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+

Exemplo
foo.eng.br. 900 IN RRSIGSOA5 3 900 20070617200428 (

20070518200428 62745 foo.eng.br.
glEeCYyd/CCBfzH64y0RAQf9 OxYDsI 4xuBNaam+8DZQZ
xeoSLQEEtwmp6wBtQ7G10wSM9nEj RRhbZdNPNKJMp2PE
lLLgLI+BLwdlz0t 8MypcpLOaTm9r c7pP7UR5XLzU1k8D
m6ePW1bNkId7i0IPSghyoHM7tPVdL2GW51hCujA = )

41 / 129



DS

�E um hashdo Record DNSKEY

Servepara informar que existemuma cadeiade con�an�ca entre um
dom��nio e seussub-dom��nios.

Indica:

quea zonadelegadaest�a assinada

qual a chaveusadana zonadelegada

A zonaPai tem autoridadepelo registroDS

Os registrosNS s~ao apenas\hints" e n~ao s~ao autoritativos no Pai

O record DS n~ao deveaparecerno Filho

42 / 129



DS

Cadeiade Con�an�ca
O Record DS �e um ponteiro para a
cadeiade con�an�ca, a qual garante a
autenticidadedasdelega�c~oesde uma
zonaat�e um ponto de con�an�ca
� uma chaveancorada ou a
utiliza�c~ao de DLV
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DS

1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
| Key Tag | Algorithm | Digest Type |
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
/ /
/ Digest /
/ /
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+

Exemplo
foo.eng.br. IN DS 817 5 1 EAEC29E4B0958D4D3DFD90CC70C6730AD5880DD3
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DS

�E poss��vel obter os DS da zonautilizando o sistemaWhois.

Exemplode DS pelo Whois
$ whois foo.eng.br
domain: foo.eng.br
owner: Frederico A. C. Neves
address: Av. das Nacoes Unidas, 11541, 7 andar
address: 04578-000 - S~ao Paulo - SP
country: BR
owner-c: FAN
admin-c: FAN
tech-c: FAN
billing-c: FAN
nserver: dixit.foo.eng.b r 200.160.7.134
nsstat: 20070619 AA
nslastaa: 20070619
nserver: sroot.dns.br
nsstat: 20070619 AA
nslastaa: 20070619
ds-record: 6928 RSA/SHA-1CA7D9EE79CC37D8DC8011F33D330436DF76220D1
created: 20000103 #237812
expires: 20080103
changed: 20070604
status: published

45 / 129



NSEC- Next Secure
Permite autenticar uma resposta negativa

Pr�oximo nomeseguro

Indicaos tipos de RRsetsexistentes
�Ultimo registroda zonaaponta para o primeiro (SOA)

1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
/ Next Domain Name /
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+
/ Type Bit Maps /
+-+-+-+-+-+-+- +- +- +- +- +- +-+-+ -+ -+ -+ -+ -+ -+- +- +- +- +- +- +-+-+ -+ -+ -+ -+

Exemplo
foo.eng.br. 900 IN NSECns1.exemplo.foo .en g. br . NS SOARRSIGNSECDNSKEY

Provade n~ao exist̂encia,com pr�e-assinatura,sema necessidadede chaves
on-linepara assinaturaon-demand.Diminuindoa possibilidadede DOS.
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NSEC- Simula�c~ao nomen~ao existente

RespostasNXDOMAIN
- Um ou mais registrosNSECindicamque o nomeou a sintetiza�c~ao de

um wildcard n~ao existe

$ dig @200.160.10.251zzz.foo.eng.br SOA +dnssec
;; ->>HEADER<<-opcode: QUERY,status: NXDOMAIN, id: 18301
;; flags: qr aa rd; QUERY:1, ANSWER:0, AUTHORITY:6, ADDITIONAL:1
;; QUESTIONSECTION:
;zzz.foo.eng.br . IN SOA
;; AUTHORITYSECTION:
foo.eng.br. 0 IN SOA ns1.foo.eng.br . hostmaster.fo o.e ng.b r. 1 3600 3600 3600 900
foo.eng.br. 0 IN RRSIG SOA5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

glEeCYyd/CCBfzH64y0RAQf9OxYDsI4 xuBNaam+8DZQZxeoSLQEEtwmp
6wBtQ7G10wSM9nEj RRhbZdNPNKJMp2PEl LLgLI+BLwdl z0t8 MypcpLOa
Tm9rc7pP7UR5XLzU1k8Dm6ePW1bNkId 7i 0I PSghyoHM7tPVdL2GW51hCujA =

foo.eng.br. 900 IN NSEC ns1.exemplo.foo.eng.br. NS SOA RRSIG NSEC DNSKEY
foo.eng.br. 900 IN RRSIG NSEC5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

OCOCpFW5fR6MPhVBaUWfrP9pkIq Vc+NDORi6PRwIX/p1dLmAT7NF5Rkc
9IfbAHZTxefoqTKqN/vPl1 PqSxUzh0r l+ at HblaH6yt7 9CTkmStot a7C
SLYYXX5c7D93hRYJ2yk1COxQz6GG9SIp/ U4qR4// TcQDHpqQ4bFs42ZsD4I =

ns2.foo.eng.br. 900 IN NSEC foo.eng.br. A RRSIG NSEC
ns2.foo.eng.br. 900 IN RRSIG NSEC5 4 900 20070617200428 20070518200428 62745 foo.eng.br.

XVf7M09L4rVUD6uxa1P+EhQYohuimuwk1xzAemsn292esUhkkYz/BG7b
OT/L9fhzOEPYtYGFyMF4gZ1/mxwY31UmX6xVZZPYFJ7x5Kw2uTSD49FK
VsdUOLBCAHzO88byAm8EwLe3l +U0/ q8RvPi mAfpo uoiv UDcuWtKxs0CzLyc=
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NSEC- Simula�c~ao tipo n~ao existente

Resposta NOERROR + semresposta (ANSWER = 0)

- O registroNSECprova queo tipo consultadon~ao existe

$ dig @200.160.10.251foo.eng.br TXT +dnssec
;; ->>HEADER<<-opcode: QUERY,status: NOERROR, id: 60466
;; flags: qr aa rd; QUERY:1, ANSWER:0, AUTHORITY:4, ADDITIONAL:1
;; QUESTIONSECTION:
;foo.eng.br. IN TXT
;; AUTHORITYSECTION:
foo.eng.br. 900 IN SOA ns1.foo.eng.br . hostmaster.foo. eng.b r. 1 3600 3600 3600 900
foo.eng.br. 900 IN RRSIG SOA5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

glEeCYyd/CCBfzH64y0RAQf9 OxYDsI4 xuBNaam+8DZQZxeoSLQEEtwmp
6wBtQ7G10wSM9nEjRRhbZdNPNKJMp2PEl LLgLI+ BLwdlz0t8 MypcpLOa
Tm9rc7pP7UR5XLzU1k8Dm6ePW1bNkId 7i 0I PSghyoHM7tPVdL2GW51hCujA =

foo.eng.br. 900 IN NSEC ns1.exemplo.foo.eng.br. NS SOA RRSIG NSEC DNSKEY
foo.eng.br. 900 IN RRSIG NSEC5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

OCOCpFW5fR6MPhVBaUWfrP9pkI qVc+NDORi6PRwIX/p1 dLmAT7NF5Rkc
9IfbAHZTxefoqTKqN/vPl1 PqSxUzh0r l+ at Hbla H6yt7 9CTkmSto ta 7C
SLYYXX5c7D93hRYJ2yk1COxQz6GG9SIp/ U4qR4/ /T cQDHpqQ4bFs42ZsD4I =

48 / 129



NSEC- Simula�c~ao nomeexistente

Record NSECutilizado apenaspara provar n~ao exist̂encia. N~ao apareceem
consultas\p ositivas"

$ dig @200.160.10.251foo.eng.br SOA +dnssec +noadditional
;; ->>HEADER<<-opcode: QUERY,status: NOERROR,id: 6372
;; flags: qr aa rd; QUERY:1, ANSWER:2, AUTHORITY:3, ADDITIONAL:5
;; OPTPSEUDOSECTION:
; EDNS:version: 0, flags: do; udp: 4096
;; QUESTIONSECTION:
;foo.eng.br. IN SOA
;; ANSWERSECTION:
foo.eng.br. 900 IN SOA ns1.foo.eng.br . hostmaster.foo. eng.b r. 1 3600 3600 3600 900
foo.eng.br. 900 IN RRSIG SOA5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

glEeCYyd/CCBfzH64y0RAQf9 OxYDsI4 xuBNaam+8DZQZxeoSLQEEtwmp
6wBtQ7G10wSM9nEjRRhbZdNPNKJMp2PEl LLgLI+ BLwdlz0t8 MypcpLOa
Tm9rc7pP7UR5XLzU1k8Dm6ePW1bNkId 7i 0I PSghyoHM7tPVdL2GW51hCujA =

;; AUTHORITYSECTION:
foo.eng.br. 900 IN NS ns2.foo.eng.br .
foo.eng.br. 900 IN NS ns1.foo.eng.br .
foo.eng.br. 900 IN RRSIG NS 5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

3iLm1ROC+UeqYk0xgQGQQXkBzcKiKQRPwe+1JZl pj Ezj U1Uj0HUOHefa
jXzMv7FlFMWYeU51Ybg49HFe67XQVlK 54GeAFXWB7YS59yODLoNEBxQl
9QEy6g/OOnLpuKTrST8qqd5Fc/ eYqN/Ag3Gnf cAvi Zgi QhhveGH9mJHWZyc=
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Funcionamento

Autenticidadee Integridades~ao providaspelaassinaturados
ResourceRecords Sets(RRset)comumachaveprivada
Zonasdelegadas(�lhas) assinamseusRRsetscoma chave
privada

� Autenticidadeda chave�e veri�cadapelaassinaturana zona
pai do Record DS (hashda chavep�ublica� DNSKEY� da
zona�lha)

Chavep�ublica�e usadapara veri�car assinatura(RRSIGs)dos
RRsets
Autenticidadeda n~ao exist̂enciade um nomeou tipo providapor
umacadeiade nomes(NSEC)queaponta para o pr�oximonome
em umaseqûenciacanônica
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DNSSECn~ao �e PKI

N~ao existemCerti�cados
(Certi�cation Authority, ServiceLevel Agreement,Certi�cate RevogationList)

Chavesnuncaexpiram

Assinaturastêm prazo de validade
(inception e expiration do RRSIG)

Pol��ticas daschavess~ao locaisa zona
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Ancorar Chave- Servidor Recursivo

Sempre que utilizar um Servidor Recursivocom DNSSEChabilitado�e
necess�ario ancorar a chavep�ublica.

Isto servepara associar o inicio da cadeiade con�an�ca a um ponto
seguro.

Obtendoa chavea serancoradoda zona\.b r"
.BR https://registro.br/ksk/
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Exemplo

O resolverrecursivoj�a
possuia chavep�ublica
da zona\.b r" ancorada

53 / 129



Exemplo

Nestasimula�c~ao de
resolu�c~ao supomosque
a raiz n~ao est�a
assinada.
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Exemplo

Retorna semresposta,
mascom refer̂encia
para os Records: NS
do \.b r".

55 / 129



Exemplo

O servidor recursivo
requisitaa DNSKEY
ao veri�car queo nome
da zona�e igual ao
nomeda zonaque
constaem sua
trusted-key.
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Exemplo

O servidor DNS
respondeenviando
DNSKEY e o RRSIG
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Exemplo

Compara a trusted-key
com a DNSKEY, caso
for v�alida continua
com as requisi�c~oes
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Exemplo
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Exemplo

Retorna semresposta,
mascom refer̂encia
para os Records:

- NS do \fo o.eng.br"

e com autoridadesobre
os Records:

- DS do \fo o.eng.br"

- RRSIG do Record DS
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Exemplo

O servidor DNS
recursivoutiliza a
DNSKEY para checar
a assinatura(RRSIG)
do Record DS
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Exemplo
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Exemplo
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Exemplo

O servidor DNS
recursivoveri�ca
atrav�esdo DS e da
DNSKEY, seeste
servidor DNS �e v�alido.
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Exemplo
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Exemplo

Retorna o Record A e
suaassinaturaRRSIG.
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Exemplo

O servidor DNS
recursivoutiliza a
DNSKEY para checar
a assinatura(RRSIG)
do Record A
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Exemplo
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DLV � DNSSECLookasideValidation
Exemplode chaven~ao ancorada

Permite queum
dom��nio semum pai
assinadoutilize
DNSSEC

RFC 4431
The DNSSEC
LookasideValidation
(DLV) DNS Resource
Record
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EDNS0(RFC 2671)

Criadode forma a tornar mais 
ex��veisas limita�c~oesdoscampos no
protocolo DNS e possibilitar a analisede novosfatoresna camadade
transportes.

Permite aossolicitadoresinformarem a capacidadem�aximade seus
pacotesUDP. Eliminandoa limita�c~ao UDP DNS de 512 bytes.

Aumentaa quantidadede 
ags e expandealgunscampos j�a existentes
no protocolo para permitir uma maior diversidadede valores
�E estruturadode forma a permitir o crescimentodo protocolo

Distinguequemsuporta DNSSECa partir da 
ag DO (DNSSECOK,
nova
ag inclu��da nestaextens~ao)

Lembrete
�E necess�ario queo transporte TCP tamb�em estejahabilitadono servidor.
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EDNS0

NAME ``.''
TYPE ``OPT''
CLASS Tamanhodo pacote UDP
TTL RCODEestendido e Flags
RDATA Pares f Atributo, Valor g

Pseudo-RROPT
Armazenainforma�c~oesdo EDNS0

N~ao �e armazenadoem arquivo, sendoapenasutilizado no momento
da comunica�c~ao entre os servidores
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Con�gura�c~ao de Firewall

Con�gura�c~ao de Firewall
O �rewall devesercon�gurado para fazera normaliza�c~ao de fragmentos
de pacoteUDP antesde checar asdemaisregras.

Casoisto n~ao sejaposs��vel, uma alternativa�e con�gurar o servidor
recursivopara que solicite respostasUDP menores. Seestiversendo
utilizado Bind comoservidor recursivo,isto pode ser feito a partir da
vers~ao 9.3.0 com a op�c~ao edns-udp-size:

options f
edns-udp-size 1252;

g;

Recomenda�c~ao
Firewalls e DNS, comoe porque con�gurar corretamente
ftp://ftp.registro.b r/pub/do c/dns-�rewall.pdf
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Conceitode Chaves

Key SigningKey (KSK)
As chavesutilizadaspara assinar as chavesda zona,sendo,assinaapenas
os RRsetsdo tipo DNSKEY

ZoneSigningKey (ZSK)
As chavesutilizadaspara assinar RRsetsda zonasobre o qual tem
autoridade
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Conceitode Chaves

Key SigningKey (KSK)
As chavesutilizadaspara assinar as chavesda zona,sendo,assinaapenas
os RRsetsdo tipo DNSKEY

ZoneSigningKey (ZSK)
As chavesutilizadaspara assinar RRsetsda zonasobre o qual tem
autoridade

Lembrete
O record DNSKEY pode armazenar tanto a chavep�ublica de uma
KSK quanto de uma ZSK

O record RRSIGarmazenaa assinaturade um RRsetrealizadatanto
por uma KSK quanto por uma ZSK
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Rollover(Substitui�c~ao de Chaves- RFC 4641)

Introduz um procedimentopara mudan�casperi�odicasdaschaves
KSK e ZSK

Mant�em a estruturada zonae doscachesconsistentesduranteo
per��odo de mudan�ca de chaves(aguarda os TTLs expirarem)

Cache
Um cacheDNS guarda localmenteos resultadosdasrequisi�c~oesde
resolu�c~ao de nomespara utiliza�c~ao futura, evitandoa repeti�c~ao de
pesquisase aumentandodrasticamentea velocidadede resposta

O cachearmazenaas informa�c~oespelo per��odo de tempo determinado
no TTL (Tempo de Vida), que�e um valor enviadojunto a resposta de
cadarequisi�c~ao
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Rollover(Substitui�c~ao de Chaves- RFC 4641)

TTL
Quanto maior for seuTTL, mais tempo a determinadainforma�c~ao
�car�a armazenadaem CACHE, sendointeressanteapenaspara
servidoresque atualizampoucosuazona

Quanto menor for seuTTL, maior ser�a o tr�afegode rede,pois os
servidoresrecursivosir~ao frequentementerequisitar novosdados,
sendointeressanteapenaspara servidoresque atualizamsuazona
frequentemente

Exemplosde valorespara o TTL
2 diasparas os records do APEX (possuemo nomeda zona)

6 horas para a record DNSKEY

1 dia para os demaisrecords

OBS: O record NSECpossuir�a o TTL minimum determinadono record SOA (o record
NSECdevepossuirum TTL baixo em raz~ao do cachenegativo)

OBS2: O record RRSIGpossuir�a o mesmoTTL do record que assinou
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Rollover(Substitui�c~ao de Chaves- RFC 4641)

Pre-Publish(utilizado na ZSK BR)

1 { 2 : A mudan�ca da etapa 1 para a etapa 2 pode ser imediata

2 { 3 : Tempo de propaga�c~ao para os servidores autoritativos + TTL do Key Set

3 { 4 : Tempo de propaga�c~ao para os servidores autoritativos + TTL m�aximo da zona na vers~ao antiga
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Rollover(Substitui�c~ao de Chaves- RFC 4641)

DoubleSigning(utilizado na KSK BR)

1 { 2 : A mudan�ca da etapa 1 para a etapa 2 pode ser imediata

2 { 3 : Tempo de propaga�c~ao para os servidores autoritativos + TTL m�aximo da zona na vers~ao antiga
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An�unciosde Rollover

An�unciosde Rolloverdo BR
Toda vezqueocorrer um processode substitui�c~ao da KSK da zonaBR ser�a
enviadoum avisopara as listas:

anuncios-dnssechttps://eng.registro.br/mailman/listinfo/anuncios-dnssec

GTER https://eng.registro.br/mailman/listinfo/gter

GTS-L https://eng.registro.br/mailman/listinfo/gts- l

Pol��tica de rolloverda KSK BR utilizadapelo Registro.br
Substitui�c~oesprogramadasda KSK BR s~ao feitas uma vezao ano. KSKs s~ao
v�alidaspor 14 mesese �e utilizada a t�ecnicade double-signing.Durante um
per��odo de 2 mesesexistir~ao duasKSK BR ativas.
� Informa�c~oes mais atualizadas podem ser encontradasem:

https://registro.br/dnss ec- poli cy. html
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Pol��tica de chavesutilizadapelo Registro.br
O Registro.br utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:
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Pol��tica de chavesutilizadapelo Registro.br
O Registro.br utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

1 KSK BR: Key SigningKey da zonaBR. Suachaveprivada�e utilizada
apenaspara assinar o conjunto de chavesp�ublicasda zonaBR, ou seja,
chavesp�ublicasdo KSK BR e ZSK BR.
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Pol��tica de chavesutilizadapelo Registro.br
O Registro.br utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

1 KSK BR: Key SigningKey da zonaBR. Suachaveprivada�e utilizada
apenaspara assinar o conjunto de chavesp�ublicasda zonaBR, ou seja,
chavesp�ublicasdo KSK BR e ZSK BR.

2 ZSK BR: ZoneSigningKey da zonaBR. Suachaveprivada�e utilizada para
assinar registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.
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Pol��tica de chavesutilizadapelo Registro.br
O Registro.br utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

1 KSK BR: Key SigningKey da zonaBR. Suachaveprivada�e utilizada
apenaspara assinar o conjunto de chavesp�ublicasda zonaBR, ou seja,
chavesp�ublicasdo KSK BR e ZSK BR.

2 ZSK BR: ZoneSigningKey da zonaBR. Suachaveprivada�e utilizada para
assinar registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.

3 ZSK *.BR: ZoneSigningKey de algumasdaszonasabaixode BR. Sua
chaveprivada�e utilizadapara assinar registrosdaszonasassinadas:conjunto
de registrosdo apex destaszonase conjunto de registrosDS e NSEC.

79 / 129



Pol��tica de chavesutilizadapelo Registro.br
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1 KSK BR: Key SigningKey da zonaBR. Suachaveprivada�e utilizada
apenaspara assinar o conjunto de chavesp�ublicasda zonaBR, ou seja,
chavesp�ublicasdo KSK BR e ZSK BR.

2 ZSK BR: ZoneSigningKey da zonaBR. Suachaveprivada�e utilizada para
assinar registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.

3 ZSK *.BR: ZoneSigningKey de algumasdaszonasabaixode BR. Sua
chaveprivada�e utilizadapara assinar registrosdaszonasassinadas:conjunto
de registrosdo apex destaszonase conjunto de registrosDS e NSEC.

Comoo Registro.br tem autoridadesobre o BR e *.BR, n~ao existe
necessidadede KSK para *.BR.

79 / 129



Pol��tica de chavesutilizadapelo Registro.br
O Registro.br utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

1 KSK BR: Key SigningKey da zonaBR. Suachaveprivada�e utilizada
apenaspara assinar o conjunto de chavesp�ublicasda zonaBR, ou seja,
chavesp�ublicasdo KSK BR e ZSK BR.

2 ZSK BR: ZoneSigningKey da zonaBR. Suachaveprivada�e utilizada para
assinar registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.

3 ZSK *.BR: ZoneSigningKey de algumasdaszonasabaixode BR. Sua
chaveprivada�e utilizadapara assinar registrosdaszonasassinadas:conjunto
de registrosdo apex destaszonase conjunto de registrosDS e NSEC.

Comoo Registro.br tem autoridadesobre o BR e *.BR, n~ao existe
necessidadede KSK para *.BR.

Validadedasassinaturas

Assinaturasgeradascom KSKs BR têm validadede 4 meses.

Assinaturasgeradascom ZSKs têm validadede 7 dias.
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DNS Vs DNSSEC
Diferen�casentre uma requisi�c~ao DNS e uma requisi�c~ao DNSSEC:

8 Pacotes � X Bytes 12 Pacotes � 6X Bytesa

a
Diferen�ca proporcional ao tamanho da chave
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Parte II

UtilizandoDNSSECna Pr�atica
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Softwares
CompatibilidadeDNSSEC

Autoritativo Recursivo Caching DNSSECa DNSSEC bisb TSIG

ANS
p p p p

BIND
p p p p p p

CNS
p p p p p

djbdns
p p p

IPControl
p p p p p p

IPM DNS
p p p p p p

MaraDNS
p p p

NSD
p p p p

PowerDNS
p p p

Microsoft DNS
p p p p p

VitalQIP
p p p p p

?

a
Vers~ao antiga do protocolo n~ao suportada pelo Registro.br

b
Vers~ao atual do protocolo
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Softwares
Compatibilidadede Servidores DNS com SistemasOperacionais

BSD Solaris Linux Windows MAC OS X

ANS
p p p

? ?
BIND

p p p p p

CNS
p p p

? ?
djbdns

p p p p

IPControl
p p p

IPM DNS
p p p p

MaraDNS
p p p p a p

NSD
p p p

?
p

PowerDNS
p p p p p b

Microsoft DNS
p

VitalQIP
p p p

a
Apenasnas vers~oes mais recentesdo sistema operacional

b
Software em vers~ao Beta
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Softwares
Licen�ca de Servidores DNS

Criador C�odigo Aberto Gr�atis

ANS Nominum
BIND Internet System Consortium

p p

CNS Nominum
p

djbdns Daniel J. Bernstein
p p

IPControl INS
IPM DNS E�cientIP
MaraDNS Sam Trenholme

p p

NSD NLnet Labs
p p

PowerDNS PowerDNS.com / Bert Hubert
p p

Microsoft DNS Microsoft
VitalQIP Lucent Technologies
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Softwares
Ferramentapara consultasDNS

DIG (Domain Information Groper)

Uma ferramentapara consultas
sobre registrosDNS
� para valida�c~ao da cadeia de con�an�ca �e

necess�ario compilar com a op�c~ao sigchase

habilitada

DRILL
Uma ferramentasimilar ao DIG
com suporte nativo a DNSSEC
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Softwares
Drill Extension- Firefox Plugin

Plugin para o navegador Firefox quepermite validar a cadeiade con�an�ca casoo
dom��nio estejacom DNSSEChabilitado
� http://www.nlnetlabs.nl/dnssec/drill extension.html
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Softwares
Drill Extension- Firefox Plugin

Ap�os instalar o plugin, altere em suascon�gura�c~oesa localiza�c~ao das
"trusted-keys"emseucomputador.

No diret�orio das"trusted-keys", cadaarquivo existente(o nome�e
indiferente)devepossuiruma chaveno seguinteformato:

br. IN DNSKEY257 3 5
AwEAAcmqkFULGgm1VlB bUYQEuCzSbEByjA cNIn Y9gxf tb TK+CSYwlGAfxl 5hwx7kxOQAZ2ZMLrx D+sTQVC4Sto APPcUhFqEGOV+9G
I6SsD/fikQ0IhtX aS6I NKk0POkfBqotk 6C5QbbVXcsML54/ dt ZYWi/ Z7CaG2Hz93ouyUMQzIPohER+gkbFYq3ewDaj qJKNsVm8caT
9/mkNw+CQHR+QNmWM=
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Demonstra�c~ao pr�atica

1 Con�gura�c~ao BIND
a Arquivo de zona

b named.conf

2 Teste� Consultade Record

3 Registrode dom��nio � atualiza�c~ao dosnameservers

4 Aguardar novapublica�c~ao

5 Con�gura�c~ao DNSSECno BIND
a Gera�c~ao da chave ZSK
b Gera�c~ao da chave KSK
c Atualiza�c~ao do arquivo de zona
d Assinatura da zona

e Atualiza�c~ao do named.conf

6 Teste� Consultade Record com DNSSEC

7 Atualiza�c~ao do Record DS no cadastrodo dom��nio

8 Aguardandonovapublica�c~ao

9 Teste� Valida�c~ao da cadeiade con�an�ca
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Ambientede Testes
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Arquivode Zona

Arquivodb.foo
foo.eng.br. IN SOAns1.foo.eng.br. hostmaster.foo .e ng. br . (

1 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum TTL

foo.eng.br. IN NS ns1.foo.eng.br .
foo.eng.br. IN NS ns2.foo.eng.br .
exemplo.foo.eng .b r. IN NS ns2.exemplo.foo .e ng.b r.
exemplo.foo.eng .b r. IN NS ns1.exemplo.foo .e ng.b r.
ns1.foo.eng.br. IN A 200.160.3.97
ns2.foo.eng.br. IN A 200.160.10.251
ns1.exemplo.foo .e ng.b r. IN A 200.160.3.97
ns2.exemplo.foo .e ng.b r. IN A 200.160.10.251

Arquivodb.exemplo.foo
exemplo.foo.eng .b r. IN SOAns.exemplo.foo .e ng.b r. hostmaster.exe mplo. fo o. eng. br . (

1 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum TTL

exemplo.foo.eng .b r. IN NS ns1.exemplo.foo .e ng.b r.
exemplo.foo.eng .b r. IN NS ns2.exemplo.foo .e ng.b r.
ns1.exemplo.foo .e ng.b r. IN A 200.160.3.97
ns2.exemplo.foo .e ng.b r. IN A 200.160.10.251
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named.conf(master)

options f
directory "/etc/namedb";
pid-file "/var/run/named/pid";
dump-file "/var/dump/named dump.db";
statistics-file "/var/stats/named.stats";
listen-on f 200.160.10.251; g;

g;
zone "foo.eng.br" f

type master;
file "/etc/namedb/db.foo";
allow-transfer f

200.160.3.97;
g;

g;
zone "exemplo.foo.eng.br" f

type master;
file "/etc/namedb/db.exempl o.f oo";
allow-transfer f

200.160.3.97;
g;

g;
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named.conf(slave)

options f
directory "/etc/namedb";
pid-file "/var/run/named/pid";
dump-file "/var/dump/named dump.db";
statistics-file "/var/stats/named.stats";
listen-on f 200.160.3.97; g;

g;
zone "foo.eng.br" f

type slave;
file "/etc/namedb/db.foo";
masters f

200.160.10.251;
g;

g;
zone "exemplo.foo.eng.br" f

type slave;
file "/etc/namedb/db.exempl o.f oo";
masters f

200.160.10.251;
g;

g;
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Teste- Consultade record

Zonafoo.eng.br
dig @200.160.10.251foo.eng.br soa +noadditional +multiline
; <<>> DiG 9.3.3 <<>> @200.160.10.251 foo.eng.br soa +noadditional +multiline
; (1 server found)
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<-opcode: QUERY,status: NOERROR,id: 40573
;; flags: qr aa rd; QUERY:1, ANSWER:1, AUTHORITY:2, ADDITIONAL:2
;; QUESTIONSECTION:
;foo.eng.br. IN SOA
;; ANSWERSECTION:
foo.eng.br. 900 IN SOAns1.foo.eng.br . hostmaster.foo. eng.b r. (

1 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)

;; AUTHORITYSECTION:
foo.eng.br. 900 IN NS ns1.foo.eng.br.
foo.eng.br. 900 IN NS ns2.foo.eng.br.
;; Query time: 1 msec
;; SERVER:200.160.10.251 #53(2 00.1 60.1 0.2 51)
;; WHEN:WedMay 23 16:05:56 2007
;; MSGSIZE rcvd: 143
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Teste- Consultade record

Zonaexemplo.foo.eng.br
dig @200.160.10.251exemplo.foo.eng.br soa +noadditional +multiline
; <<>> DiG 9.3.3 <<>> @200.160.10.251 exemplo.foo.eng. br soa +noadditional +multiline
; (1 server found)
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<-opcode: QUERY,status: NOERROR,id: 63826
;; flags: qr aa rd; QUERY:1, ANSWER:1, AUTHORITY:2, ADDITIONAL:2
;; QUESTIONSECTION:
;exemplo.foo.en g. br . IN SOA
;; ANSWERSECTION:
exemplo.foo.eng .b r. 900 IN SOAns.exemplo.foo .e ng. br . hostmaster.exem pl o. fo o.e ng.b r. (

1 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)

;; AUTHORITYSECTION:
exemplo.foo.eng .b r. 900 IN NS ns2.exemplo.foo .e ng. br .
exemplo.foo.eng .b r. 900 IN NS ns1.exemplo.foo .e ng. br .
;; Query time: 2 msec
;; SERVER:200.160.10.251 #53(2 00.1 60.1 0.2 51)
;; WHEN:WedMay 23 16:10:58 2007
;; MSGSIZE rcvd: 154
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Registrode dom��niosna Beta
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Registrode dom��niosna Beta
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Registrode dom��nio na Beta
Delega�c~oesDNS
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Aguardandonovapublica�c~ao

Ap�os estesprocedimentos�e necess�ario
aguardar umanovapublica�c~ao
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Gera�c~ao da chaveKSK

BIND: dnssec-keygen
Zona foo.eng.br:
dnssec-keygen -f KSK-a RSASHA1-b 2048 -n ZONEfoo.eng.br
Zona exemplo.foo.eng.br:
dnssec-keygen -f KSK-a RSASHA1-b 2048 -n ZONEexemplo.foo.eng.br

Onde,

-f : De�ne o tip o da chave

-a : Algoritmo

-b : Tamanho da chave (bytes)

-n : Especi�ca o tip o de dono da chave

OBS: Guardar o nome das chavesgeradasrelacionando qual �e KSK e qual �e ZSK para ser usado
futuramente.
OBS2: Chavesgeradascom dnssec-keygen n~ao possuempassphrase.

Tamanhodaschaves
KSK BR: 1280 bits
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Gera�c~ao da chaveZSK

BIND: dnssec-keygen
Zona foo.eng.br:
dnssec-keygen -a RSASHA1-b 1024 -n ZONEfoo.eng.br
Zona exemplo.foo.eng.br:
dnssec-keygen -a RSASHA1-b 1024 -n ZONEexemplo.foo.eng.br

Onde,

-a : Algoritmo

-b : Tamanho da chave (bytes)

-n : Tip o de chave

OBS: Guardar o nome das chavesgeradasrelacionando qual �e KSK e qual �e ZSK para ser usado
futuramente.
OBS2: Chavesgeradascom dnssec-keygen n~ao possuempassphrase.

Tamanhodaschaves
KSK BR: 1280 bits

ZSK BR: 1152 bits

ZSK *.BR: 1024 bits
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Inclus~ao daschavesno arquivode zona

Arquivodb.foo
foo.eng.br. IN SOAns1.foo.eng.br. hostmaster.foo.eng.br. (

2 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum TTL

foo.eng.br. IN NS ns1.foo.eng.br.
foo.eng.br. IN NS ns2.foo.eng.br.
ns1.foo.eng.br. IN A 200.160.3.97
ns2.foo.eng.br. IN A 200.160.10.251
ns1.exemplo.foo.eng.br. IN A 200.160.3.97
ns2.exemplo.foo.eng.br. IN A 200.160.10.251
$include Kfo o.eng.br.+005+62745.k ey
$include Kfo o.eng.br.+005+00817.k ey

OBS
O serialdeveser incrementadotodasas vezesem queo arquivo de zona
for modi�cado
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Inclus~ao daschavesno arquivode zona

Arquivodb.exemplo.foo
exemplo.foo.eng.br. IN SOAns.exemplo.foo.eng.br.
hostmaster.exemplo.foo.eng.br . (

2 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum TTL

exemplo.foo.eng.br. IN NS ns1.exemplo.foo.eng.br.
exemplo.foo.eng.br. IN NS ns2.exemplo.foo.eng.br.
ns1.exemplo.foo.eng.br. IN A 200.160.3.97
ns2.exemplo.foo.eng.br. IN A 200.160.10.251
$include Kexemplo.fo o.eng.br.+005+11970.k ey
$include Kexemplo.fo o.eng.br.+005+03112.k ey

OBS
O serialdeveser incrementadotodasas vezesem queo arquivo de zona
for modi�cado
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Assinar aszonas

Ao se assinar a zona s~ao geradosos records RRSIG e NSEC que �ca r~ao ordenadosde forma
canônica dentro do arquivo de zona

BIND: dnssec-signzone
Zona foo.eng.br:
$ dnssec-signzone -o foo.eng.br db.foo
Zona exemplo.foo.eng.br:
$ dnssec-signzone -o exemplo.foo.eng.br db.exemplo.foo

Onde,

-o : Nomeda zona

o �ultimo parâmetroserefereao arquivo de zona

Gera�c~ao de records DS
No momentoem queseassinauma zona�e geradoum arquivo contendoo
Records DS queserautilizado para asdelega�c~oes.
� o arquivo geradonesteexemplo:dsset-foo.eng.b r.
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Inclus~ao do DS da delega�c~ao

O DS contido no arquivo dsset-exemplo.foo.eng.br. dever�a seradicionado
no arquivo db.foo.signedde forma a continuar a cadeiade con�an�ca entre
o dom��nio (foo.eng.br) e suasdelega�c~oes(exemplo.foo.eng.br)

foo.eng.br IN SOAns1.foo.eng.br . hostmaster.foo. eng.b r. (
3 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)

RRSIGSOA5 3 900 20070629103957 (
20070530103957 62745 foo.eng.br.
uLVZ42puk3vYcfaPg8c7jK l8BeyTU/HEuupJ643g6aJB
27s8eP8LndVPOt/XnPk8l3 R+FNdaKgi rmI3 XZJrSn92r
Q1z3oh8rYkmwqs9JZyeQFL73xyj T1+6ui kyK3fpr AM1R
JcyBL9ECK/65BDiv gr fq Q7HUARYwsW0b7NtOrb0= )

NS ns1.foo.eng.br.
NS ns2.foo.eng.br.
...
exemplo.foo.eng.br. IN DS 3112 5 1 386B4390C5B30DB65D74EA8B660978077 171948C
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Atualiza�c~ao do named.conf

Necess�ario atualizar no Master e no Slave

Habilitar a op�c~ao de DNSSEC
options f

directory "/etc/namedb";
pid-file "/var/run/named/pid";
dump-file "/var/dump/named dump.db";
statistics-file "/var/stats/named.stats";
dnssec-enable yes;
listen-on f 200.160.3.97; g;

g;
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Atualiza�c~ao do named.conf

Necess�ario atualizar no Master

Altera�c~ao da refer̂enciapara o arquivode zona
zone "foo.eng.br" f

type master;
file "/etc/namedb/db.f oo.s ign ed";
allow-transfer f

200.160.3.97;
g;

g;
zone "exemplo.foo.eng .b r" f

type master;
file "/etc/namedb/db.e xemplo. fo o.s ig ned";
allow-transfer f

200.160.3.97;
g;

g;
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Ancorandoa KSK da Zona\.b r" (Recursivo)

Obtendoa KSK a serancorada
.BR https://registr o.b r/ ksk/

DLV https://secure.is c.o rg /in dex. pl? /o ps/ dl v/ ind ex.ph p

1 Instalar o BIND, mantendoascon�gura�c~oespadr~ao
2 No arquivo named.conf,de�nir \dnssec-enableyes" nasop�c~oes
3 Obtenhaa chavep�ublica KSK da zonabr
4 Inserira chavep�ublica no bloco denominado\trusted-keys" no

arquivo named.conf

107/ 129



Ancorandoa KSK da Zona\.b r" (Recursivo)

Exemplode inclus~ao de uma\T rustedKey"
options f

directory "/etc/namedb";
pid-file "/var/run/named /p id ";
dump-file "/var/dump/nam ed dump.db";
statistics-file "/var/stats/na med. sta ts ";
dnssec-enable yes;
dnssec-validati on yes;
listen-on f 200.160.3.102; g;

g;
trusted-keys f
br. 257 3 5

"AwEAAa290pX9aaNf053wZdkOGKmNCbLlb yCo1yNrwDiv
fgyBcdT+cjtVwSEmzh6HoY+l QeJKJDpbJF1/G9ZbA/Aw
rKCpahLFDz5SaZiP0sStuWg8UzWz8b5J5t 2dl xsu6PeF
dU08fkItt1FDEGCxsy3IR+eYJGdK0j owuDySoiQ8Uj/ +
3ZHM4I4z2gOzEwb8uI3 Jnt mj5azop4B2o1WDNV1VdPJl
96TvMy5ImGsBkn03y3FUrQpynQn8M2x5pztuGEOg8KPZ
Yp/VUp0V0HyqTjSPsM+mCT2x80xN5SghaMeby85u5fVs
OEks3T6fN27nFxrdnMvcmNls lwcQvbxWSwTNVeU=" ;

g;

...
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Teste- Consultade record com DNSSEC

Zonafoo.eng.br
dig @200.160.10.251foo.eng.br soa +dnssec +noadditional +multiline
;; ANSWERSECTION:
foo.eng.br. 900 IN SOAns1.foo.eng.br . hostmaster.foo. eng.b r. (

3 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)

foo.eng.br. 900 IN RRSIGSOA5 3 900 20070617200428 (
20070518200428 62745 foo.eng.br.
glEeCYyd/CCBfzH64y0RAQf9 OxYDsI 4xuBNaam+8DZQZ
xeoSLQEEtwmp6wBtQ7G10wSM9nEj RRhbZdNPNKJMp2PE
lLLgLI+BLwdlz0t 8MypcpLOaTm9r c7pP7UR5XLzU1k8D
m6ePW1bNkId7i0IPSghyoHM7tPVdL2GW51hCujA = )

;; AUTHORITYSECTION:
foo.eng.br. 900 IN NS ns2.foo.eng.br.
foo.eng.br. 900 IN NS ns1.foo.eng.br.
foo.eng.br. 900 IN RRSIGNS 5 3 900 20070617200428 (

20070518200428 62745 foo.eng.br.
3iLm1ROC+UeqYk0xgQGQQXkBzcKi KQRPwe+1JZl pj Ezj
U1Uj0HUOHefajXzMv7FlFMWYeU51Ybg49HFe67XQVlK 5
4GeAFXWB7YS59yODLoNEBxQl9QEy6g/OOnLpuKTrST8q
qd5Fc/eYqN/Ag3Gnf cAviZ gi QhhveGH9mJHWZyc= )
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Teste- Consultade record com DNSSEC

Zonaexemplo.foo.eng.br
dig @200.160.10.251exemplo.foo.eng.br soa +dnssec +noadditional +multiline
;; ANSWERSECTION:
exemplo.foo.eng .b r. 900 IN SOAns.exemplo.foo .e ng. br . hostmaster.exem pl o. fo o.e ng.b r. (

2 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)

exemplo.foo.eng .b r. 900 IN RRSIGSOA5 4 900 20070617184743 (
20070518184743 11970 exemplo.foo.e ng. br .
QAPzSENr7i17xRkJ6vL1BunpSzDoVY+naCOwv9kRUB9s
yPqKx3RrKi/+u0sJYAUG3CDjFzggQ93yu7VFg6oIb 0l D
cFV22vYbz5/ykx+LOHrgyszI tPRH4CfOSbQG1wXczPr2
FmeYj5AlwdcjqkTLCf0 Ef/ oOyl np6x+2F/ BSKiU= )

;; AUTHORITYSECTION:
exemplo.foo.eng .b r. 900 IN NS ns1.exemplo.foo .e ng. br .
exemplo.foo.eng .b r. 900 IN NS ns2.exemplo.foo .e ng. br .
exemplo.foo.eng .b r. 900 IN RRSIGNS 5 4 900 20070617184743 (

20070518184743 11970 exemplo.foo.e ng. br .
t7a3FEqAIW/roFQERDYyR+V6qT17er abiA tsL gOJQkw3
AEBQ9tS1dvdpZq29uIn 2cpqbuLj+ DNPagubHO+C+t iT Q
o3IZj+sb8DNWb2zrTuoOYT96eCehX20Dq4tLl iHpCcyq
UANY/+KkJp+yAXgVRzByIf XFFHZwqysUYr+WI+I = )
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DS Check

Calculao record DS a partir da DNSKEY

�Util para validar um DS geradopor software de terceiros
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Atualiza�c~ao do registrode dom��niosincluindoo DS
Apartir do arquivo dsset-foo.eng.br.

O n�umero ap�os o Key Tag no Record se
refere ao Algoritmo (RFC 4034 - A.1)

3 DSA

5 RSA

O n�umero antes do Digest no Record se
refere ao Digest Type (RFC 4034 - A.1)

1 SHA-1
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Aguardandonovapublica�c~ao

Ap�os estesprocedimentos�e necess�ario
aguardar umanovapublica�c~ao
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Teste- Valida�c~ao da cadeiade con�an�ca

DIG - Sigchase
O sigchase�e uma op�c~ao no DIG que permite realizar uma veri�ca�c~ao
em toda a estruturadesdeo ponto assinadoat�e o dom��nio fornecido
�Util na veri�ca�c~ao da validadenasassinaturase chavesdaszonas

Para utilizar DIG +sigchase,�e necess�ario compilar o BIND 9.4 com a
vari�avelde ambiente\ STDCDEFINES" de�nida com o valor
\ -DDIG SIGCHASE=1"

Ancorandochavepara o DIG +sigchase
1 Obter a chavep�ublica da ZSK da \ .br " fornecidapelo Registro.br
2 Copiar a chaveno arquivo /etc/trusted-key.key

n~ao deixar nenhumaquebra de linha dentro da chave
n~ao deixar nenhumalinha em brancoap�os a chave
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Teste- Valida�c~ao da cadeiade con�an�ca

Exemplo
dig @200.160.3.69exemplo.foo.eng.br soa +sigchase +multiline
;; RRset to chase:
eng.br. 172800 IN SOAa.dns.br. hostmaster.reg is tr o.b r. (

2007033785 ; serial
1800 ; refresh (30 minutes)
900 ; retry (15 minutes)
604800 ; expire (1 week)
900 ; minimum TTL (15 minutes)
)

;; RRSIGof the RRset to chase:
eng.br. 172800 IN RRSIGSOA5 2 172800 20070531204953 (

20070528174953 32986 eng.br.
ED6Xp/67/i6n7XhjE A4AmzmoWAPWgJLescK9UIu 2bkqH
RKJS/gDa9voLjfDHnwnjHViq 6aXt2AIi 4Zj5T /I +5+mB
BDWEnuOpG9a4A7v4j AUIT78c5j lk Rh2BvLw4QZdiE buH
253Yq1xRUZCta37Qm4I KRgN40osNMRtf By/BuXY= )

Launch a query to find a RRset of type DNSKEYfor zone: eng.br.
;; DNSKEYsetthat signs the RRset to chase:
eng.br. 21600 IN DNSKEY257 3 5 (

AwEAAbAgpvVTb3Pn7Oj7JDvf CZQLty RDoJdo6G2mBeuM
fZXXx+Cj0qIhkmZZl zDTh3KyJ1Rbl1 WuD6+EEXey4LQm
qET3B7yUqrOCeSfCzHeeYYzYNRgI hKvi nbWqJ2l e5SMg
HxbASmezNm/rQmQHkYqLaDt9 zw/r rwMSVyeh5DEEQc/ P
) ; key id = 32986
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Teste- Valida�c~ao da cadeiade con�an�ca

Exemplo(Continua�c~ao)
;; RRSIGof the DNSKEYsetthat signs the RRset to chase:
eng.br. 21600 IN RRSIGDNSKEY5 2 21600 20070531204953 (

20070528174953 32986 eng.br.
nVf9AmuMrMWLpWl0R6I 38pjX RkaE/9 bYJr dvEAbSLPDD
7kVyHexcis79EGp/GUgwG6/0 to wLvzW1y8PfqcbbgQhK
5hjyH+ngKwBQUkGAj Vw3Ysgi 9kJcKAfU042zhIe // xSY
y3w+j87FmA67nwVyCqt z+cwmWPvsuqe6OQwNlD8= )

Launch a query to find a RRset of type DS for zone: eng.br.
;; DSset of the DNSKEYset
eng.br. 86400 IN DS 32986 5 1 (

6E4CF7F759FDFE1F08E658AC505BC53BFD07915E )
;; RRSIGof the DSset of the DNSKEYset
eng.br. 86400 IN RRSIGDS 5 2 86400 20070531204953 (

20070528174953 60165 br.
eT6fMTSGksBuagswjDfBI/ YAegN+s6Xmfb 3Awwe1Agr S
dUFOvlcLU6pkvwgFROfDnjb7oU1kW2p3S5vEVuEu3LN8
lYfswjmW7MMw68X44jY 1xt sYkC5sO0exxksrGCIrg +Vi
Ah7fMy1EIIybaAj qI Lq/iO OpqqeenJXj pI 7iHVI= )
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Teste- Valida�c~ao da cadeiade con�an�ca

Exemplo(Continua�c~ao)
;; WEHAVEMATERIAL,WENOWDOVALIDATION
;; VERIFYINGSOARRset for eng.br. with DNSKEY:32986:success
;; OK Wefound DNSKEY(or more) to validate the RRset
;; Now, we are going to validate this DNSKEYby the DS
;; OK a DS valids a DNSKEYin the RRset
;; Nowverify that this DNSKEYvalidates the DNSKEYRRset
;; VERIFYINGDNSKEYRRset for eng.br. with DNSKEY:32986:success
;; OK this DNSKEY(validated by the DS) validates the RRset of the DNSKEYs,thus the DNSKEYvalidates the
RRset
;; Now, we want to validate the DS : recursive call
Launch a query to find a RRset of type DNSKEYfor zone: br.
;; DNSKEYsetthat signs the RRset to chase:
br. 21600 IN DNSKEY257 3 5 (

AwEAAaeACjj1oWq1bzK3eFIHyqKCMrJ+cCKbBpJ2X8Dx
nu8PknEbsxgJaSXT5SeUphXGCTMgxYbwu6fef A7cS1OO
zfkG9Mq3HMaxXgKCZdhy+GOL9xVFTDOhZm+8dUNG2LQG
YCeqghu86lSZGSoB6gCG5HN3p1R7K8gKSqj8J GsRplQu
hPye+WGey1Cnm5gm+gHz/3 JzlGAOmf3DSU8hI 9j 88tn p
hMRqUpRbEJPZQYD01EJl9CCRF0/k KnZyYgB8gh1IHrl 0
vRIhxN77ztjJi7P Wgk6Jq/ pL4eH6hcHwIs 2JPR3m+pt S
nav7UlMt2kiFD4I N2rc dD+eovWLAvzpvzeThC8M=
) ; key id = 1657

21600 IN DNSKEY256 3 5 (
AwEAAeHOt8VKghhsM1W1ps0XLkS4xr YVfPUvxO3av2t I
sTSdxr5j23C+Zs4AwdxAO6WkiUs3ik 8oI3 kBTNq5f UVf
jZkpoCkfGmxiwi0oT3j ejVRDHQer iCVRZAbrY2JnAkVq
2+c1ajc1Hr6/knOz6hzv9p5JpLdf a454jB T7j H681j7 L
) ; key id = 60165
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Teste- Valida�c~ao da cadeiade con�an�ca

Exemplo(Continua�c~ao)
;; RRSIGof the DNSKEYsetthat signs the RRset to chase:
br. 3600 IN RRSIGDNSKEY5 1 21600 20070531204953 (

20070528174953 60165 br.
uF1LQOCYses5zHaOZe33zwd6j1 Kkkm74NJ6hyWky16I c
TEZiJKucbHd9U+8K6zUxskrA77Vx6r ODOu7cmUSnxjDz
uPr2f2VJcTAW5nHrEk3u/8 DU3gkyYdAIYu22KvGo+s4i
dEWssbiXO0QjvABDDXV3UyAJsNkakvIHAj OiEyA= )

3600 IN RRSIGDNSKEY5 1 3600 20080101120000 (
20070101000000 1657 br.
flkMiXop002+y1j 5gxsbKFXgi1 pB90t2 Fmj7o XuJ5vBE
eb+1vy+qV03GbR29FIr MKbX7fWT7qCVISSN87bDNr/UJ
4hNRZ57q8tmX1S/1oSJjhq HcWYAguRFApi RsywLKUtws
ZpkEW69BNWVu4UVVqPIJdwlCcNyy2MDVVKjzw XGaAp/ Q
H2D+LM0sPpnRQFJua3r hynat sySJLvo1j3 lw16oV1xDc
q7wAMTvkLtck8LRfNy6SWEvC4m++uPdwWPLZvSMBGMYh
wMY91/1eVz7sWQ+ThCcpLt 17ni CdSi qyMIPcziOjl B0m
jD/DOOzSscqp3UNdI LCIqGo2mBjg LeARxQ== )

Launch a query to find a RRset of type DS for zone: br.
;; NOANSWERS:no more
;; WARNINGThere is no DS for the zone: br.
;; WEHAVEMATERIAL,WENOWDOVALIDATION
;; VERIFYINGDS RRset for eng.br. with DNSKEY:60165:success
;; OK Wefound DNSKEY(or more) to validate the RRset
;; Ok, find a Trusted Key in the DNSKEYRRset: 1657
;; VERIFYINGDNSKEYRRset for br. with DNSKEY:1657:success
;; Ok this DNSKEY is a Trusted Key, DNSSEC validation is ok: SUCCESS
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Roteiro- Assinar umaZona
1 Veri�ca r a disponibilidade do dom��nio junto ao registro.br
2 Instalar BIND
3 Con�gura r um arquivo de zona no servidor Master
4 Con�gura r o arquivo named.conf no servidor Master
5 Con�gura r o arquivo named.conf no servidor Slave
6 Executar o BIND (named) no servidor Master
7 Executar o BIND (named) no servidor Slave
8 Registrar o dom��nio no Registro.br
9 Aguardar nova publica�c~ao
10 Realizar testes no servidor (DIG)

11 Criar chave KSK (dnssec-keygen)
12 Criar chave ZSK (dnssec-keygen)
13 Incluir as chavesgeradasno arquivo de zona do servidor Master
14 Assinar a zona (dnssec-signzone)
15 Incluir no arquivo de zona assinado(.signed) o DS de cada delega�c~ao assinada
16 Atualizar o named.conf do servidor Master de forma a utilizar o arquivo de zona .signed e

habilitar DNSSEC-ENABLE
17 Atualizar o named.conf do servidor Slave habilitando DNSSEC-ENABLE
18 Restartar o BIND (named) no servidor Master
19 Restartar o BIND (named) no servidor Slave
20 Adicionar na interface de provisionamento o DS (localizado no arquivo dsset*)
21 Aguardar nova publica�c~ao
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Roteiro- Con�gurar um Servidor Recursivo

1 Instalar biblioteca de desenvolvimentodo OpenSSL

2 Instalar BIND com sigchase

3 Con�gura r o arquivo named.conf habilitando DNSSEC-ENABLE e DNSSEC-VALIDATION
4 Obter a trusted-key do site do Registro.br

5 Incluir a trusted-key no arquivo named.conf

6 Incluir a trusted-key no arquivo /etc/trusted-k ey.key (teste dig)

7 Executar o BIND (named)

8 Realizar testes no servidor (DIG +sigchase)

Recomenda�c~ao
Recomenda�c~oes para Evitar o Abuso de Servidores DNS RecursivosAbertos
http://www.cert.b r/do cs/white papers/d ns-recursivo-aberto/
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Roteiro- Informa�c~oesImportantes

Servidor Autoritativo
Reassinar a zonaantesdasassinaturasexpirarem

Servidor Recursivo
Trocar a chaveancorada quandoocorrer um rolloverdo BR
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Parte III

Conclus~ao
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Pr�oximasetapasno desenvolvimento

Vulnerabilidades
O Record NSEC�e usadoem DNSSECpara permitir a nega�c~ao da
exist̂encia

De forma que para provar a inexist̂encia,o NSECaponta para o
pr�oximo nomeexistentena zona

Esta prova de inexist̂enciapermite obter todo o conte�udo de uma
zonacom simplesconsultasde DNS

Varredurada Zona (Zone Walking)

At�e que esteproblemade varredurada zonaestejatotalmente
resolvidoa zona.com.br n~ao suportar�a DNSSEC
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Pr�oximasetapasno desenvolvimento

Poss��veisSolu�c~oes
Uma solu�c~ao proposta pela RFC 4470�e a assinaturaonlinedos
records sempre que necess�ario. Por�em, n~ao �e viavelpor exigir um
processamentoalto

A IETF DNSEXT est�a trabalhandonumanovaproposta denominada
NSEC3(draft-ietf-dnsext-nsec3)
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Pr�oximasetapasno desenvolvimento

NSEC3- DNSSECHashedAuthenticatedDenialof Existence
Solucionao problemado \Zone Walking"

Substitui o record NSECpelo record NSEC3

Faz um hashde todos os nomesda zona e ordena-osde forma canônica

Ao inv�es de apontar para o pr�oximo nome da zona, aponta para o pr�oximo hash

DesvantagenscomNSEC3

Aumenta o processamentodo servidor (diversasintera�c~oesde hash)

Para toda requisi�c~ao �e precisocalcular o hasha cada prova de n~ao exist̂encia.

NSEC3comOPT-out
Os records NSEC3s~ao geradossomentepara records assinados,tornando as zonas
menores
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Incentivo

Motivospara utilizar DNSSEC
Impedir ataquesdo tipo \Man-in-The-Middle"

Possibilitar um novoservi�co de seguran�ca pagoaosseusclientes

Assegurar-sede queseusdadosest~ao chegando��ntegrosao destino
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