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Objetivos registro.r

aInternet no Brasil

e Introduzir os conceitosde DNSSEC
o Apresenta um exemplaopratico de DNSSECutilizandoBIND
e Incentiva a utilizacao de DNSSEC

nie
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Cronograma

2]

DNS

@ Conceitos

@ Publicacao

@ Arquitetura

@ Vulnerabilidades
DNSSEC

@ Conceitos

@ ResourceRecads
@ Funcionamento
@ Chaves

@ DNS Vs DNSSEC

e Implementacao
@ Softwares
@ Con guracees
@ DNSSEC com BIND
@ Testesde Validacao
@ ResumoPratico

@ Futuro

@ Proximas Etapas
@ Incentivo
Referéncias

regisero.r

Registro de Dominios.
para a Internet no Brasil
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—

Parte |

Conceitosde DNS e DNSSEC

nie.r
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DNS - DomainNameSystem registro

ﬂ et ce Do
o isengt Sreed

O Sistemade Nomesde Dom nio e um bancode dadosdistribudo. Isso
permite um controlelocal dos segmentogio bancode dadosglobal,
embora os dadosem cadasegmentoestejamdispon veisem toda a rede
atraves de um esquemecliente-servido

- Arquitetura hierarquica, dadosdispostosem uma arvae invertida

- Distribu da e cientemente, sistemadescentralizad@ com cache

- O principal proposito e a resolicao de nomesde domnio em
endereos|IP e vice-versa

exemplo.fo.eng.lp ! 200.160.10.251
Www.cgi.lp I 200.160.4.2

nic
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Hieraquia

DNS
database

exemplo

exemplo.foo.eng.br

registrodr

Regisiro de Dominios
para a Internet no Brasil

UNIX
filesystem

imake

Jusr/local/bin/imake

nier
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Domnio Vs Zona registroJr

Registro de Dominios
para a Internet no Brasil

Delegacao

Delegaao
Indicauma transfeencia
de respnsabilidadena

administracao apartir
daqueleponto na arvae
exemplo D N S <
“',\Zuna exemplo.foo.eng.br Zona joao.silva.nom.br Zona fazenda.gov.br
nie
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Registrode domnios(.br) registro.i

Registro de Dominios
ara a Infernet no Brasil

@ Reservap direito da pessodf sicaou jur dica solre um determinado
nomede endereo na Internet.

o Dom nios nao registradosnao podem serencontradosna Internet.

nie
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Formasde registro registror

Registro de Dominios
ara a Infernet no Brasil

SistemaWEB

A interface WEB permite de maneirapratica gerencia os domnios de
qualquerpessodf sicaou jur dica.
http://registro.b r/info/novo-registro.html

EPP - ExtensibleProvisioningProtocol

E umainterfacedestinadasomentea provedaes de servco previamente
certi cados pelo Registro.lp.
http://registro.b r/epp/

nie
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Publicacao quasi-on-line registro.r

Registro de Dominios
para a Internet no Brasil

O quee umaPublicaao?

As modi caceesque sao realizadasela interface de provisionamentanao
sao efetivadasimediatamente.A cadaintervalo de tempo pre-determinado
ocare uma publicacao DNS a qual atualizao sistemaDNS.

nie
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Publicacao quasi-on-line rgg|snm

H gisiro de Dom
etng Bras

O quee umaPublicaao?

As modi caceesque sao realizadasela interface de provisionamentanao
sao efetivadasimediatamente.A cadaintervalo de tempo pre-determinado
ocare uma publicecao DNS a qual atualizao sistemaDNS.

As publicacees DNS ocorrem a cada 30 minutos

@ No casodo registrode um novodomnio eleja estaa visvel na
Internet apos a proxima publicecao.

o No casoda alteracao de dadosde um domnio, apos a proxima
publicacao, o domnio passaa por um perodo de transicao que
podera durar ate 24 horas (tempo necesario paa queo TTL do
domnio expiree elimineo cache).

nic
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Resourcdrecads registro.

a et ce Dam
o isengt Sreed

Os dadosass@iadoscom os homesde domnio es&o contidosem
Resource Records ou RRs (Registrode Recursos)

@ Sao divididosem classe tipos

o Atualmente existeuma grandevariedadede tipos

@ O conjunto de resourcerecads com 0 mesmonomede domnio,
classee tipo e denominadoRRset

AlgunsTipos Comunsde Recads

SOA Indicaondecomesa a autoridadea zona
NS Indicaum servide de nomespara a zona
A Mapeamentode nomea endereo

nic
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Exemplode recads de umazona ragistror

Registro de Dominios
ara a Infernet no Brasil

foo.eng.br. IN SOAnsl.foo.eng.br.  hostmaster.foo.eng.br. (

1 ; serial

3600 ; refresh

3600 ; retry

3600 ; expire

900 ) ;. minimumTTL
foo.eng.br. IN NS nsl.foo.eng.br.
foo.eng.br. IN NS ns2.foo.eng.br.
exemplo.foo.eng.br. IN NS nsl.exemplo.foo.eng.br
exemplo.foo.eng.br. IN NS ns2.exemplo.foo.eng.br
nsl.foo.eng.br. IN A 200.160.3.97
ns2.foo.eng.br. IN A 200.160.10.251

nsl.exemplo.foo.eng.br. IN A 200.160.3.97
ns2.exemplo.foo.eng.br. IN A 200.160.10.251

nie
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Tiposde servidoes reulstrll

ﬂm!ud o
it

Servido Recursivo

Ao receler requisteesde resolicao de nomes,faz requisteespara 0s
servidoes autaritativos e confame a respsta recebidados mesmos
continuaa realiza requisceespara outros servidoes autoritativos ate
obter a respsta satisfaoria

Servido Autoritativo

Ao receler requisceesde resolicao de nome, reponde um endereo caso
possua,uma refenciacasoconhe&a o caminhoda resolwcao ou uma
negaao casonao conhea

nic
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Exemplode requistao de endereo rgmsnmm

Registro de
paraa il

Supondoque o
cacheestavazioou
seminformaceesde
br, eng.br,
foo.eng.ly,
exemplo.f@.eng.ly )

Resolver

nier
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Exemplode requistao de endereo registro.i

Registro de Dominios
para a Internet no Brasil

Resolver

nier
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Exemplode requistao de endereo registro.i

Regisiro de Dominios
para a Internet no Brasil

RRRRRRRRR

Resolver

nier
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Exemplode requistao de endereo registro.i

Regisiro de Dominios
para a Internet no Brasil

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ 19°-6ua-00y 0jdwaxe

Resolver

nier
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Exemplode requistao de endereo registro.i

Regisiro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ 19°-6ua-00y 0jdwaxe

Resolver

nier
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Exemplode requistao de endereo registro.i

Regisiro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?
Servidor DNS Servidor DNS
Recursivo Autoritativo
Referencia servidores foo.eng.br

¢ 19°-6ua-00y 0jdwaxe

Resolver

nier

19/ 129



Exemplode requistao de endereo registro.i

Registro de
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

¢ 19°-6ua-00y 0jdwaxe

Resolver

nier
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Exemplode requistao de endereo registro.i

Registro de
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

¢ 19°-6ua-00y 0jdwaxe

Resolver

nier
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Exemplode requistao de endereo

Servidor DNS

Recursivo

TST0T'09T°00C

®
2
3
3
S
s
g
S
»
3
a
g

Resolver

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

registro.r

Registro de
para a Internet no Brasil

nier
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Exemplode requistao de endereo

Servidor DNS

Recursivo

TST°0T'09T°00C

®
2
3
3
S
s
g
S
»
3
a
g

Resolver

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

registro.r

Registro de
para a Internet no Brasil

nier
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Fluxode dados

Master

Recursivo |
SIEVES

@ Resolvelfaz consultasno Recursivo

DynUpdate

@ Recursivdfaz consultasno Master ou Slave

© Mastertem a zonaoriginal (via arquivo ou Dynamic Update)

© Slaverecele a zonado Master (AXFR ou IXFR)

regisero.r

Registro de Da:ninios
para a Internet no Brasil

nie
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Vulnerabilidades registrodr

Regisiro de D
para a Internet no Brasil

Dados Corrompidos

S Updates ndo autorizados

Recursivo |

Polﬁigéo
de Cache

DynUpdate

SIEVES

Impersonificacao
do Master

Resolver

Impersonificagao
do Recursivo

nier
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Solwcoees registrol

Regisiro de Dominios
para a Internet no Brasil

DNSSEC bis

T Dados Corrompidos

DynUpdate

o

3 Polﬁigéo
., ~deCache

0
.
.
hELTPM

Im_péf%onificagéo
===***" do Master

TSIG / SIGO

Impersonificagao
do Recursivo

nier
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Resolver

nie.r
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Exemplode Ataque registrodr

Regisiro de Dominios
para a Internet no Brasil

Resolver

nier
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Exemplode Ataque registrodr

Regisiro de Dominios
para a Internet no Brasil

¢ 19°6ua-00y 0jdwaxe

Resolver

nier

O atacanterespndemaisrapido, spoofandoendereo do resolver 2o/ 196



Exemplode Ataque registrodr

Regisiro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

Servidor DNS Servidor DNS
Recursivo Autoritativo

TSZ°0T'09T 00

Servidor DNS
Autoritativo

¢ 19°6ua-00y 0jdwaxe

Resolver

nier

O atacanterespndemaisrapido, spoofandoendereo do resolver o) 126



AmbientesPropcios registroJr

Registro de Dominios
para a Internet no Brasil

Segmentocompatilhados L2 ponto-multiponto
e Ethernet(nao bridge 802.1d)
o EthernetWireless(802.11)

nie
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AmbientesPropcios registrodr

Registro de Dominios
para a Internet no Brasil

Segmentocompatilhados L2 ponto-multiponto
e Ethernet(nao bridge 802.1d)
o EthernetWireless(802.11)

Atencao muito cuidadoem confencias!

nie
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Solcees registro

00 Brasil

TSIG
TransactionSignatures RFC 2845
o Autorizacao de AXFR (atualizacao total), IXFR (atualizacao das
modi ca cees)e Dynamic Updates(atualizacao imediata)
@ Autenticacao do servide cacheforwarder
o Trafegoassinadacom a chavecompatilhada

nic
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Solwees registio

Regisro e bar
s et S

TSIG
TransactionSignatures RFC 2845

o Autorizacao de AXFR (atualizacao total), IXFR (atualizacao das
modi ca cees)e Dynamic Updates(atualizacao imediata)

o Autenticacao do servido cacheforwarder
o Trafegoassinadacom a chavecompatilhada

DNSSEC
o Prowe seguraga para a resolicao de endereos

@ Funcionacomoum caminhoalternativo para a veri cacao de
autenticidade

e Suasveri caceesocarem antesde diversasaplicaceesde seguraca
(SSL, SSH,PGR etc...)

nic

32/ 129



BSOS registro.r
DomainName System SEQurity extensions R

o Exten®o datecnologiaDNS
(o que existiacontinuaa funciona)

o Possibilitamaia seguraca para o uslario na Internet
(corrige falhasdo DNS)

o Atualmenteem suasegundaver&o denominadaDNSSEChis

nie
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Gaantiasde DNSSEC

O quegaante?
@ Origem (Autenticidade)
o Integridade
@ A nao exis&nciade um nomeou tipo

registro.r

Regisiro de Dominios
para a Internet no Brasil

nier
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Gaantiasde DNSSEC

O quegaante?
@ Origem (Autenticidade)
o Integridade
@ A nao exis&nciade um nomeou tipo

remsl;rnil

ME! I'l
s

O queNAO garante?
@ Con dencialidade
@ Protecao contra ataquesde negaao de servco (DOS)

nie
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Utilizacao de DNSSEC

Quempode utilizar DNSSEC?

Os registrosque estiveremdiretamenteabaixodos domnios
.BR, .B.BR, .BLOG.BR.ENG.BR .ETI.BR e.GOV.BR

regisero.r

Registro de Dominios
para a Internet no Brasil

nie
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Utilizacao de DNSSEC reulslirnin

mm n

Quempode utilizar DNSSEC?

Os registrosque estiveremdiretamenteabaixodos domnios
.BR, .B.BR, .BLOG.BR.ENG.BR .ETI.BR e.GOV.BR

OndeDNSSECe Olrigatorio?

E obrigatorio nosregistrosque estiveremdiretamenteabaixodo domnio
.B.BR

nie
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ChavesAssinetricas registrodr

Regisiro de Dominios
para a Internet no Brasil

Assinatura

1

/ Fungéo de Hashing

Mensagem

- oy Mo
criptografar com i
chave privada
DNSSECutiliza o conceitode chavesassinetricas
chavepublicae chaveprivada

ne.r
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ChavesAssinetricas registrodr

Regisiro de Dominios
para a Internet no Brasil

Verificacdo

Mensagem
~— - assinada \ ~~ Mensagem

I:V‘_- =
~ ve\:iaf:g;gdéeo 1 wj/ Funcao de Hashing

decodificar com
chave publica

Valor de
verificagdo 2
comparar
Valor de 2 Valor de
verificacdo 1 |l verificagdo 2

DNSSECutiliza o conceitode chavesassingtricas
chavepublicae chaveprivada J
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NovosResourcdrecads registro.

Registro de Dominios
ara a Infernet no Brasil

DNSKEY Chavepublica
RRSIG Assinaturado RRset(somenteregistroscom autoridade)
DS DelegationSigner(Ponteiro para a cadeiade con anca)

NSEC Aponta para 0 proximo nomee indica quaisos tipos dos RRsets
para 0 nomeatual

nie
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DNSKEY

regisero.r

Registro de Dominios
para a Internet no Brasil

E um resourcerecad que armazenaa chavepublicada zona J

Exemplo

foo.eng.br.

1111111111222222222233
01234567890123456789012345678901
B e e T R e e St T S e e e s
| Flags | Protocol | Algorithm |

B e e T R e s o St T o T S e S o S
/ /
i/ Public Key !
/ /

s T e A s s cE e s o o =

900 IN DNSKE®56 3 5 (
AWEAAeZPN2yM88gYjFUbl EC n\W®g+T@&JrD5ga
XXAbP5MAQIkgZ8TUImmplA8Md /wUrBkMp XRBFK
HRajBZSRfgeKnkatrx NZ2Cct s2F6YI vOWalXtig ebg
OZtuJFpQr6pnlt/ FoOI+17 BLBNX28VTg4jXu /g TrmM
) ; key id = 62745

nie
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RRSIG registrodi

@ E um resourcerecad que contem a assinaturade um RRset
espec co com uma determinadachave(DNSKEY)
o Possuiuma validadeinicial (inception) e nal (expiration)

R, Exemplosde RRset:
% foo.eng.br. IN NS ns1.foo.eng.br.
foo.eng.br. IN NS ns2.foo.eng.br. J
v ~ nsl.foo.eng.br. IN A 200.160.3.97 )
&L
ns2.foo.eng.br. IN A 200.160.3.97 )
Chave
Privada
nie

RRSIG
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RRSIG registrodi

Registro de Dominios
para a Internet no Brasil

1111111111222222222233
01234567890123456789012345678901
B e e T R e s s e St T S e e e e
| Type Covered | Algorithm | Labels |
B e e o R e s i T T S e e R A
| Original  TTL |
B e e T R e s s s St T S e e e
| Signature  Expiration |
B e e T R e s i ST T S T e i s
| Signature Inception |
B m e S s sl S Sy
| Key Tag | !
B s S T e e i e Signer's  Name /
/ /
B m e S S S i S s S
/ /
/ Signature !
/ /
B e e o R e s i TR I S e e s s e 2

Exemplo

foo.eng.br. 900 IN RRSIGSOAS5 3 900 20070617200428 (
20070518200428 62745 foo.eng.br.
glEeCYyd/CCBfzi84yORAG OXY >l 4xuBNaan8x QX
xe0SLQEEtwmp6i@E GLOWSMNE] RAbZANPIKIMR2PE
ILLgLI+BLwdIz0t 8M/pcpLO&arn®r c7pP7UR5X.zUk8D
m6ePW1bNKId7iGPJhyoHVIZP VAL 2G\ELhCUYA = )
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DS reqistrofi

Registro de Dominios
ara a Infernet no Brasil

E um hashdo Recad DNSKEY )

Servepara informar que existemuma cadeiade con anca entre um
domnio e seussub-domnios.

Indica:
@ quea zonadelegadaest assinada

@ qual a chaveusadana zonadelegada

A zonaPai tem autaidadepeloregistroDS

@ OsregistrosNS sao apenas\hints" e nao sao autoritativos no Pai

@ O recad DS nao deveapaecerno Filho

nie
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registro.

Registro de Dominios.
ara a Internet no Brasil

Cadeiade Con anca

O Recad DS e um ponteiro para a
cadeiade con anca, a qual garante a
- autenticidadedas deleg@eesde uma

Zzonaate um ponto de con anca
umachaveancaadaou a

ol utilizacao de DLV |
foo

nie
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DS

Exemplo

foo.eng.br.

11
01234567890
B o S S S S S
| Key Tag Algorithm | Digest Type
B e e T R e s s e STt T S o T e s e 2
/ /
/ Digest !
/ /

T E e e e S e S

IN DS 817 5 1 EAEC29E4B09583BF0CT0CE730A5880D3

registro.r

Regisiro de D
para a Internet no Brasil

nier
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DS

E possvel obter os DS da zonautilizando o sistemaWhois.

Exemplode DS pelo Whois

$ whois foo.eng.br

domain:

owner:
address:
address:
country:

billing-c:
nserver:
nsstat:
nslastaa:
nserver:
nsstat:
nslastaa:

ds-record:

created:
expires:
changed:
status:

foo.eng.br

Frederico A. C. Neves

Av. das Nacoes Unidas, 11541, 7 andar
04578-000 - Sao Paulo - SP

BR

FAN

FAN

FAN

FAN

dixit.foo.eng.b  r 200.160.7.134
20070619 AA

20070619

sroot.dns.br

20070619 AA

20070619

6928 RSA/SHA-1CA7D9EE79CC3TRIB011F33DB04360F76220D1
20000103 #237812

20080103

20070604

published

registro.

Registro de Dominios
para a Internet no Brasil

nie
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NSEC- Next Secure [egistro

Permite autentica uma resposta negativa e s

@ Proximonomeseguro
o Indicaostiposde RRsetsexistentes
o Ultimo registroda zonaaponta para o primeiro (SOA

012345678 1
B m e S S e st S e
/ Next Domain Name /
B m e S S S S s
/ Type Bit Maps /
B e T R e s i T I L e e e s s s

foo.eng.br. 900 IN NSECnsl.exemplo.foo .eng.br. NS SOARRSIGNSECDNSKEY

Exemplo J

Provade nao exis&ncia,com pre-assinaturasema necessidadee chaves
on-line para assinaturaon-demand.Diminuindo a possibilidadede DOS. J
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NSEC- simulacao nomenao existente

o ResmstasNXDOMAIN
- Um ou maisregistrosNSECindicamque o nomeou a sintetizecao de
um wildcad nao existe

$ dig @200.160.10.251zzz.foo.eng.br SOA +dnssec

->>HEADER<<opcode: QUERY status: NXDOMAINid: 18301

o flags: gr aard; QUERY:1, ANSWERO, AUTHORITYS6, ADDITIONAL:1

QUESTIOMNECTION:
;zzz.foo.eng.br
AUTHORITBECTION:

foo.eng.br. 0
foo.eng.br. 0
foo.eng.br. 900 IN
foo.eng.br. 900

ns2.foo.eng.br. 900 IN
ns2.foo.eng.br. 900

IN  SOA

IN SOA nsl.foo.eng.br . hostmaster.fo o.engbr. 1 3600 3600 3600 900

IN RRSIG SOA5 3 900 20070617200428 20070518200428 62745 foo.eng.br.
glEeCYyd/CCBfH64yORAGIOXYDs4 xuBNam+® ) ZeoS_LEEwp
6WBtQ7G10WSMIIRRbZANPMIMERPEI LLgLI+BLwdl Z0t8 MypcpLQa
Tm9rc7pP7URS5XULk8DM&PVWbNKA 7i 0l PJhyoHVI TP VAL2GWBhCUA =

NSEC nsl.exemplo.foo.eng.br. NS SOA RRSIG NSEC DNSKEY

IN  RRSIG NSEC5 3 900 20070617200428 20070518200428 62745 foo.eng.br.
OCOCpFWS5fR6MBIUWTP 9pklq Ve+NDARi 6PRWIX/ p1ldLmA 7NFRke
9IfbAHZ Txefoq TKoN/vPI1 PqSUzhOr I+ at HdaH 6yt7 9CTkm$ot a7C
SLYYXX5c7D93WB2yk1CAQBGCESBI p/ UNRA// TcQMmQtbFs42ZsDAl =

NSEC foo.eng.br. A RRSIG NSEC

IN  RRSIG NSEC5 4 900 20070617200428 20070518200428 62745 foo.eng.br.
XVI7TMO9L4rvVUD&alP+EQY duimuvklxz Aemsi292esUhkkYz/B Gb
OT/L9thzOEPYtGRYM-4gZ1/mxwY 3LUMXEXVZP Y J7X5 KW TSDAFK
VsdUOLBCAHz®$8n8EwLe3| +W0/ g8RWi mApo uoiv URUWKxsOCzLyc=

registro.

Registro de Dominios
para a Internet no Brasil

nie
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NSEC- simulacao tipo nao existente

o RespstaNOERROR + semrespsta answer = o)
- O registroNSECprova que o tipo consultadonao existe

$ dig @200.160.10.251foo.eng.br TXT +dnssec
;7 ->>HEADER<<epcode: QUERY status: NOERRQRd: 60466
gr aa rd; QUERY:1, ANSWERO, AUTHORITY#4, ADDITIONAL:1

TXT

SOA nsl.foo.eng.br . hostmaster.foo. eng.br. 1 3600 3600 3600 900
RRSIG SOA5 3 900 20070617200428 20070518200428 62745 foo.eng.br.
glEeCYyd/CCBfzH8yORAQ9 OxY D44 xuBNam-8ZQZeoSLEBEWmMp
6WBtQ7G10WSMOREhbZdNANKIM2PEI LLgLI+ BlwdIzOt8 MypcpLOa
Tm9rc7pP7UR5XL2kBDM@&PWbNKd 7i 01 PghyoHM#P VAL2G\W1hCyA =

900 IN NSEC nsl.exemplo.foo.eng.br. NS SOA RRSIG NSEC DNSKEY

5 flags:

;7 QUESTIONSECTION:
;foo.eng.br. IN
;; AUTHORITBECTION:
foo.eng.br. 900 IN
foo.eng.br. 900 IN
foo.eng.br.

foo.eng.br. 900 IN

RRSIG NSEC5 3 900 20070617200428 20070518200428 62745 foo.eng.br.
OCOCpFWS5fREMRIWVEP 9pkl qVe+rNDARi 6PRVIX /pl dLmA 7NBRc

9IfbAHZ TxefoqTKN/VPI1 PgSxUzHr |+ at HHa H6yt7 9CTkm$o ta 7C
SLYYXX5c7D93hRyk1CAQE6GGSI p/ ULRA/ /T cQMIHmQIbFs42ZsD4 =

registrol

Registro de Dominios
para a Internet no Brasil

nie
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NSEC- simulacao nomeexistente [EUiSU[U-,

Registro de Dominios
para a Internet no Brasil

Recaod NSECutilizado apenaspara prova nao exiseéncia. Nao apaeceem
consultas\p ositivas”

$ dig @200.160.10.251foo.eng.br SOA +dnssec +noadditional
->>HEADER<<opcode: QUERY status: NOERRORd: 6372
flags: qr aa rd; QUERY:1, ANSWER2, AUTHORITY3, ADDITIONAL:5
OPTPSEUDOSECTION:
EDNS:version: 0, flags: do; udp: 4096
QUESTIOMNECTION:

;foo.eng.br. IN SOA

ANSWERECTION:
foo.eng.br. 900 IN SOA nsl.foo.eng.br . hostmaster.foo. eng.br. 1 3600 3600 3600 900
foo.eng.br. 900 IN RRSIG SOA5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

glEeCYyd/CCBfzHB8yORAQ9 OxY D44 xuBNam-8ZQZeoSLEBEWmMp
6WBtQ7G10WSMIRENbZANANKIM2PE! LLgLI+ BLwdlz0t8 MypcpLOa
TmOrc7pP7UR5XL2kBDM@&PWbNKd 7i 0 PyhyoHMP VAL2G\W1hCyA =

i AUTHORITBECTION:

foo.eng.br. 900 IN NS ns2.foo.eng.br

foo.eng.br. 900 IN NS nsl.foo.eng.br

foo.eng.br. 900 IN RRSIG NS5 3 900 20070617200428 20070518200428 62745 foo.eng.br.

3iLm1ROC+UeqY§RG@X%BzcKiKQRPve+1JZ| pj Ezj UIUjOHUGHda
XzMV7FIFMWY eUSlig49HFe6 7XQIK 54GeARXVB 7Y SDyOR oNEBXQI
9QEy69/00nLpuK$iBaqdsFc/ eYdN/AgB3Chf cAvi Zgi QthveGHINHWiC=

nie
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E{[l

Funcionamento regis

e Autenticidadee Integridadesao providaspela assinaturados
ResourcdRecads Sets(RRset)com umachaveprivada
e Zonasdelegadag lhas) assinanmseusRRsetscoma chave
privada
Autenticidadeda chavee veri cada pelaassinaturana zona
pai do Recad DS (hashda chavepublica DNSKEY da
zona lha)
e Chavepublicae usadapara veri car assinaturgd RRSIGs)os
RRsets
e Autenticidadeda nao exis&nciade um nomeou tipo providapor
umacadeiade nomes(NSEC)que aponta para 0 proximonome
emumaseqnciacardnica

nic
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DNSSEOnhao e PKI registro.

Registro de Dominios
ara a Infernet no Brasil

@ Nao existemCerti cados
(Certi cation Authority, ServiceLevel Agreement, Certi cate RevogationList)

o Chavesnuncaexpiram

o Assinaturase®m prazo de validade
(inception e expiration do RRSIG)

o Polticas daschavessao locaisa zona

nie
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Ancaar Chave- Servido Recursivo registror

Registro de Dominios
para a Internet no Brasil

Sempe que utilizar um Servide Recursivocom DNSSEChabilitado e
necesario ancaar a chavepublica.

Isto servepara assa@iar o inicio da cadeiade con anca a um ponto
seguro.

Obtendoa chavea serancaadoda zona\.br"
@ .BR https://registro.br/ksk/

nie
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Exemplo registror

Regisiro de Dominios
para a Internet no Brasil

@ O resolverrecursivoja
possuia chavepublica
dazona\.br" anccada

Servidor DNS
Recursivo

£ 19:6ua00y0jdwaxe

nier
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Exemplo registror

Regisiro de Dominios
para a Internet no Brasil

@ Nestasimulacao de
resolicao suppmosque
a raiz nao esia
assinada.

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ 1q°6ua-00y-0jdwaxa

nier
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Exemplo registror

Regisiro de Dominios
para a Internet no Brasil

@ Retana semrespmsta,
mas com refeencia
para os Recads: NS
do\.br".

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ 1q°6ua-00y-0jdwaxa

nier
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Exemplo registroir

Regisiro de Dominios
para a Internet no Brasil

@ O servido recursivo
requisitaa DNSKEY
ao veri car que o nome
da zonae igual ao
nomeda zonaque
constaem sua
trusted-key.

<
DNSKEY ?

Servidor DNS

Autoritativo

[Autoritativo sobre o BR e ENG.BR]

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ 1q°6ua-00y-0jdwaxa

Resolver

nier
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Exemplo registror

Regisiro de Dominios
para a Internet no Brasil

@ O servido DNS
respnde enviando
DNSKEY e 0 RRSIG

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

DNSKEY ?
Servidor DNS
Autoritativo
DNSKEY

Autoritativo sobre 0 BR e ENG.BR

¢ 1q°6ua-00y-0jdwaxa

nier
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Exemplo registror

Regisiro de Dominios
para a Internet no Brasil

@ Compaa a trusted-key
coma DNSKEY, caso
for valida continua
com asrequistees

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

DNSKEY ?
Servidor DNS
Autoritativo
DNSKEY

¢ 1q°6ua-00y-0jdwaxa

Resolver

nie s
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Exemplo registror

Regisiro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS Servidor DNS
Recursivo Autoritativo

Autoritativo sobre o BR e ENG.BR]

¢ 4q°Bua:00y-o|dwaxa

nier
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Exemplo registroir

Regisiro de Dominios
para a Internet no Brasil

@ Retana semrespmsta,
mas com refencia
para os Recads:

Servidor DNS
Autoritativo

- NS do \fo o.eng.br"

e com autoridade solre
os Recads:

exemplo.foo.eng.br 7 — - DS do \fo o.eng.b"
Referencia servidores foo oo RN - RRSIGdo Recad DS
y

Autoritativo sobre o BR e ENG.BR|

Servidor DNS
Recursivo

¢ 1q°6ua-00y-0jdwaxa

Resolver

nier
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Exemplo registror

Regisiro de Dominios
para a Internet no Brasil

@ O servido DNS
recursivoutiliza a
DNSKEY para checa
a assinatura(RRSIG)
do Recad DS

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ 1q°6ua-00y-0jdwaxa

Resolver

nier
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Exemplo registror

Regisiro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br 7

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

¢ 4q'bua ooy ojdwaxa

Autoritativo sobre o FOO.ENG.BR
e EXEMPLO.FOO.ENG Bl

nier
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Exemplo registror

Regisiro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br 7

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

Autoritativo sobre o FOO.ENG.BR
e EXEMPLO.FOO.ENG.BR

¢ 4q'bua ooy ojdwaxa

Resolver

nier
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Exemplo registrol

Regisiro de Dominios
para a Internet no Brasil

@ O servido DNS
recursivoveri ca
atravesdo DS e da
DNSKEY, seeste
servido DNS e valido.

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

exemplo.foo.eng.br ?
Servidor DNS
Autoritativo
Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

¢ 1q°6ua-00y-0jdwaxa

Resolver

nier
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Exemplo registror

Regisiro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br 7

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

Autoritativo sobre o FOO.ENG.BR|
e EXEMPLO.FOO.ENG.BR

¢ 4q'bua ooy ojdwaxa

Resolver

nier
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Exemplo

Servidor DNS
Recursivo

¢ 1q°6ua-00y-0jdwaxa

Resolver

Servidor DNS
Autoritativo

Servidor DNS

Referencia servidores foo.eng.br

Autoritativo

Servidor DNS
Autoritativo

Autoritativo sobre o FOO. ENG BR|
e EXEMPLO.FO

remsurubr

Registro de
paraa el

@ Retanao Recad A e
suaassinaturaRRSIG.

nier
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Exemplo registror

Regisiro de Dominios
para a Internet no Brasil

@ O servido DNS
recursivoutiliza a
DNSKEY para checa
a assinatura(RRSIG)
do Recad A

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

¢ 1q°6ua-00y-0jdwaxa

Autoritativo sobre o FOO.ENG.BR
e EXEMPLO.FO BR

Resolver

nier
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Exemplo registrolr

Registro de D
para a Internet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br 7

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

T1S2°0T'09T°002
¢ 4q'bua ooy ojdwaxa

nier
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DLV DNSSECLookasideValidation registro.

Exemplode chavenao ancaada g ds naminos

para a Internet no Brasil

@ Permite que um
domnio semum pai
assinadautilize
DNSSEC

Servidor DNS
Autoritativo

6. DLV(br) ?

7. DLV (br)

[ RFC 4431
N The DNSSEC
RO - Lookasidevalidation

(DLV) DNS Resource
Recad

Servidor DNS
Recursivo

8. Validar

1S2°0T°09T°002

Servidor DNS
Autoritativo

£ 19°Bus-00y ojdwiaxa ‘T

Resolver

nier
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EDNSO(RFC 2671) 1egistro

Regisire
paraal 0 Brasil

Criadode forma a tornar mais ex veisas limitaceesdos campos no

protocolo DNS e possibilita a analisede novosfatores na camadade
transportes.

e Permite aossolicitadaesinformarem a capacidademaximade seus
pacotesUDP. Eliminandoa limitacao UDP DNS de 512 bytes.

o Aumentaa quantidadede ags e expandealgunscampos ja existentes
no protocolo para permitir uma maia diversidadede valaes

o E estruturadode forma a permitir o crescimentado protocolo

o Distinguequemsuporta DNSSECa partir da ag DO (DNSSECOK,
nova ag includa nestaextenso)

Lembrete

E necesario que o transporte TCP tambem estejahabilitado no servide. J

nic
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EDNSO

NAME || TYPE CLASSH TTL H RDLEN‘
B

TYPE
RDATA

“OPT"

Tamanhodo pacote UDP
RCODtestendido e Flags
Pares f Atributo, Valor g

regisero.r

Registro de Dominios
para a Internet no Brasil

OPTION-DATA

RDATA

Pseudo-RFOPT
o Armazenainformaceesdo EDNSO

@ Nao e armazenadoem arquivo, sendoapenasutilizado no momento

da comunic&ao entre os servidoes

nie
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Con guracao de Firevall rgmsnm

Raglsrode Do

Con guracao de Firevall

O rewall devesercon gurado para fazera normalizecao de fragmentos
de pacote UDP antesde checa asdemaisregras.

Casoisto nao sejapossvel, uma alternativae con gurar o servido
recursivopara que solicite resppstasUDP menaes. Se estiversendo
utilizado Bind como servido recursivo,isto pode serfeito a partir da
vergo 9.3.0 com a opcao edns-udp-size:

options f
edns-udp-size 1252;
g

Recomendano

Firewalls e DNS, comoe porque con gurar caretamente
ftp://ftp.registro.b r/pub/do c/dns- rewall.pdf

.
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Conceitode Chaves

Key SigningKey (KSK)

As chavesutilizadaspara assina as chavesda zona, sendo,assinaapenas
0s RRsetsdo tipo DNSKEY

Zone SigningKey (ZSK)

As chavesutilizadaspara assina RRsetsda zonasolre o qual tem
autoridade
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Conceitode Chaves

Key SigningKey (KSK)
As chavesutilizadaspara assina as chavesda zona, sendo,assinaapenas
0s RRsetsdo tipo DNSKEY

Zone SigningKey (ZSK)

As chavesutilizadaspara assina RRsetsda zonasolre o qual tem
autoridade

Lembete

@ O recad DNSKEY pode armazena tanto a chavepublicade uma
KSK quanto de uma ZSK

o O recad RRSIGarmazenaa assinaturade um RRsetrealizadatanto
por uma KSK quanto por uma ZSK
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Rollove I(Substituicao de Chaves RFC 4641)

e Introduz um procedimentopara mudarcas periodicasdaschaves
KSK e ZSK

@ Mantem a estruturada zonae dos cachesconsistenteslurante o
perodo de mudarca de chaves(aguada os TTLs expiraem)

Cache
@ Um cacheDNS guada localmenteos resultadosdasrequisceesde
resolwcao de nomespara utilizacao futura, evitandoa repeticao de
pesquisae aumentandodrasticamentea velccidadede respsta
@ O cachearmazenaasinformaceespelo perodo de tempo determinado
no TTL (Tempo de Vida), que e um vala enviadojunto a resppstade
cadarequiscao

~
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Rollove I(Substituicao de Chaves RFC 4641)

TTL
e Quantomaia for seuTTL, maistempo a determinadainformacao
cara armazenadaem CACHE, sendointeressanteapenaspara
servidoes que atualizampouco suazona

o Quantomena for seuTTL, maia ser o trafegode rede, pois 0s
servidoesrecursivosrao frequentementaequisita novosdados,
sendointeressanteapenaspara servidoes que atualizamsuazona
frequentemente

Exemplogde valaespaa o TTL
o 2 diasparasosrecads do APEX (possuemo nomeda zona)
o 6 horaspara a recad DNSKEY
o 1 dia para os demaisrecads

OBS: O recad NSECpossuia 0 TTL minimum determinadono recad SOA (o recad
NSEC devepossuirum TTL baixo em razao do cachenegativo)

OBS2: O recad RRSIGpossuia 0 mesmoTTL do recad que assinou
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Rollove [(Substituicao de Chaves RFC 4641)

Pre-Publishutilizado na ZSK BR)

Deixa de assinar
com a chave antiga

Criagao e publicagao Assinando com Remocéao da
da chave (DNSKEY 02) a nova chave chave antiga

:
|
|

= ;

El 4]

SOA 03 SOA 04

E

SOA 01 SOA 02
RRSIG(DNSKEY 01)| DNSKEY 02 DNSKEY 02 RRSIG(DNSKEY 02)|

RRSIG(DNSKEY 01) RRSIG(DNSKEY 02)

@ 1{ 2: A mudanca da etapa 1 para a etapa 2 pode ser imediata
@ 2{ 3: Tempo de propagacao para os servidaes autoritativos + TTL do Key Set
@ 3{ 4: Tempo de propagaceo para os servidaes autoritativos + TTL maximo da zona na versao antiga
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Rollove [(Substituicao de Chaves RFC 4641)

DoubleSigning(utilizado na KSK BR)

A chave nova e
a chave antiga
passam a assinar

Criagdo e publicagao Remogao da
da chave (DNSKEY 02) chave antiga

B 5 &)

SOA 01 SOA 02 SOA 03
DNSKEY 01 DNSKEY 01 DNSKEY 02
RRSIG(DNSKEY 01) DNSKEY 02 RRSIG(DNSKEY 02))

RRSIG(DNSKEY 01)
RRSIG(DNSKEY 02)

@ 1{ 2: A mudanca da etapa 1 para a etapa 2 pode ser imediata
@ 2{ 3: Tempo de propagacao para os servidaes autoritativos + TTL maximo da zona na versao antiga
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Anunciosde Rollover

Anunciosde Rolloverdo BR

Toda vez que ocarrer um processode substituicao da KSK da zonaBR seia
enviadoum avisopara aslistas:

anuncios-dnsseattps://eng.registro.br/mailman/listinfo/anuncio s-dnsec

GTER https://eng.registro.br/mailman/listinfo/gter
GTS-L https://eng.registro.br/mailman/listinfo/gts- |

Pol tica de rolloverda KSK BR utilizadapelo Registro.b
Substituiceesprogramadasia KSK BR sao feitas umavezao ano. KSKs sao
validaspor 14 mese< e utilizada a tecnicade double-signing.Durante um
perodo de 2 mesesexistirro duasKSK BR ativas.

Informacees mais atualizadas podem ser encontradas em:

https://registro.br/dnss ec-poli cy. html
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Pol tica de chaveautilizadapelo Registro.b

O Registro.lv utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

79/ 129



Pol tica de chaveautilizadapelo Registro.b

O Registro.lv utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

@ KSK BR: Key SigningKey da zonaBR. Suachaveprivadae utilizada
apenaspara assina o conjunto de chavespublicasda zonaBR, ou seja,
chavespublicasdo KSK BR e ZSK BR.
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Pol tica de chaveautilizadapelo Registro.b

O Registro.lv utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

@ KSK BR: Key SigningKey da zonaBR. Suachaveprivadae utilizada
apenaspara assina o conjunto de chavespublicasda zonaBR, ou seja,
chavespublicasdo KSK BR e ZSK BR.

@ ZSK BR: Zone SigningKey da zonaBR. Suachaveprivadae utilizada para
assina registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.
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Pol tica de chaveautilizadapelo Registro.b

O Registro.lv utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

@ KSK BR: Key SigningKey da zonaBR. Suachaveprivadae utilizada
apenaspara assina o conjunto de chavespublicasda zonaBR, ou seja,
chavespublicasdo KSK BR e ZSK BR.

@ ZSK BR: Zone SigningKey da zonaBR. Suachaveprivadae utilizada para
assina registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.

© ZSK *BR: Zone SigningKey de algumasdaszonasabaixode BR. Sua
chaveprivadae utilizada para assina registrosdaszonasassinadasconjunto
deregistrosdo apex destaszonase conjunto de registrosDS e NSEC.
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Pol tica de chaveautilizadapelo Registro.b

O Registro.lv utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

@ KSK BR: Key SigningKey da zonaBR. Suachaveprivadae utilizada
apenaspara assina o conjunto de chavespublicasda zonaBR, ou seja,
chavespublicasdo KSK BR e ZSK BR.

@ ZSK BR: Zone SigningKey da zonaBR. Suachaveprivadae utilizada para
assina registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.

© ZSK *BR: Zone SigningKey de algumasdaszonasabaixode BR. Sua
chaveprivadae utilizada para assina registrosdaszonasassinadasconjunto
deregistrosdo apex destaszonase conjunto de registrosDS e NSEC.

Comoo Registro.bb tem autoridade solre 0 BR e *.BR, nao existe
necessidadde KSK para *.BR. J
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Pol tica de chaveautilizadapelo Registro.b

O Registro.lv utiliza-sede 3 paresde chavespara assinaturaem DNSSEC:

@ KSK BR: Key SigningKey da zonaBR. Suachaveprivadae utilizada
apenaspara assina o conjunto de chavespublicasda zonaBR, ou seja,
chavespublicasdo KSK BR e ZSK BR.

@ ZSK BR: Zone SigningKey da zonaBR. Suachaveprivadae utilizada para
assina registrosda zonaBR: conjunto de registrosdo apex da zonaBR e
conjunto de registrosDS e NSEC.

© ZSK *BR: Zone SigningKey de algumasdaszonasabaixode BR. Sua
chaveprivadae utilizada para assina registrosdaszonasassinadasconjunto
deregistrosdo apex destaszonase conjunto de registrosDS e NSEC.

Comoo Registro.bb tem autoridade solre 0 BR e *.BR, nao existe
necessidadde KSK para *.BR.

Validadedasassinaturas
@ Assinaturaggeradascom KSKs BR tém validadede 4 meses.

@ Assinaturaggeradascom ZSKsteém validadede 7 dias.

~
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DNSVsDNSSEC

Diferercasentre uma requiscao DNS e uma requistao DNSSEC:

DNS

Servidor DNS
Autoritativo

Autoritativo sobre

A (exemplo.foo.eng.br) 7
Servidor DNS
Recursivo

Servidor DNS
Autoritativo
NS (foo.eng.br)

TSZ'0T'09T°002
¢ (1g°6us 00y oldwsaxa) v

Autoritativo sobre o FOO.ENG.BR
e EXEMPLO.FOO.ENG.BR

Resolver

8 Pacotes X Bytes

DNSSEC

Servidor DNS
Autoritativo

Autoritativo sobre 0 " (raiz)]

Validar RRSIG, Validar DS

DNSKEY 7 A (exemplo.foo.eng.br) 7
Servidor DNS
Autoritativo

Servidor DNS
Recursivo

DNSKEY, RRSIG (DNSKEY),
NS (.f00.eng.br). DS (.foo.eng.br),
RRSIG (DS)

Autoritativo sobre o BR & ENG.BR

(152°0T°09T'002) ¥

2 (196U 00y ojduwexa) v

Autoritativo sobre o FOO.ENG.BR
e EXEMPLO.FOO.ENG BR
Resolver

12 Pacotes  6X Bytes?

a_. .
Diferenca proporcional ao tamanho da chave
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Parte Il

UtilizandoDNSSEOna Pratica
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Softwares
Compatibilidade DNSSEC

Autoritativo | Recursivo | Caching | DNSSEC? | DNSSECbis® | TSIG
ANS 54 54 54 54
BRI P P P P P P
OTE P P P P p
djbdns P P P
IPControl P P P P P P
IPM DNS P P P P P P
D la] D
MaraDNS o b il n n n
NSD Lad Lad Lad Lad
D la] D
PowerDNS o o o o o
Microsoft DNS o i i i n il
VitalQIP C C C T " ?
aVerslo antiga do protocolo nao suportada pelo Registro.br
bVerso atual do protocolo
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Softwares

Compatibilidadede Servidaes DNS com SistemasOperacionais

| | BSD [ Solais | Linux | Windows | MAC OS X |

ANS - - b ? ?
BIND B B B B p
CNS B B B 5 5
dibdns P P P ' P
D D D
IPControl R o i il R
IPM DNS it it it it
MaraDNS P P P e P
o P P p 5 p
PowerDNS P P P P 5
D
Microsoft DNS o o o
VitalQIP # g #

a . . .
Apenas nas versees mais recentesdo sistema operacional
Software em versao Beta
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Softwares

Licenca de Servidaes DNS

| | Criador | Codigo Aberto | Gratis |
ANS Nominum n n
BIND Internet System Consatium o C
CNS Nominum o n
dibdns Daniel J. Bernstein C C
IPControl INS
IPM DNS E cientlP n n
MaraDNS Sam Trenholme i i
NSD NLnet Labs i i
PowerDNS PowerDNS.com / Bert Hubert B B
Microsoft DNS | Microsoft
VitalQIP Lucent Technologies
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Softwares

Ferramentapara consultasDNS

DIG (Domain Information Groper) DRILL

Uma ferramentapara consultas Uma ferramentasimilar ao DIG
solre registrosDNS com suporte nativo a DNSSEC

para validacao da cadeiade con anca e

necesario compilar com a opcao sigchase
habilitada
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Softwares

Drill Extension- Firefox Plugin

Plugin para o navegado Firefax que permite valida a cadeiade con anca casoo
dom nio estejacom DNSSEChabilitado

http://www.nInetlabs.nl/dnssec/drill _extension.html
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Softwares

Drill Extension- Firefox Plugin

Aposinstala o plugin, altere em suascon guraceesa localizacao das
"trusted-keys"emseucomputada.

No diretorio das"trusted-keys", cadaarquivo existente(o nomee
indiferente) devepossuiruma chaveno seguinteformato:

br. IN DNSKE®57 3 5

AWEAAcmgKFUL G bUY EUCZDHEBYJA cNIn YO th TK+CSYIGATXI 5hwx7kxOQA2ZMIrx D4sTQV@Sto ARPCUNFEG Y9G
16SsD/fikQOIhtX aS6I NKKOPQfB qotk 6C5QhbVXEM.54/ dt ZYWi/ Z7CaGH2930uyUNDAP ohER-gkbFY oBewj qJKNS/mBcaT
9/mkNw+CQHR+@n
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Demonstraao pratica

© Con guracao BIND
a Arquivo de zona
b named.conf

@ Teste Consultade Recad
© Registrodedomnio  atualizacao dos nameservers
© Aguadar novapublicacao

@ Con guracao DNSSECno BIND

Geracao da chave ZSK
Geracao da chave KSK
Atualizacao do arquivo de zona
Assinatura da zona

Atualizacao do named.conf
© Teste Consultade Recad com DNSSEC
@ Atualizacao do Recad DS no cadastrodo domnio

® Q0 T

© Aguadandonovapublicacao
© Teste Validacao da cadeiade con anca
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Ambientede Testes

Master
(200.160.10.251)

Recursivo >
(200.160.3.102) .
P
ou
AR ~.
T A
Slave

(200.160.3.97)

Resolver
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Arquivode Zona

Arquivodb.foo
foo.eng.br.  IN SOAnsl.foo.eng.br. hostmaster.foo .eng.br.
1 ; serial
3600 ; refresh
3600 , retry
3600 ; expire
900 ) ; minimum TTL

foo.eng.br.  IN NSnsl.foo.eng.br

foo.eng.br.  IN NS ns2.foo.eng.br

exemplo.foo.eng .br. IN NS ns2.exemplo.foo .eng.br.
exemplo.foo.eng .br. IN NSnsl.exemplo.foo .eng.br.
nsl.foo.eng.br. IN A 200.160.3.97

ns2.foo.eng.br. IN A 200.160.10.251
nsl.exemplo.foo .engbr. IN A 200.160.3.97
ns2.exemplo.foo .eng.br. IN A 200.160.10.251

(

Arquivodb.exemplo.fo

exemplo.foo.eng .br. IN SOAns.exemplo.foo .eng.br. hostmaster.exe mpo. fo 0. eng. br.

1 ; serial

3600 ; refresh

3600 ; retry

3600 ; expire

900 ) ; minimumTTL

exemplo.foo.eng .br. IN NSnsl.exemplo.foo .eng.br.
exemplo.foo.eng .br. IN NS ns2.exemplo.foo .eng.br.
nsl.exemplo.foo .eng.br. IN A 200.160.3.97
ns2.exemplo.foo .eng.br. IN A 200.160.10.251

v
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named.con{master)

options f

g

directory  "/etc/namedb";
pid-file  "/var/run/named/pid";
dump-file "/var/dump/named _dump.db";

statistics-file "Ivar/stats/named.stats";

listen-on f 200.160.10.251; g;

zone “"foo.eng.br"  f

g;

type master;

file  "/etc/namedb/db.foo";

allow-transfer f
200.160.3.97;

g9

zone "exemplo.foo.eng.br" f

type master;
file  "/etc/namedb/db.exempl o.f 00";
allow-transfer f

200.160.3.97;

g9
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named.con{slave)

options f

9

directory  "/etc/namedb";
pid-file  "/var/run/named/pid";
dump-file "/var/dump/named _dump.db";

statistics-file "Ivar/stats/named.stats";

listen-on f 200.160.3.97; g;

zone “"foo.eng.br"  f

g;

type slave;

file  "/etc/namedb/db.foo";

masters f
200.160.10.251;

g9

zone "exemplo.foo.eng.br" f

type slave;
file  "/etc/namedb/db.exempl o.f 00";
masters f

200.160.10.251;

g
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Teste- Consultade recad

Zonafoo.eng.lp

dig @200.160.10.251foo.eng.br soa +noadditional +multiline
; <<>>DIiG 9.3.3 <<>> @200.160.10.251 foo.eng.br soa +noadditional +multiline
; (1 server found)

global options:  printcmd

Got answer:

->>HEADER<<opcode: QUERY status: NOERRORd: 40573

flags: qr aa rd; QUERY:1, ANSWERL, AUTHORITY2, ADDITIONAL:2
QUESTIONSECTION:

;foo.eng.br. IN SOA

;v ANSWERECTION:

foo.eng.br. 900 IN SOAnsl.foo.eng.br . hostmaster.foo. engbr. (
1 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)

;; AUTHORITBECTION:

foo.eng.br. 900 IN NS nsl.foo.eng.br.

foo.eng.br. 900 IN NS ns2.foo.eng.br.

Query time: 1 msec
SERVER200.160.10.251 #53(200.1 60.1 0.2 51)
WHENWedMay 23 16:05:56 2007

MSGSIZE rcvd: 143
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Teste- Consultade recad

Zonaexemplo.fo.eng.lb

dig @200.160.10.251 exemplo.foo.eng.br soa +noadditional +multiline
; <<>>DIiG 9.3.3 <<>> @200.160.10.251 exemplo.foo.eng. br soa +noadditional +multiline
; (1 server found)

;exemplo.foo.en g. br. IN SOA

;v ANSWERECTION:

exemplo.foo.eng .br. 900 IN SOAns.exemplo.
1 .
3600
3600
3600
900
)

exemplo.foo.eng .br.
exemplo.foo.eng .br.

global options:  printemd
Got answer:
->>HEADER<<eopcode: QUERY status:

QUESTIONSECTION:

AUTHORITBECTION:

Query time: 2 msec

NOERRORd: 63826
flags: qr aa rd; QUERY1, ANSWERIL, AUTHORITY2, ADDITIONAL:2

SERVER200.160.10.251 #53(200.1 60.1 0.2 51)

WHENWedMay 23 16:10:58 2007
MSGSIZE rcvd: 154

foo .eng.br. hostmaster.exempl o.foo.eng.br.
serial

; refresh (1 hour)
; retry (1 hour)

expire (1 hour)

; minimum TTL (15 minutes)

900 IN NS ns2.exemplo.foo .e ng. br.
900 IN NS nsl.exemplo.foo .e ng.br.

(

94/ 129



Registrode domniosna Beta
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Registrode domniosna Beta
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Registrode domnio na Beta
DelegaoesDNS
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Aguadandonovapublicaao

Apos estesprocedimentose necesario
aguadar umanovapublicaao
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Geraao da chaveKSK

BIND: dnssec-&ygen

Zona foo.eng.br:

dnssec-keygen -f KSK-a RSASHA1b 2048 -n ZONEfoo.eng.br

Zona exemplo.foo.eng.br:

dnssec-keygen -f KSK-a RSASHA1b 2048 -n ZONEexemplo.foo.eng.br

Onde,
@ -f: Dene otipo dachave
@ -a: Algoritmo
@ -b : Tamanho da chave (bytes)
@ -n: Especica o tipo de dono da chave
OBS: Guadar o nome das chavesgeradasrelacionando qual e KSK e qual e ZSK para ser usado

futuramente.
OBS2: Chavesgeradascom dnssec-leygen nao possuempassphrase.

Tamanhodaschaves
@ KSK BR: 1280 bits J
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Geraao da chaveZSK

BIND: dnssec-&ygen

Zona foo.eng.br:

dnssec-keygen -a RSASHA1b 1024 -n ZONEfoo.eng.br

Zona exemplo.foo.eng.br:

dnssec-keygen -a RSASHA1b 1024 -n ZONEexemplo.foo.eng.br

Onde,
@ -a: Algoritmo
@ -b: Tamanho da chave (bytes)
@ -n: Tipo de chave

OBS: Guardar o nome das chavesgeradasrelacionando qual e KSK e qual e ZSK para ser usado
futuramente.
OBS2: Chavesgeradascom dnssec-leygen nao possuempassphrase.

Tamanhodaschaves
@ KSK BR: 1280 bits
@ ZSK BR: 1152 bits
@ ZSK *.BR: 1024 bits
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Inclugo daschavesno arquivode zona

Arquivodb.foo
foo.eng.br. IN SOAnsl.foo.eng.br.  hostmaster.foo.eng.br. (
2 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ;. minimum TTL

foo.eng.br. IN NSnsl.foo.eng.br.

foo.eng.br. IN NS ns2.foo.eng.br.
nsl.foo.eng.br. IN A 200.160.3.97
ns2.foo.eng.br. IN A 200.160.10.251
nsl.exemplo.foo.eng.br. IN A 200.160.3.97
ns2.exemplo.foo.eng.br. IN A 200.160.10.251
$include Kfoo.eng.br.+005+62745.k ey

$include Kfoo.eng.br.+005+00817.k ey

OBS

O serialdeveserincrementadatodasas vezesem que 0 arquivo de zona
for modi cado

v
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Inclugo daschavesno arquivode zona

Arquivodb.exemplo.fo
exemplo.foo.eng.br.  IN SOAns.exemplo.foo.eng.br.

hostmaster.exemplo.foo.eng.br . (
; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimumTTL

exemplo.foo.eng.br.  IN NS nsl.exemplo.foo.eng.br.
exemplo.foo.eng.br.  IN NS ns2.exemplo.foo.eng.br.
nsl.exemplo.foo.eng.br. IN A 200.160.3.97
ns2.exemplo.foo.eng.br. IN A 200.160.10.251
$include Kexemplo.foo.eng.br.+005+11970.k ey
$include Kexemplo.foo.eng.br.+005+03112.k ey

OBS

O serialdeveserincrementadatodasas vezesem que o arquivo de zona
for modi cado
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Assina aszonas

candnica dentro do arquivo de zona

Ao se assina a zona sao geradosos recads RRSIG e NSEC que ca rao ordenadosde forma J

BIND: dnssec-signzone

Zona foo.eng.br:

$ dnssec-signzone -o foo.eng.br db.foo

Zona exemplo.foo.eng.br:

$ dnssec-signzone -0 exemplo.foo.eng.br  db.exemplo.foo

Onde,
@ -0: Nomedazona

@ 0 ultimo pardmetro serefereao arquivo de zona

Ger@aoderecads DS

No momentoem que se assinauma zonae geradoum arquivo contendoo

Recads DS que serautilizado para as deleg@ees.
0 arquivo geradonesteexemplo:dsset-foo.eng.b .

103/ 129



Inclugo do DS da delegaao

O DS contido no arquivo dsset-exemplo.fm.eng.ln. devea seradicionado
no arquivo db.foo.signedde forma a continua a cadeiade con anca entre
o0 domnio (foo.eng.lv) e suasdelegaees(exemplo.f@.eng.)

v
foo.eng.br IN SOAnsl.foo.eng.br . hostmaster.foo. eng.br. (
3 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)
RRSIGSOA5 3 900 20070629103957 (
20070530103957 62745 foo.eng.br.
uLVZ42puk3vYcaPg8c7jK I8B ey TUHEWpJ643g6alB
27s8eP8LndVPOX nPk8I3 R+MdaKgi rml3 XZ¥Sn92r
Q1z30h8rYkmw@slZyeQFL73xyj T1+6ui kyK3fpr AMR
JcyBLIECK/65BD gr fg QHURYVSWB7NtOrb0= )
NS nsl.foo.eng.br.
NS ns2.foo.eng.br.
exemplo.foo.eng.br. IN DS 3112 5 1 386B4390C5B30DB65D74EA8B660978077 171948C
v
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Atualizacao do named.conf

Necesario atualiza no Master e no Slave

Habilitar a opcao de DNSSEC

options f
directory "/etc/namedb";
pid-file  "/var/run/named/pid";
dump-file "/var/dump/named dump.db";
statistics-file "/var/stats/named.stats";
dnssec-enable vyes;
listen-on f 200.160.3.97; g;




Atualizacao do named.conf

Necesario atualiza no Master

Alteracao da refeenciapara o arquivode zona

zone "foo.eng.br" f
type master;
file  “/etc/namedb/db.f o0o0.s ign ed";
allow-transfer f

200.160.3.97;
g,
g,
zone "exemplo.foo.eng .br" f
type master;

file  "/etc/namedb/db.e xempo. fo 0.sig ned";
allow-transfer  f
200.160.3.97;

g

g
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Ancaandoa KSK daZona\.br" (Recursivo)

Obtendoa KSK a serancoada
o .BR https://registr 0.br/ ksk/
@ DLV https://secure.is c.org/in dex. pl?/ops/dlv/ind ex.php

@ Instala o BIND, mantendoas con guraceespadm@o
@ No arquivo named.confde nir \dnssec-enablges” nasopcees
© Obtenhaa chavepublica KSK da zonabr

© Inserira chavepublicano bloco denominaddtrusted-keys" no
arquivo named.conf
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Ancaandoa KSK daZona\.br" (Recursivo)

Exemplode inclugo de uma\T rustedKey"

options

9;

directory  "“/etc/namedb"”;

pid-file  “/var/run/named /pid";

dump-file “/var/dump/nam ed_dump.db";
statistics-file "/var/stats/na  mel. stats ";
dnssec-enable yes;

dnssec-validati on yes;

listen-on f 200.160.3.102; g;

trusted-keys  f

br.

2571 3 5

"AWEAAa290pX9aH053wAKkOBEMN®LIb yCalyNrwhv
fgyBcdT+cjtVWSEMh6Ho Y| QeIKIDpbJF1/GO9ZbAAw
rKCpahLFDz5SaZR0sStuWg8UAWBb5J5t 2dI xsu6Per
dU08fklttIFDEGCksy3IR+e YIGIKOj owuDySaQ8U/ +
3ZHM414z2g0zE8bI3 Int mj5azop4B201WDWIVAPJI
96 TvMy5ImGsBkiYy3FUrQpyn8MX5pztuGE@8KFZ
Yp/VUpOVOHyqTjBsM-nCZx80xNsSghaMeby85u5fV s
OEks3T6fN27nFxdnMemis Iw cQubxWBWTN\EU=";
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Teste- Consultade recad com DNSSEC

Zonafoo.eng.lp

dig @200.160.10.251fo0.eng.br soa +dnssec +noadditional +multiline
i, ANSWERECTION:

foo.eng.br. 900 IN SOAnsl.foo.eng.br . hostmaster.foo. engbr. (
3 ; serial
3600 ; refresh (1 hour)
3600 ; retry (1 hour)
3600 ; expire (1 hour)
900 ; minimum TTL (15 minutes)
)
foo.eng.br. 900 IN RRSIGSOA5 3 900 20070617200428 (

20070518200428 62745 foo.eng.br.
glEeCYyd/CCBfzl84yORA® OXY | 4xuBNaan8ZQZ
xe0SLQEEtwmp6t@E GLOWSNNE] RAbZANPIKIM2PE
ILLgLI+BLwdIz0t 8M/pcpLOarndr c7pP7UR5X.zUk8D
m6ePW1bNkId7idPhyoHM TP VAL2G\W1hCyYA = )

i AUTHORITBECTION:

foo.eng.br. 900 IN NS ns2.foo.eng.br.

foo.eng.br. 900 IN NS nsl.foo.eng.br.

foo.eng.br. 900 IN RRSIGNS5 3 900 20070617200428 (

20070518200428 62745 foo.eng.br.
3iLM1ROC+UeqW@Q®QKBzcKi K@RRve+1JZI pj EZ
U1UjOHUOHefaj X7 IFMW¥UB 1Y by49HFe67XQVK 5
4GeAFXWB7Y S5BYANEBXQI9EY69/O0N pukTFS T8y
qd5Fc/eYqN/Ag3@f cAviZ gi QthveGHINHWC= )

109/ 129



Teste- Consultade recad com DNSSEC

Zonaexemplo.fo.eng.lb

dig @200.160.10.251exemplo.foo.eng.br soa +dnssec +noadditional +multiline

;; ANSWERECTION:
exemplo.foo.eng .br.

exemplo.foo.eng .br.

;v AUTHORITBECTION:

exemplo.foo.eng .br.
exemplo.foo.eng .br.
exemplo.foo.eng .br.

900 IN SOAns.exemplo.foo .e ng.br. hostmaster.exempl o.foo.eng.br.

2 serial

3600 ; refresh (1 hour)

3600 ; retry (1 hour)

3600 ; expire (1 hour)

900 ; minimum TTL (15 minutes)

)

900 IN RRSIGSOA5 4 900 20070617184743 (
20070518184743 11970 exemplo.foo.e ng.br.
QAPzSENTI7i17xRI6VL1BuInpSzDV Y+naCOWSkRUBS
yPgKx3RrKi/+u0sJYAUG3Dj FzggQByu7VFdolb 0l D
cFV22vYbz5/ykxH.CHrgyszl tP RHTOSbQGIvXzPr2
FmeYj5AlwdcjgkTLG0 Ef/ 0O/l np6x+2F/ BSKU= )

900 IN NS nsl.exemplo.foo .eng.br.

900 IN NS ns2.exemplo.foo .eng.br.

900 IN RRSIGNS5 4 900 20070617184743 (
20070518184743 11970 exemplo.foo.e ng.br.
t7a3FEqAIW/roFERDWRAEqT17er abiA tsL gQIQkw3
AEBQ9tS1dvdpZd&®iin 2cpgbulj+ DNPagubHGGH T Q
031Zj+sb8DNWb2eT uoOY B6eGehX20Dg4tLl iHpCcyq
UANY/+KkJIp+yAXtdzBylf XFFHZWgysUYr+Wi| = )

(
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DS Check

@ Calculao recad DS a partir da DNSKEY

@ Util para valida um DS geradopor software de terceiros

TTT77T29



Atualizacao do registrode domniosincluindoo DS

Apartir do arquivo dsset-foo.eng.br.

O numero apos o Key Tag no Recad se O numero antes do Digest no Recad se
refere ao Algoritmo (RFC 4034 - A.1) refere ao Digest Type (RFC 4034 - A.1)
3 DSA

5 RSA 1 SHA-1
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Aguadandonovapublicaao

Apos estesprocedimentose necesario
aguadar umanovapublicaao
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Teste- Validacao da cadeiade con anca

DIG - Sigchase

@ O sigchasee uma opcao no DIG que permite realiza uma veri cacao
emtoda a estruturadesdeo ponto assinadcate o domnio fornecido

o Util na veri cacao da validadenasassinaturase chavesdaszonas

o Para utilizar DIG +sigchase,e necesario compila o BIND 9.4 com a
variavel de ambiente\ STDCDEFINESde nida com o vala
\ -DDIG. SIGCHASE=1

Ancaandochavepara o DIG +sigchase
© Obter a chavepublicada ZSK da\ .br " fornecidapelo Registro.l

@ Copia a chaveno arquivo /etc/trusted-key.key
nao deixa nenhumaquelra de linha dentro da chave
nao deixa nenhumalinha em branco apos a chave
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Teste- Validacao da cadeiade con anca

Exemplo

dig @200.160.3.69exemplo.foo.eng.br soa +sigchase +multiline
RRset to chase:

eng.br. 172800 IN SOAa.dns.br. hostmaster.reg is tr o.br. (
2007033785 ; serial
1800 ; refresh (30 minutes)
900 ; retry (15 minutes)
604800 ; expire (1 week)
900 ; minimum TTL (15 minutes)

)

v RRSIGof the RRsetto chase:

eng.br. 172800 IN RRSIGSOA5 2 172800 20070531204953 (
20070528174953 32986 eng.br.
ED6Xp/67/i6n7XhE AAAmmMWARWJILescK9Uu 2bkqH
RKJS/gDa9voLjfCHmwrjHViq 6axt2Ai 4Z5T /I +5+nB
BDWENUOPG9ad47AUT7 8c5j |k RI2BvLWAQdE buH
253Y(q1xRUZCta3gml KRINDosNVIR By/BuXY-= )

Launch a query to find a RRset of type DNSKEYor zone: eng.br.

;; DNSKEYsethat signs the RRset to chase:

eng.br. 21600 IN DNSKE®57 3 5 (
AWEAAbAgPVV TSRO} 7JDvf CQLty RDJIdo6GMEBUM
fZXXx+Cj0qlhkmzZI zDTh3KyJ1RH1 WiD6+EEXey4LQn
qET3B7yUqrOCeSiHee Y Y2YNRyl hKvi nbWg2l e5S\g
HxbASmezNm/rQriyd.al9 zwr rwMYyehSDEEQ/ P
) ; key id = 32986

115/ 129



Teste- Validacao da cadeiade con anca

Exemplo(Continuaao)

;; RRSIGof the DNSKEYsethat signs the RRset to chase:
eng.br. 21600 IN RRSIGDNSKEY¥ 2 21600 20070531204953 (
20070528174953 32986 eng.br.
nVOAMUMrMWLDRBI 38pjX RkaE9 bYJr dvEABSLPD
7kVyHexcis7T9EGHGUgNGHA to wlvz W ¥8PfqcbbgQhK
5hjyH+ngKwBQUREBVVBY sgi 9kIcKAU042zhle /I xSY
y3w+j87FmAG7nw\Zgt z+cwriVRsuge60@NID8= )
Launch a query to find a RRset of type DSfor zone: eng.br.
DSset of the DNSKEYset
eng.br. 86400 IN DS 32986 5 1 (
6E4CF7F759FDFEMBES58AG05BCRBFID7915E )
RRSIGof the DSset of the DNSKEYset
eng.br. 86400 IN RRSIGDS5 2 86400 20070531204953 (
20070528174953 60165 br.
eT6fMTSGksBuagg DfBI/ YAegN+s6Xnfb 3Awvel Agr S
dUFOVIcLU6pkvwgROfDNjb70ULKWP3S5/EMIELIZLNB
IYfswjimW7MMw68%Y 1xt sYKC5sO@xxksrGClrg +\M
Ah7fMy1EllybaAjql Lg/iO OmgeendX|pl 7iHVI= )
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Teste- Validacao da cadeiade con anca

Exemplo(Continuaao)

;7 WEHAVEMATERIAL, WENOWDO VALIDATION

;7 VERIFYINGSOARRset for eng.br. with DNSKEY:32986:success

;7 OKWefound DNSKEYor more) to validate the RRset

;; Now, we are going to validate this DNSKEWy the DS

;7 OKa DSvalids a DNSKEYh the RRset

;v Nowverify that this DNSKEVYalidates the DNSKEYWRRset

;7 VERIFYINGDNSKEYRRset for eng.br. with DNSKEY:32986:success

;; OKthis DNSKEYvalidated by the DS) validates the RRset of the DNSKEYsthus the DNSKEYalidates the

RRset

Now, we want to validate the DS: recursive call
Launch a query to find a RRset of type DNSKEYor zone: br.
DNSKEYsethat signs the RRset to chase:

br. 21600 IN DNSKE®57 3 5 (
AWEAAaeACjjloWWhzK3eAHygKaVIrJ+cCKbBI2X8Dx
nu8PknEbsxgJaSK5SeUpX &M Ybvubfef A7cS1QD
2fkGIMg3HMaxXg&ihy+G019xVFT DOZm-8dUNGA.Q5
YCeqghu86ISZGRgOG5MPIRKEIKSG8I GRAQU
hPye+WGeylCnmbgHz/3 JzIGAGNf3DSBhI 9j 88tn p
hMRqUpRbEJPZQYEJI9C CRFOk KnZyYgB8ch1IHrl O
VRINxN77ztjJi7P W¢6Jg/ pL4eHehcHWs 2JPR3npt S
nav7UIMt2kiFD4I N2c dD+eovW.Avzpvze ThGBM:
) ; key id = 1657

21600 IN DNSKE¥56 3 5 (

AWEAAeHOt8VKgiML W psOXLkS4xr YMP UvxO3av2t |
STSdxr5j23C+Zs4AvdxAO&VIKU s3ik 8013 kBTN UV
jZkpoCkfGmxiwi00T3j ejV RIH@r iC VRZArY2InAk\Vg
2+clajc1Hr6/knOz6hzv9p5JpLdf a454jB T7j HEB1j7 L
) ; key id = 60165
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Teste- Validacao da cadeiade con anca

Exemplo(Continuaao)

RRSIGof the DNSKEYsethat signs the RRset to chase:
br. 3600 IN RRSIGDNSKEY 1 21600 20070531204953 (
20070528174953 60165 br.
UF1LQOCYses5z8233zwd6j1 KKkn74NJBhyWh16] ¢
TEZiJKuchHd9U#86zUxskrA77Vx6r OMwcnJSxjD z
uPr2f2VJcTAWSNHEk3u/8 DWBgky YdAI Y I22KvGo+s4i
dEWSssbiXO0QjvABDX\BUyAJsNkakvIHA]j OiEyA= )
3600 IN RRSIGDNSKEY 1 3600 20080101120000 (
20070101000000 1657 br.
flkMiXop002+y1j 5gxsbKFXg1l pB90t2 Fnji7o Xw5vBE
eb+1vy+qVO3GbREIr MKX7AWT 7qCVI SSN8DNr/UJ
4hNRZ5798tmX1$6SJjhq HOWAQURFAi RsywLKUws
ZpkEW69BNWVUMERI JdwC cNyy 2MDWHKzw X@Ap/ Q
H2D+LMOsPpnR@B&3r hynat sySJLvo1j3 Iwl6oVIxDe
q7WAMTVKLtck8LRIy6 SWHECAN-+uPdWVRZVSNBOAY
wMY91/1eVz7sWTHELt 17ni CdSi qyMIPcziOjl BOm
jD/DO0zSscqp3UN LAqGo2mBy LeARQ== )
Launch a query to find a RRset of type DSfor zone: br.
NOANSWERS10 more
WARNINGhere is no DSfor the zone: br.
WEHAVEMATERIAL,WENOWDOVALIDATION
VERIFYINGDS RRset for eng.br. with DNSKEY:60165:success
OKWefound DNSKEYor more) to validate the RRset
Ok, find a Trusted Key in the DNSKEWRRset: 1657
;v VERIFYINGDNSKEWRRset for br. with DNSKEY:1657:success
» Ok this DNSKEY is a Trusted Key, DNSSEC validation is ok: SUCCESS
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Roteiro- Assina umaZona

@ Vericar a disponibilidade do dom nio junto ao registro.br
@ Instalar BIND

Con gurar um arquivo de zona no servida Master

Con gurar o arquivo named.conf no servida Master

Con gurar o arquivo named.conf no servida Slave
Executar o BIND (named) no servida Master

Executar o BIND (named) no servida Slave

Registrar 0 dom nio no Registro.br

Aguardar nova publicacao

Realizar testes no servida (DIG)

Criar chave KSK (dnssec-leygen)

Criar chave ZSK (dnssec-leygen)

Incluir as chavesgeradasno arquivo de zona do servida Master

@ Assina a zona (dnssec-signzone)

@ Incluir no arquivo de zona assinado(.signed) o DS de cada delegacao assinada

@ Atualizar o named.conf do servida Master de forma a utilizar o arquivo de zona .signed e
habilitar DNSSEC-ENABLE

@ Atualizar o named.conf do servida Slave habilitando DNSSEC-ENABLE

€ Restatar o BIND (named) no servida Master

@ Restatar 0 BIND (named) no servida Slave

@ Adicionar na interface de provisionamento o DS (localizado no arquivo dsset*)

@ Aguardar nova publicacao

666 60000000
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Roteiro- Con gura um Servido Recursivo

@ Instalar biblioteca de desenvolvimentodo OpenSSL

@ Instalar BIND com sigchase

© Con gurar o arquivo named.conf habilitando DNSSEC-ENABLE e DNSSEC-VALIDATION
@ Obter a trusted-key do site do Registro.br

© Incluir a trusted-key no arquivo named.conf

©Q Incluir a trusted-key no arquivo /etc/trusted-k eykey (teste dig)

@ Executar 0 BIND (named)

© Realiza testes no servida (DIG +sigchase)

Recomendaao

Recomendases para Evitar o Abuso de Servidaes DNS RecursivosAbertos
http://www.cert.b r/do cs/white papers/d ns-recusivo-aberto/
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Roteiro- InformaceesImportantes

Servido Autoritativo
Reassinaa zonaantesdasassinaturasexpiraem

Servido Recursivo
Trocar a chaveancoada quandoocarer um rolloverdo BR
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Parte IlI

Concluso
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Proximasetapasno desenvolvimento

Vulnerabilidades

o O Recod NSECe usadoem DNSSECpara permitir a negaao da
exiséncia

o Deforma que para prova a inexiséncia,o NSECaponta para o
proximo nome existentena zona

o Estaprova de inexisenciapermite obter todo o conteudo de uma
zonacom simplesconsultasde DNS

Varredurada Zona (Zone Walking)

o Ate que esteproblemade varredurada zonaestejatotalmente
resolvidoa zona.com.br nao suportara DNSSEC
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Proximasetapasno desenvolvimento

PossveisSolwcees

@ Uma solwcao proposta pela RFC 4470e a assinaturaonline dos
recads sempe que necesario. Porem, nao e viavelpor exigirum
processamenta@lto

@ A IETF DNSEXT est trabalhandonuma nova proposta denominada
NSEC3(draft-ietf-dnsext-nsec3)
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Proximasetapasno desenvolvimento

NSEC3- DNSSECHashedAuthenticatedDenialof Existence
@ Solucionao problemado \Zone Walking"
@ Substitui o recad NSEC pelo recad NSEC3
@ Faz um hashde todos os nomesda zona e ordena-osde forma candnica
@ Ao invesde apontar para o proximo nome da zona, aponta para o proximo hash

Desvantagensom NSEC3

@ Aumenta o processamentado servida (diversasinteraceesde hash)
@ Para toda requistcao e precisocalcula o hasha cadaprova de nao exis€ncia.

NSEC3com OPT-out

Os recads NSEC3sa0 geradossomentepara recads assinadostornando as zonas
menaes
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Incentivo

Motivos para utilizar DNSSEC
@ Impedir ataquesdo tipo \Man-in-The-Middle"
e Possibilita um novo servco de seguraga pago aosseusclientes
@ Assegurese de que seusdadosesto chegandontegrosao destino
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Refefncias

RFC 2671

Extension Mechanismsfor DNS (EDNSO0)

RFC 2845

Secret Key Transaction Authentication for DNS (TSIG)

RFC 4033

DNS Security Introduction and Requirements (DNSSEC-bis)

RFC 4034

ResourceRecads for the DNS Security Extensions (DNSSEC-bis)
RFC 4035

Protocol Modi cations for the DNS Security Extensions (DNSSEC-bis)
RFC 4431

The DNSSEC Lookaside Validation (DLV) DNS ResourceRecad
RFC 4470

Minimally Covering NSEC Recads and DNSSEC On-line Signing
RFC 4641

DNSSEC Operational Practices

Draft NSEC3 (draft-ietf-dnsext-nsec3)
DNSSEC Hashed Authenticated Denial of Existence
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Refefncias

DNSSEC.NET
http://www.dnssec.net

Wikip edia - DNSSEC
http://pt.wikip edia.org/wiki/DNSSEC

Wikip edia - Comparacao entre softwares de servidaes DNS
http://fen.wikip edia.org/wiki/Compa risonz_of_DNS_serversoftware

Firewalls e DNS, como e porque con gurar corretamente
ftp://ftp.registro.b r/pub/do c/dns- rew all.pdf

Recomendasees para Evitar o Abuso de Servidaes DNS RecursivosAbertos
http://www.cert.b r/do cs/whitep apers/dn s-recusivo-aberto

FAQ - Registro.br (Perguntas Frequentes)
http://registro.b r/faq

A ultima versao deste tutorial pode ser encontrada em
ftp://ftp.registro.b r/pub/do c/tut orial-DNSSEC.pdf

Agradecimentoem especial

DNSSEC Olaf Kolkman (RIPE NCC/NLnet Labs)
http://www.nInetlabs.nl/dnssec _howto
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Olrigado!
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