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Disponibilidade

¢ Inicio em 4/6/2007

br
blog.br
eng.br
eti.br
gov.br

e No decorrer do ano fomos adicionando nova zonas
http://registro.br/info/dpn.html
e Disponivel atualmente em quase todos os dominios de segundo-nivel

¢ Avisos de problemas com DNSSEC desde 17/4/2008

Problema mais comum é a expiracao de assinaturas
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Disponibilidade de Software

¢ Bind 9.5.0 (recursivo e autoritativo)

http://www.isc.org/index.pl?/sw/bind/index.php

e NSD 3.0.8 (autoritativo)

http://www.nInetlabs.nl/nsd/index.html

¢ Unbound 1.0.0 (recursivo com suporte para nsec3)

http://unbound.net/
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Politica de Rollover KSK - Implicagdes TA

Politica atual efetua um Rollover do KSK a cada 12 meses

Periodo do rollover dura 2 meses

Em uma situacdo com disponibilidade de DNSSEC no parent este problema n&o existe
Ao menos ele ndo € de sua responsabilidade

A maior implicagéo é que os servidores recursivos que ndo atualizarem a ancora durante o
periodo de 2 meses vao classificar os dominios a partir da remoc¢ao da chave antiga como
“bogus” e retornardo SERVFAIL nas resolucdes

A solucédo de longo prazo é a adocédo de um protocolo que faca a sinalizacao e a troca das
chaves “in-band” (RFC5011)

Enquanto ndo temos isto provavelmente uma chave de longa duracdo € uma chave backup ja
ancoradas parecem ser a melhor solucéo levando-se em conta um balanco entre a estabilidade
e a segurancga do sistema

KSK em produgao sera armazenada em um HSM (FIPS 140-2 nivel 4)

KSK backup (smart card em local seguro)
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nsec3 testbed - .sec3.br

e Dominio de Producéo

¢ Registro gratuito através de todas interfaces de provisionamento
web + EPP

Informacéao do registro DS obrigatéria (SHA1 ou SHA256)

e Servidor autoritativo separado - a.nsec3.dns.br

NSD (svn 20080304)
e Sem opt-out

e Salt 10 bytes

gerado randomicamente a cada publicac&o total ou em uma situacéo de coliséo

e 2 lteracOes na geracao do hash
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Prova de nao existéncia - (NSEC x NSEC3)
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Verificagoes da Implementacao

e Testes automatizados
publicacao total
zona vazia e suas variagoes
adicao
remocao
validacdo da cadeia nsec/nsec3

e Usando Unbound + Drill Sigchase

e O resultado foi a descoberta de alguns erros da implementacéao
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Arquitetura do XFRD 3.0.1
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sec3.br - Testem !

e E de graca
¢ Precisamos de voluntarios (17 bravas aimas)

e Esta disponivel desde 4/3/2008
Instrucdes em:
http://eng.registro.br/pipermail/gter/2008-March/016901.html
e Em casos de duvidas/problemas
lista do GTER

dnssec@registro.br
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Desaflo sec3.br

¢ Enumere a zone a qualguer momento

dica foo.sec3.br e outros nomes presentes em outras zonas assinadas no .br
estao presentes nesta zona

e O primeiro que enviar uma prova ganha um registro de um
dominio .com.br para o resto de sua vida :-)
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Proximos passos

e .com.br e .org.br
web + EPP
DS opcional
e opt-out gap 100 nomes (reducéo da margem para replay attacks)

e Quando

Tao logo tenhamos servidores autoritativos BIND e NSD estaveis com suporte a
RFC 5155

¢ O testbed sera encerrado 90 dias apds a entrada em producéao
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Software para manutencao de zonas seguras
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Obrigado !
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