Certificados Digitais
para Enderecos IPs




Resumo

® Estrutura de Certificados de Chaves
Publicas (PKI - Public Key Infrastructure)

® Autorizacao/direito de uso de um recurso
(ndo é autentica¢do)

® Extensao critica contendo listagem de
recursos Internet (RFC 3779)




w, Motivagao

® Protecao do sistema de rotas interdominio
® (Caso Youtube.

® Mais recentemente, sequestro de rotas
“imperceptivel”

® Jempos interessantes com esgotamento de
estoque |IPv4 nao alocado.
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w, Motivagao

® Estrutura hierarquica PKI| pode ser
“mapeada” facilmente com hierarquia de
distribuicao de Recursos Internet

® Uso de estrutura ja conhecida e bem
desenvolvida (PKI, X.509)
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w, Introducgao

® Jermos utilizados
® CA: Certification Authority
® Subject
® RE:Relaying Party
® TA:Trust Anchor
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W, Introducao

® PKI, estrutura hierarquica de CAs
® (Cadeia de verificacao/certificacao

® ‘“‘Percorre’” todos CAs ate um TA

® Certificado dado como valido, caso assim
O seja em toda a cadeia (nao esta em
nenhuma CRL, nao expirou, extensoes
criticas “‘compreendidas’)




w, Introducao

® Exemplo mais comum: Certificados para
HTTPS (SSL)

® Relaying Parties: browsers

® [A:Entidades Certificadoras mais
conhecidas

® (Cadeia de verificagao, em geral, um nivel
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w, Introducao

® Arquitetura para Certificagao de recursos:
® uma estrutura PKI| (Resource PKI)
® objetos assinados digitalmente

® repositorio de informagoes distribuido
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w, Introducgao

® Principal objetivo:

® Mecanismos para atestar que uma
entidade e legitimo “detentor” do direto

de uso de um IP e/ou ASN

® Mecanismos para explicitamente
autorizar o anuncio de |IPs com origem
em um ASN. (Ex. construgao de filtros de

rotas)




w, Certificado

Issuer:
Subject:

SIA: AlA:

Not valid before/
after

Critical Extention
RFC 3779
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w, Hierarquia

RIR RIR ca
IP X/20 i i IP Z/23 Cert X i i Cert Z
IP X.Y/24 Cert XY

GTER-26 7 novembro 2008 - Sao Paulo



W, Hierarquia
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w, Certificagao

® Maioria certificados com “bit” CA ativo

® Chave privada referente a parte publica
contida nesse tipo de certificado
somente “assina’ outros certificados

® Exceto certificados “EE” (End Entity)

® Chave privada pode “assinar’” outros
objetos




w, Certificagao

® (Cada entidade que faga ou receba alocagao
e uma entidade Certificadora (certificado

com bit CA)

® RIRs emitem certificados para seus
“membros” (ISP, U.final, NIRs).
Hospedarao PKI de seus membros.

® |SPs, NIRs emitem certificados para seus
clientes e membros

® |SPs, U.Finais emitem certificados “EE”




w, Certificagao

® Certificados emitidos pelos RIRs ao seus
membros

® “Subject”, sem valor significativo
externamente

® “Issuer’, nome do RIR
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w, Verificagao

® Verificagcao de certificados (cadeia de
certificacao)

® Executado pelo “Relaying Party”

® Dado um certificado, verificar sua
assinatura, periodo de validade, extensoes

® CRL e certificado do “Issuer”

® Repetir até chegar a um “TA”
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w, Verificagao

® Nessa arquitetura RPKI:
® RIRs =TAs default

® TA decisao de “RP”. Portanto, pode ter
outro conjunto

® (Cadeia pode ter aprox. 6 a |0 niveis
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w, Repositorio

® Acesso Publico
® Estrutura hierarquica

® (Cada nivel contem certificados, CRL,
objetos ““assinados” por um CA

® Nivel 0 RIR. Nivel | ISP seus certificados,

CRLs e objetos assinados com esse
certificado
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Repositorio

® S|A (Subject Information Access)

e URL que aponta para
repositorio contento objetos

desse “Subject” CA
SIA: AlA:

® AlA (Authority Information

Not valid before/ Access)
after
® URL que aponta para
repositorio contento objetos da
Critical Extention entidade CA que assinou esse
RFC 3779 certificado
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® Route Origin Authorization

® Formato CMS (Crypto Message Syntax)

® |ndica autorizagao para um ASN originar
rotas para blocos IP.

® Contem:ASN, bloco IP, maxlength

® Assinado por “entidade” com direito de
uso para esse bloco |P.




® Certificado EE, sem “bit” CA e criado para
esse fim

® Um para cada objeto. Nao se necessita
portanto armazenar chave privada

® Revocar esse EE, revoca-se objeto por ele
assinado
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- Qutros objetos

® Certificados EE serao criados para
“assinarem’’ outros objetos:

® Manifest

® BOAs

9. .ctc.
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Resumo

® RI|R aloca bloco IP e emite certificado.
Publica informagao em repositorio

® Entidade receptora, emite outros
certificados EE. Publica em repositorio

® Gera ROA. Publica em repositorio
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Resumo

® Outras entidades podem construir filtros
com base em ROAs publicadas em cada um
dos repositorios:

® (Coleta todas ROAs e certificados.
® Valida certificados

® Valida ROA:s.
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w, Referencias

® SIDR IETF Working Group:

® http://www.ietf.org/html.charters/sidr-
charter.html

® Drafts sobre arquitetura, “profile” dos

certificados, repositorios, manifestos,
ROA, CP, CPS...
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