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Como estamos hoje no uso do IPv4? T

STATUS OF 256 /8s IPv4 ADDRESS SPACE
* A figura ao lado

marcados como
IANA Reserved.

indica apenas 39 TOTAL IPv4 SPACE

blocos de | |

enderegos /8 CENTRAL REGISTRY 91 NOT AVAILABLE 35 .~ PRIVATEUSE1 —LOOPBACK1 %

disponiveis: | T iLOCAL IDENTIFICATION 1
MULTICAST 16 *EXPERI;\/IENTAL 16

(dados de junho/2008)
‘ Hoje: (nov 2008) — IANA RESERVED 39
RIRs91—
» 38 blocos 7
AfriNlc\z‘\
/ —LAc‘ng“a
Arlz'!N‘"zw - RIPE NCC 26

FapNIC 28‘

Fonte:http://www.nro.net/statistics/
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Evolucao do uso dos IPs versao 4

» Alocacgoes IPv4 feitas pelos Registros
A velocidade com que os enderecos
tém sido solicitados (e utilizados) tem
aumentando constantemente!

]
Nicien de Informagso
¢ Coordemagio

» Estoque IANA

* O estoque de IPs versao 4 no Registro
Central (IANA) deve acabar por volta de
2010 ou 2011.

* De 1 a 3 anos apods esse esgotamento, o
mesmo ocorrera nos Registros Regionais

45 e Locais.

4 —
35 — -

110 07
103
3 T 1004 B
m AfriNIC 83
25 - H - - |m APNIC 90 - 87
N M @ ARIN 0 1
2 H - H - |@mLACNIC
A O RIPE NCC 05 i5

55

1999 2000 2001 2002 2003 2004 2005 2006 2007

Fonte:http://www.nro.net/statistics/

Grupo t;e_'i'mbaﬂhn de Engenharia & Dpﬂagé:;-de Redes
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Como estamos hoje no Brasil? NSt

« Os blocos alocados para o
LACNIC correspondem a
apenas 0.4% dos ja alocados
mundialmente.

* Desses 0.4%, apenas 15.3%
estao alocados para o Brasil.

 Fonte: LACNIC

IPve distribution, total of 165 /32 (as at 6-Now-2008)

E I_, E E Dominios

Grupe de Trabalho de Engenharia & Operagio de Redes

IPve Global Stats. Total of 72519 f32si{as at 6-Now-2008)

ripence 45.7%

petio! b Uﬂlilf
Seguranca Indicadores Redes e Operacgdes
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Temos recomendado... .

Buscar informacoes e conhecimento sobre o IPv6.

— Recursos na Internet:
 http://www.ipv6.br
* http://portalipv6.lacnic.net
 http://www.6diss.org/
* http://www.juniper.net/federal/IPv6/
 http://www.ipv6.org/
 http://www.ipv6forum.org/
 http://www.cisco.com/go/ipv6/
 http://go6.net/

— Eventos do NIC.br e do LACNIC
* http://gter.nic.br/
* http://www.lacnic.net/pt/index.html

— Pedir ajuda a fornecedores de equipamentos e servigcos

— Fazer experimentos e incentivar os outros a fazerem o mesmo

— Buscar cursos, livros, etc

u
GTER ' et oo QI
= ' - Dominios Seguranca Indicadores Redes e Operacdes
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Como fazer experimentos?

» Como fazer experimentos e aprender

sobre IPv6?

« Criando ambientes complexos...

« Simulando varias situacdes e topologias de redes
e Sem comprar equipamentos...

« Sem gastar muito dinheiro...

« Sem violar licencas de softwares?

* Que tipo de ferramenta pode ser usada em
tutoriais e cursos sobre IPv6?

GTER Cesic Eu|

pndebaﬂhn Engenharia e Operat3o de Redes
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Agenda

* Motivacao

» Softwares para simulacao

* O NetKit

* |Instalando...

 Maquinas virtuais...
 Laboratorios...

« Exemplo: Simulando um tunel 6to4.
 Qutras ferramentas e recursos

e Duvidas.
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Como fazer experimentos? g

« Maquinas virtuais
* Vmware (www.vmware.com)
 Microsoft VHD (http://www.microsoft.com/vhd)
e Xen, Qemu, etc...

 Possibilidade de testar maquinas windows (vms prontas no
site da microsoft), linux, freebsd, openbsd, etc...

 Dynamips / Dynagen / GNS3
« Simula o hardware de equipamentos CISCO
 Alguns sites com “laboratorios” prontos
* Requer IOS “real” para funcionar / viola licenca

« Nao se pode criar uma distribuicdo completa (com IOS) ou um
Live CD (embora existam alguns!) / viola licenca...

 Net Kit
GTER e . COI

Grupo dETmbdhn de Engenharia & Dpﬂagén de Redes
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e Cria maquinas Linux, permitindo emular uma
topologia arbitraria de rede

e UML Linux = kernel rodando em modo usuario
 http://www.netkit.org/

* Se auto-define como:
“ The poor man's system to experiment computer
networking”

 Maquinas virtuais baseadas em Debian (mas pode
usar em tese qualquer distribuicao, bastando criar o
filesystem correspondente)

GTER cesie Eu|

pndeba.lhn Engenharia e Operat3o de Redes
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— __’&1E0pging drnsroot specific files from ShostlabSdnsroots to A
St St |fhostlabsdnsrootsetc/binds/db . 192 .168.0
ColED ot |<hostlabsdnsroot/etc/bind/db.root
st cal Mozl L gal =k
?E —— FIME 4./4 COMFPOSE MESSAGE Folder: IMEBOX Mo M
St St St ] ]
St St ot Carl To guestlfnanolnside.net
St ot o+ Cc :
iS5t ot ——-|Attchmnt
_|vi : o ‘pc2 NS
anl— | TRI 15 another test nessage. FINE 4.64  MESSAG Folder: INBOX T of L ALL NEW
: i11B in!
Li anl—= YiyBye again Oate: Fri, & Jun 2007 16:54:24 +0Z00 (CEST)
We Li ] From: Root user on PC1 <rootBlugromad.orgs
| Me =Ly Reply-To: guestElugromasi.org
=n Li A To: guestBnanoinside.net
dn | We Lir Subject: Test message
dn We. This 1s a test message.
drs

O NetKit

Bye!

send
Justify

BE Get Help
e Cancel

[ALL of message
Help Mg Index M Frewksg m FrevPage B Delete B Reply
OTHER CHMDS ViewAttch [§ MextMsg am HextFage B Undelete i Forward

GmpndeTmbﬂmdeEnpenMaerﬂagaﬂdE Redes
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<:> Maquina virtual
>

Hub virtual

Aplicacoes
apropriadas
rodando na
maquina virtual

GT E E — eebledr emm—

Grupo de Trabalho de Engenharia & Operagdo de Redes Dominios Seguranca Indicadores Redes 0!



O NetKit
Ethernet 802.3, 802.1d Bridging and Spanning Tree, 802.1Q
VLAN tagging
MPLS forwarding

IPv4, 1Pv6, IP filtering and mangling (NAT, etc.), IPsec
(transport and tunnel mode, ESP and AH), ARP, ICMP

UDP, TCP, GRE tunnels, Equal cost multipath load balancing,

PIM-SM

DHCP, PPP, DNS, HTTP(S), Web proxy, MTA
FTP, NFS, Samba

Telnet, SSH

RIP, OSPF, IS-IS, BGP, SNMP

RADIUS, PAM, IKE, Snort, Traffic capturing and forging

Scripting languages

STER

Grupo de Trabalho de Engenharia & Dpﬂagén de Redes
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Instalando o NetKit

« Baixar e descompactar 3 arquivos: netkit, kernel e filesystem

 http://www.netkit.org/download.html
user@host:~$ wget http://www.netkit.org/download/netkit/netkit-2.6.tar.bz2

user@host:~$ wget http://www.netkit.org/download/netkit-filesystem/netkit-
filesystem-F4.0.tar.bz2

user@host:~$ wget http://www.netkit.org/download/netkit-kernel/netkit-kernel-
K2.5.tar.bz2

user@host:~$ tar jxvf netkit-2.6.tar.bz2
user@host:~$ tar jxvf netkit-filesystem-F4.0.tar.bz2
user@host:~$ tar jxvf netkit-kernel-K2.5.tar.bz2

« Criar variaveis de ambiente apropriadas (editando .bashrc por exemplo)
export NETKIT_HOME=/home/user/netkit

export MANPATH=:/home/user/netkit/man

export PATH=/home/user/netkit/bin:$PATH

e Testar, entrando no diretério do netkit e rodando:

./check _configuration.sh

S TER cetic Eg|
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Maquinas virtuais com o NetKit

e Criando uma maquina virtual chamada virtual1, com
uma placa de rede eth0, ligada ao dominio de colisao
“A”:

user@host:~$% vstart virtuall --ethe=A

* Criando mais duas maquinas, uma ligada a rede B, e
outra as redes A e B:

user@host:~$% vstart virtual2 --etho=B
user@host:~$ vstart vrouter --eth@=A --ethl=B

GTER cetic Eg|
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Maquinas virtuais com o NetKit

e Cada maquina virtual usa inicialmente 16M de
memoria (um pouco mais no host) e um disco virtual
de aproximadamente 1Gb.

24 virtuall - 10| x|
top - 07:31:47 wp 15 min, 2 uzers, load average: 2,0b, 1,70, 1,04
Tasks: 26 total, 1 running, 2% zleeping, 0 stopped, 0 zombie
Cpulz): 0,0us, §,5Hsy, 0,08ni, 0,08id, 94,5%8wa, 0,0%hi, 0.0dsi, 0,0¥st
Hem? 160038k total. 15092k used, 916k free. 40k buffers
Swap? ak total, Qk wzed, k. free, 244k cached
FID IJSER 'R NI WIET RES SHE 5 ECPU #MEF ;
EEY root. 200 2256 3V6 184 B 1.4 2,3 0:01,48 top
E¥d root 2 010264 F1i04 o0 0,944,.4  0:00,94 mrtg
1 root 20 0 1980 100 0S5 00 0,6 000,00 init
2 root 15 -h ] ] 05 0,0 0,0 000,00 kthreadd
3 root 15 -& ] 0 05 0,0 00 000,00 kzoftirgdsD
4 root 15 -5 ] Q 05 0,0 0.0 000,00 eventsm0
5 root 15 -h& ] Q 05 0,0 0,0 000,00 khelper
23 root 15 -5 0 ] 05 0,0 0,0 000,00 kblockds
23 root 20 ] ] 05 0,0 0,0 000,00 pdflush
38 rook 15 -h& ] Q oD 00 0.0 000,00 kawapd)
26 root 15 -5 0 ] 0S5 00 00 000,00 aiof
47 root 15 -h 0 0 05 0,0 0,0 000,00 cifzoplockd
43 root 15 -& ] 0 05 0,0 00 000,00 cifsdnotifyd
576 root 200 0 1883 104 05 0,0 06 000,01 syslogd
585 root Z 0 1644 B3 05 0.0 0,4 000,00 klogd
597 root 20 0 1816 92 05 0,0 0,6 000,00 inetd
EOS root. 20 0 1823 84 05 0,0 0.5 Q00,00 ulogd

GTER . eenic. Eg|
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Maquinas virtuais com o NetKit

Lista de comandos para trabalhar com

maquinas virtuais isoladas:

*vstart: inicia uma nova maquina

*vlist: lista as maquinas rodando

*vconfig: cria novas interfaces de rede em tempo de
execucao

*vhalt: desliga a maquina virtual de forma ordenada
*vcrash: derruba a maquina virtual

*vclean: “panic command”

GTER eesie Egl
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Laboratoérios virtuais com o NetKit

* O NetKit permite a criacao de laboratorios
complexos, com varias maquinas virtuais com
diferentes configuragdes e servicos e topologias de
rede diversas.

e O laboratorio inteiro pode ser iniciado ou parado com
um unico comando.

« Ha varios laboratdérios com material didatico
disponiveis no site do NetKit

s TER cetic Eg|
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Tunel 6to4

Computador
Computador

IPv6 ~O

L.

Clienta' Roteador
Gtod

Clente Cliente
6tod 6tod

mmeesesee | rafeqo 6iod (IPVE encapsulado em [Pyd utilizando o protocols 41)

s Trafego |PvG

ET E R cetiedr
= i -~ Dominios Seguranca Indicadores

Grupe de Trabalho de Engenharia e Operag3o de Redes
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Dominio
de
colisao A

PC1
10.0.0.10

Tunel 6to4

PC3
10.0.0.1 10 .0.1.1

&

T —

Tunel 6to4

Dominio
de
colisao B

PC2
10.0.1.10

cetiedr
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No host:

vstart pcl --ethO=A

vstart pc2 —--eth0=B

vstart pc3 —--eth(0=A --ethl=B

No pcl:
1fconfig eth0 10.0.0.10 netmask 255.255.255.0
route add default gw 10.0.0.1

No pc2:
1fconfig ethO 10.0.1.10 netmask 255.255.255.0
route add default gw 10.0.1.1

No pc3:

ifconfig eth0 10.0.0.1 netmask 255.255.255.0
1fconfig ethl 10.0.1.1 netmask 255.255.255.0

Verificar conectividade IPv4!

Grupo E;I'mbaﬂm de Engenharia & Dpﬂagé:;de Redes

GTE . Cetie. Eg|
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NO pc 1 : ¢ Coordemagio

modprobe 1pvo6
sysctl -w net.ipvée.conf.default.forwarding=1

Editar /etc/network/interfaces

auto sit0

iface sit0 inet6 static
address 2002:0a00:000a::1
netmask 16

1fup sitO

No pc2:

O mesmo gque no pcl, mas o endereco é

address 2002:0a00:010a::1

Verificar conectividade v6'!

GTE " N = v COI
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Outros recursos

Google | = | 3 x |
[ Metkit - Labs and... = % [ Carregando. .. ¥ 0 IPYE - Taneis ... # % GTER  * WWan

) Programa —

4= &

[ Falha no carregament. .

o bt netkit.orglabs. bitml

[ smmET
RIF — EXPENRINCES WILNT U RIFPYS TOULTIY prowscon TTe
slides include a wick introduction to the Zebra routing
daemaon.

] | [0 [ == 79
Lab || (2007/05/31)

D SIMET |:| IPwE |:| IPvE-security |:| Seqguranca »

> O~ &~

[ ©utros Favaritos

CHAMNGES

4 Application Level

et all the Application Level labs and slides as a single tarball

DNS — Setup of a networl: containing several name Slides 5

servers using bind. Froposed experiences include (200?!’1.051'131} CHAMGES
sniffing domain name system queries. Lab

E-mail — Configuration of a networl with e-mail Slides

servers. Experiments include sending and receiving e- 31

mails by using SMTE, IMAP, and POF . This lab makes (EDDH—DS}S'I) CHAMGES
use of the Mail User Agent Pine® and of ather software Lab

that is under copyright of the University of Washington.

4 Advanced Topics

Zet all the Advanced Topics labs and slides as a single tarball

Bridging — A networlk with twio switches. The Slides

proposed experiences highlight the filtering 2.1 CHANGES
capabilities of a network switch and investigate the Lab (2007M130) || =
contents of the source address tables. S

STP — A group of 4 labs illustrating the operation of the Slides 20

IEEE 802.1D spanning tree protocol. Labs (2007/05/31) CHANGES

4. Interdomain Routing

et all the Interdomain Routing labs and slides as a sindle tarball
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Outros recursos

[ Carreganda, .. \tD Carreganda... » O fjr IPY6 - Tineis 6bo4 . | Programa — GTER oo

<« C | ¢ htip:/ftocaidia.uniromad.it/~netkiticontrib LATEST/cover. jog P OG- F-

D] Falha no carregament. .. D SIMET D SIMET (O IPve (] IPvE-security [ Seguranca [ Medicdes [ wiki [ cursos ® [ outros Favaritos

LI IaN

=
=
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Laboratoérios virtuais com o NetKit

« E possivel usar algo assim para aprender IPv6? Nas
empresas? Provedores?

« E possivel aprender os conceitos de redes: tuneis,
protocolos de roteamento, etc, usando softwares
baseados em linux e depois utilizar routers?

GTER cetic Eg|
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Niiclen de informacso

Obrigado!
Perguntas? Comentarios?

Outras questoes:
Antonio M. Moreiras
moreiras@nic.br
ipvé@nic.br
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