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Agenda 

� Apresentaçã o  d o  pro b l em a
� P o ssív ei s so l u çõ es
� Téc ni c a P ro po sta
� I m pl em entaçõ es
� D etal h am ento  d a S o l u çã o
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P o l ít i c a de I nt er c o nex ã o (Peering )  I nt er net

P P

P

PE 1

PE 3
P e e r -1

C l i e n t e -2

P e e r -2

I S P

� Pe e r s  d e v e m t e r c o n e c t i v i d a d e I P c o m  p r e f i x o s d e  C l i e n t e s
� Pe e r s  n ã o d e v e m u s a r I S P c o m o t r â n s i t o p a r a a c e s s a r u m  a o o u t r o

C l i e n t e -1
PE 2
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Controle d a P olíti c a d e Peering B a s ea d o em
B G P

P P

P

PE 1

PE 3
P e e r -1

C l i e n t e -2

P e e r -2

I S P

� Po l ít i c a B G P g a r a n t e control plane
Téc n i c a s d i s p o n ív e i s p a r a f i l t r a r a n ún c i o s d e  p r e f i x o s

� Po l ít i c a B G P n ã o a g e n o  d ata plane
P a c o t e d e s t i n a d o a o P e e r -2  e n v i a d o s p e l o P e e r -1 s e r ã o e n c a m i n h a d o sp e l a F I B

C l i e n t e -1
PE 2

A n ún c i o s e B G P d e  P E 1 p /  P e e r -1
P r e f i x o s C l i e n t e -1,  N H  =  P E 1
P r e f i x o s C l i e n t e -2 ,  N H  =  P E 1

Ta b e l a R o t e a m e n t o P e e r -1
0 . 0 . 0 . 0 / 0 ,  N H  =  P E 1
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Agenda 

��� ApresentaApresentaApresentaçççã o  d o  pro b l em aã o  d o  pro b l em aã o  d o  pro b l em a
� P o ssív ei s so l u çõ es
��� TTTéééc ni c a P ro po stac ni c a P ro po stac ni c a P ro po sta
��� I m pl em entaI m pl em entaI m pl em entaçççõ esõ esõ es
��� D etal h am ento  d a S o l uD etal h am ento  d a S o l uD etal h am ento  d a S o l u çççã oã oã o
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P o s s ív ei s S o l u çõ es (i )

P P

P

PE 1

PE 3
P e e r -1

C l i e n t e -2

P e e r -2

I S P

i . R o t e a d o r d e  b o r d a d e  c o n e x ã o c o m  peers c o m  t a b e l a B G P p a r c i a l
– N ã o e v i t a t r â n s i t o e n t r e peers c o n e c t a d o s n o  m e s m o r o t e a d o r d e  b o r d a

C l i e n t e -1
PE 2

Ta b e l a B G P  P E 1 
P r e f i x o s C l i e n t e -1,  N H  =  P E 2
P r e f i x o s C l i e n t e -2 ,  N H  =  P E 3
P r e f i x o s P e e r -1,  N H  =  P e e r -1

P e e r -3

P r e f i x o s P e e r -3,  N H  =  P e e r -3
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P o s s ív ei s S o l u çõ es (i i )

P P

P

PE 1

PE 3
P e e r -1

C l i e n t e -2

P e e r -2

I S P

i i . L i s t a d e  a c e s s o n a i n t e r f a c e  d e  e n t r a d a d o s  peers
– S o l u çã o n ã o e s c a l áv e l e  i n e f i c i e n t e o p e r a c i o n a l m e n t e

C l i e n t e -1
PE 2

AC L
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P o s s ív ei s S o l u çõ es (i i i )

P P

P

PE 1

PE 3
P e e r -1

C l i e n t e -2

P e e r -2

I S P

i i i . M o n i t o r a m e n t o e  v e r i f i c a çã o offline d e  f a l t a d e  c o n f o r m i d a d e d a p o l ít i c a
– S o l u çã o r e a t i v a

C l i e n t e -1
PE 2

Gerência

N
F
W
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Agenda 

��� ApresentaApresentaApresentaçççã o  d o  pro b l em aã o  d o  pro b l em aã o  d o  pro b l em a
��� P o ssP o ssP o ssííív ei s so l uv ei s so l uv ei s so l u çççõ esõ esõ es
� Téc ni c a P ro po sta
��� I m pl em entaI m pl em entaI m pl em entaçççõ esõ esõ es
��� D etal h am ento  d a S o l uD etal h am ento  d a S o l uD etal h am ento  d a S o l u çççã oã oã o
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Téc ni c a P r o p o s t a

C o n t r o l  P l a n e

Ta b e l a  B G P

X: X<peer>
C o m m u n i t yP r e f i x o

D a t a  P l a n e

P o l ít i c a  Q o S

P a c o t e   c o m  
T A G  X ? TX

S

N
Pacotes  
r eceb i d os 
n a i n ter f ace 
d e u m  Peer
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Téc ni c a P r o p o s t a

1. Açã o  n o  C ontrol P lane
– P r e f i x o s  d e  p e e r  i d e n t i f i c a d o s  n a  t a b e l a  B G P  a t r a v és  d e  u m  a t r i b u t o  B G P  ( e x :  C o m m u n i t y  X: X)
– P r e f i x o s  d e  p e e r  a s s o c i a d o s  a  u m  TA G  X a o  s e r  i n s t a l a d o  n a  F I B

2 . I n t e r a çã o  e n t r e  C ontrol P lane e   D ata P lane
– P a c o t e s  r e c e b i d o s  d e  u m  p e e r  e  d e s t i n a d o  a  p r e f i x o s  d a  F I B  c o m  TA G  Xs ã o  m a r c a d o s  c o m  TA G  X

3 . Açã o  n o  D ata P lane
– P a c o t e s  m a r c a d o s  c o m  TA G  X d e s c a r t a d o s  p e l a  p o l ít i c a  d e  Q o S

C o n t r o l  P l a n e

Ta b e l a  B G P

X: X<peer>
C o m m u n i t yP r e f i x o

D a t a  P l a n e

P o l ít i c a  Q o S

P a c o t e   c o m  
T A G  X ? TX

S

N
Pacotes  
r eceb i d os 
n a i n ter f ace 
d e u m  Peer

D e s t i n o  A s s o c i a d o  a  
C o m m u n i t y  X: X ?

N

M ar car  p acote 
com  T A G  X

S
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��� ApresentaApresentaApresentaçççã o  d o  pro b l em aã o  d o  pro b l em aã o  d o  pro b l em a
��� P o ssP o ssP o ssííív ei s so l uv ei s so l uv ei s so l u çççõ esõ esõ es
��� TTTéééc ni c a P ro po stac ni c a P ro po stac ni c a P ro po sta
� I m pl em entaçõ es
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I m p l em ent açõ es
� Cisco

Q P P B  ( Qos P ol i c y  P r op a g a t i on  v i a  B G P )
h t t p : / / w w w . c i s c o . c o m / e n/ U S / d o c s / i o s / 1 1 _ 1 / f e at u r e / g u i d e / b g p p r o
p . h t m l

� J u n ip e r
D e s t i n a t i o n  C l a s s  P o l i c i n g
h t t p : / / k b . j u ni p e r . ne t / i nd e x ? p ag e = c o nt e nt & i d = K B 9 2 9 8 & ac t p = s e ar
c h & s e ar c h i d = 1 2 4 5 3 3 6 3 8 8 5 8 0 & s m l o g i n= t r u e
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��� ApresentaApresentaApresentaçççã o  d o  pro b l em aã o  d o  pro b l em aã o  d o  pro b l em a
��� P o ssP o ssP o ssííív ei s so l uv ei s so l uv ei s so l u çççõ esõ esõ es
��� TTTéééc ni c a P ro po stac ni c a P ro po stac ni c a P ro po sta
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D et al h am ent o da S o l u çã o v i a Q P P B
� C o n f i g u r a çã o d o  Ro t e a d o r

1. A s s o c i a çã o d e  T A G  a o p r e f i x o n a F I B  v i a  B G P  
I O S  C L I  t a b l e -m a p

2 . A s s o c i a çã o d e  T A G  a  p a c o t e r e c e b i d o n o  r o t e a d o r v i a  Q P P B
I O S  C L I  b g p -p o l i c y

3 . C l a s s i f i c a çã o e  d e s c a r t e d e  p a c o t e v i a  Q o S
I O S  C L I  s e r v i c e -p o l i c y
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(1 )  As s o c i açã o de TAG  na F I B  v i a B G P

F I BF I BTa b e l a B GP  /  RI BTa b e l a B GP  /  RI B

---N H 4< c l i e n t e 2 >
---N H 3< c l i e n t e 1 >

<AS>:66N H 2< p e e r 2 >
<AS>:66N H 1< p e e r 1 >

CommunityN HP r e f ix o

---N H 4< c l i e n t e 2 >
---N H 3< c l i e n t e 1 >
66N H 2< p e e r 2 >
66N H 1< p e e r 1 >

Q oS -G r oupN HP r e f ix o

!
i p b g p -c o m m u n i t y  n e w -f o r m a t  
r o u t e r  b g p < A S >

:
t a b l e -m a p  s e t -p r e f i x -t y p e

!
i p c o m m u n i t y -l i s t  1  p e r m i t  < A S >:6 6
!
r o u t e -m a p  s e t -p r e f i x -t y p e p e r m i t  1 0

m a t c h  c o m m u n i t y  1
s e t  i p q o s -g r o u p  66

!
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(2) Associaçã o d e  T AG   a p acot e  v ia Q P P B
F I BF I B

---N H 4< c l i e n t e 2 >
---N H 3< c l i e n t e 1 >
66N H 2< p e e r 2 >
66N H 1< p e e r 1 >

Q oS -G r oupN HP r e f ix o

!
i n t e r f a c e  < ID da interface com Peer1>

d e s c r i p t i o n  I n t e r f a c e  c o n e c t a d a  a o  P e e r 1
b g p -p o l i c y  d e s t i n a t i o n  i p -q o s -m a p

Pa c o t e  I PD es t ino =

PEER2
D e s t i n o  =

PEER2
O rig em =

PEER1
Q o S

Gro u p  =
6 6

Pa c o t e  I PD es t ino =

PEER2
D e s t i n o  =

PEER2
O rig em =

PEER1

P E E R 1
F I B

L o o k u p
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(3 ) C l assif icaçã o e  d e scar t e d e  p acot e v ia Q oS
F I BF I B

---N H 4< c l i e n t e 2 >
---N H 3< c l i e n t e 1 >
66N H 2< p e e r 2 >
66N H 1< p e e r 1 >

Q oS -G r oupN HP r e f ix o

!
c l a s s -m a p  p e e r -p r e f i x

m a t c h  q o s -g r o u p  6 6
!
p o l i c y  p e e r -i n

c l a s s  p e e r -p r e f i x
d r o p

Pa c o t e  I PD es t ino =

PEER2
D e s t i n o  =

PEER2
O rig em =

PEER1
Q o S

Gro u p  =
6 6

Pa c o t e  I PD es t ino =

PEER2
D e s t i n o  =

PEER2
O rig em =

PEER1

P E E R 1

!
i n t e r f a c e  < ID da interface com Peer1>

d e s c r i p t i o n  I n t e r f a c e  c o n e c t a d a  a o  P e e r 1
b g p -p o l i c y  d e s t i n a t i o n  i p -q o s -m a p
s e r v i c e -p o l i c y  i n p u t  p e e r -i n

Q o SF I B
L o o k u p
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(3 ) E n cam in h am e n t o d e  P acot e s p ar a C l ie n t e s
F I BF I B

---N H 4< c l i e n t e 2 >
---N H 3< c l i e n t e 1 >
66N H 2< p e e r 2 >
66N H 1< p e e r 1 >

Q oS -G r oupN HP r e f ix o

!
c l a s s -m a p  p e e r -p r e f i x

m a t c h  q o s -g r o u p  6 6
!
p o l i c y  p e e r -i n

c l a s s  p e e r -p r e f i x
d r o p

Pa c o t e  I PD es t ino =

C l i e n t e 1
D e s t i n o  =

PEER2
O rig em =

PEER1

P E E R 1
F I B

L o o k u p Q o S
Pa c o t e  I PD es t ino =

C l i e n t e 1
D e s t i n o  =

PEER2
O rig em =

PEER1 Pa c o t e  I PD es t ino =

C l i e n t e 1
D e s t i n o  =

PEER2
O rig em =

PEER1

!
i n t e r f a c e  < ID da interface com Peer1>

d e s c r i p t i o n  I n t e r f a c e  c o n e c t a d a  a o  P e e r 1
b g p -p o l i c y  d e s t i n a t i o n  i p -q o s -m a p
s e r v i c e -p o l i c y  i n p u t  p e e r -i n
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B enef íc i o s  da Téc ni c a P r o p o s t a
� P r o t e g e  c o n t r a  v i o l a çõ e s  d a  p o l ít i c a  d e  p e e r i n g  B GP

– T r áf e g o  r e c e b i d o  d e  u m  peer e  d e s t i n a d o  a  o u t r o  peer ( l o c a l  o u  r e m o t o )  é d e s c a r t a d o
– T r áf e g o  r e c e b i d o  d e  u m  peer e  d e s t i n a d o  a  u m  c l i e n t e  ée n c a m i n h a d o n o r m a l m e n t e

� F a c i l i d a d e  o p e r a c i o n a l
– N ã o  s ã o  n e c e s s ár i a s  l i s t a s  d e  a c e s s o
– A s s o c i a çã o  d e  T A G  n a  F I B  ( p r e f i x o s  d e  peers v e r s u s  p r e f i x o s  d e  c l i e n t e s )  é p o s s ív e l  a t r a v és  d e  p o l ít i c a  B G P  p a d r ã o
– M u d a n ça s  n a  p o l ít i c a  B G P  s ã o  r e f l e t i d a s  a u t o m a t i c a m e n t e  n o  d a t a  pl a n e
– P o l ít i c a  Q o S  p e r m i t e  m o n i t o r a çã o  e  r e g i s t r o  d e  v i o l a çõ e s  d a  p o l ít i c a  d e  peeri n g

� Téc n i c a  c o m p l e m e n t a  o u t r a s  a p l i c a çõ e s  d o  p l a n o  d e  c o n t r o l e  B GP  c o m o  RTB H
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Q&A
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Con f ig u r a çã o J u n ip e r
1 – D e f i n i çã o d o  destination-c l ass b a s e a d o n o  B G P

r o u t i n g -o p t i o n s  {f o r w a r d i n g -t a b l e  {e x p o r t  s e t -d e s t i n a t i o n -c l a s s ;}}p o l i c y -o p t i o n s  {p o l i c y -s t a t e m e n t  s e t -d e s t i n a t i o n -c l a s s  {t e r m  1 {f r o m  c o m m u n i t y  l o w -p r i o r i t y -t r a f f i c ;t h e n  d e s t i n a t i o n -c l a s s  d c u -1;}t e r m  2  {t h e n  a c c e p t ;}}c o m m u n i t y  l o w -p r i o r i t y -t r a f f i c m e m b e r s  10 0 : 10 0 0 ; 
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Con f ig u r a çã o J u n ip e r
2  – C l a s s i f i c a çã o C o S b a s e a d o n o  destination-c l ass

interfaces {so -0 / 1 / 0  {u nit 0  {fam il y  inet {fil ter {o u tp u t d ifferentiate-fo rw ard ing -cl ass;}ad d ress 1 . 1 . 1 . 1 / 3 0 ;}}}}firew al l  {fil ter d ifferentiate-fo rw ard ing -cl ass {term  l o w -p rio rity -traffic {fro m  {d estinatio n-cl ass dcu-1;}th en {l o ss-p rio rity  h ig h ;fo rw ard ing -cl ass l o w -p r i o r i t y ;}}term  o th ers {th en accep t;}}} 
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Con f ig u r a çã o J u n ip e r
3  – D e s c a r t e b a s e a d o n o  C o S
class-o f -se r v i ce  {f o r w ar d i n g -classe s {q u e u e  0 b e st -e f f o r t ;q u e u e  1  l ow -p r ior ity;q u e u e  3  n e t w o r k -co n t r o l;}i n t e r f ace s {so -0/ 1 / 0 {sch e d u le r -m ap  j u n i p e r ;}}sch e d u le r -m ap s {j u n i p e r  {f o r w ar d i n g -class b e st -e f f o r t  sch e d u le r  9 5-9 5-h i g h ;f o r w ar d i n g -class l ow -p r ior ity sch e d u le r  0-0-lo w ;f o r w ar d i n g -class n e t w o r k -co n t r o l sch e d u le r  5-5-st r i g h t -h i g h ;}}sch e d u le r s {5-5-st r i g h t -h i g h  {b u f f e r -si z e  p e r ce n t  5;p r i o r i t y  st r i ct -h i g h ;}0-0-lo w  {b u f f e r -si z e  p e r ce n t  0;p r i o r i t y  lo w ;}9 5-9 5-h i g h  {t r an sm i t -r at e  p e r ce n t  9 5;b u f f e r -si z e  p e r ce n t  9 5;p r i o r i t y  h i g h ;}}} 
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