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—TACME! Motivacao e objetivos
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« A principal motivacéo € a necessidade dentro do Instituto de se
identificar determinados tipos de trafego, principalmente:

— Consumo abusivo de banda;
— Aplicacdes que infringem a politica de rede da Universidade;
— Disseminacao de artefatos maliciosos;

— De forma rapida e com informacdes relevantes.
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« Assim, 0s objetivos sao:

— Monitorar sem interferir diretamente no trafego (sem analise de
payload);

— Desenvolver um ponto Unico de monitoramento;

— Baixo custo;

— Versatilidade na manipulacéo de fluxos;

— Descrever eventos em meio a totalidade de fluxos;

— Criar uma ferramenta que auxilie na busca por ocorréncias
passadas (analise pericial).
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MotivacOes e
objetivos

Uso de fluxos
Netflow

ACHoW

Modelo de
rastreamento de
fluxos

Arquitetura
de
armazenamento

FlowAnalyzer v1 FlowAnalyzer v2
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Todo o sistema é baseado em informac6es fornecidas pelos fluxos
de rede.

* Netflow v5 (motivos):
— RestricGes do ambiente do Instituto;

— Pesquisas e ferramentas anteriores utilizaram esta versao;

— Cumpre a demanda, com uma complexidade inferior.

* Importante:

— Netflow v5 n&o permite controlar taxa de amostragem.

* |Isto é importante para a deteccao de eventos.
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Registro de fluxo - Netflow verséo 5

Byte 3 Byte 2 Byte 1 Byte O

source ip address
destination ip address
next hop ip address
input interface index output interface index
packets
bytes
start time of flow
end time of flow

source port destination port
pad tcp flags ip protocol tos
source AS destination AS
src netmask length | dst netmask length padding

Nem todos os campos sao utilizados.
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 Coletor

— Software responsavel por receber fluxos Netflow, fazer o
tratamento de dados e armazenar no banco:;

— Cria 0 schema e as tabelas automaticamente.
« Caracteristicas do banco de dados

— Utiliza uma tabela em memoria para os ultimos 30 minutos de
fluxos;

— No disco, tabelas sao separadas por dia;
— Cada tabela € indexada pela marca de tempo do campo first;

— Procedimento executa a cada minuto para retirar fluxos da
memaoria e armazenar em disco (facilita indexacao);

— Views sé&o possiveis, mas utilizadas com cautela.

« EX.: semana, més, input, output, etc.
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Arquitetura de armazenamento

/ Memoria \

last30minutes

Fluxos Netflow

srcaddr, dstaddr, bytes ...
‘/\ srcaddr, dstaddr, bytes ...

~| srcaddr, dstaddr, bytes ... j

Processador
de fluxos

/ Disco \

srcaddr, dstaddr, bytes ...

L

Fluxo mais antigo
que 30 minutos

Tabelas diarias - 1|z 1 (online)
Processador Ly A
de fluxos srcaddr, dstaddr, bytes ... ] . . 4
(pericia) srcaddr, dstaddr, bytes ... 1 l;i"

_J
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« Caracteristicas das assinaturas do rastreador de fluxos
— Sao descricbes de trafego, no ambito dos fluxos;

— S&o0 organizadas em passos:

» Cada assinatura pode conter quantos passos forem necessarios
para a descricao do evento;

« Cada passo possui um codigo de operacéao (operacédo a ser
executada).

— Sao de dois tipos:

« Abuso (descricdo de eventos com caracteristicas detectaveis e
similares em todas as instancias);

« Anomalia (descricdo de comportamento por meio de limiares
caracteristicos de cada ambiente)
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« Campos comuns aos dois tipos de assinatura
- Id
— Passo
— Cadigo de operacao
— Intervalo de tempo
— Intervalo de execucéo
— Caracteristicas de tempo
— Restricdes de enderecos
— Restricdes de portas
— Interfaces do roteador;
— NuUmero de pacotes e numero de bytes;
— Flags;
— Protocolo (carregado pelo IP);

— Opcoes.
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Assinatura de abuso

Id: 3 Passo: 1 Codigo de operagdo: |0 |

Tipo de trafego: | lparaM ~ |

Caracteristicas de servigos: [[Mesma porta de origem

[¥lsrcaddr [Iostaddr DInput DOutput DDpIrts [poctets
Crirst CLast Sl'cport DDstport D‘I’cp_ﬂags [Cprot

[ contar a quantidade total de fluxes,

Detectar somente se o nimero de ocorréncias | Operador o] || | )

Contar nimers de enderegos origemn distintos,

Detectar somente se o nimero de ocorréncias

e

[ centar o nimera de enderegos destine distintes, i
Detectar sormente se o ndmero de ocorréncias | Operador o] || | e

[ contar niumero de portas origem distintas, i
Detectar sormente se o ndmero de ocorréncias | Operador o] || | e

[ contar niumero de portas destino distintas, i
Detectar somente se o nimere de ocorréncias | Operador o] || | e

Executar a cada: | 5 minutos % |

Intervalo de tempe: | Ultimos 30 minutos (padrao) 3
RestricSo de tempo: | Nenhum modificador |2 || Nenhuma |2 || COperador & ||
(-]
O Enderego de origer: | Operador ¢ || |
O Endereco de destine: | Operador ] || |
O rorta de origem: | Operadar 3 | e
[J porta de destine: | Operador 2 || | e

Interface de entrada do fluxe no roteadar: | |

Interface de saida do fluxe ne roteaden: | |

[ imero de pacotes: | Nenhurmn rmodificador| 2 || Operador | ¢ I | e

[ Wirmereo de bytes: | Nenhurm modificador| 3 || Operador & I | e

O Fluxes que possuam APENAS as flags indicadas a sequir. Se desmarcado, serdo considerados todos os fluxos com ne MINIMO as
flags a seguir.

[(urs Clack Clpsh Clrst Clsyn Clein

Protocolo de camada 4: | Todos ] |

Opgées: 0
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Assinatura de anomalia

Id: Passo:

Cadigo de operagdo: I:I

Executar & cada: |E minutos "lTipc de ancomalia: | de Fluxos "l

Pesguisar intervalos de tempeo de: | 5 minutos v|

Pardmetro 1: Pardmetro 2: Parametro 3:

Parametro 4: Parametro 3:

Endereco de origem: |':|[IIEI'EC|CII' "l

Enderecoe de destino: | Operador -

Porta de origem: | Operador "| =

Porta de destino: |Dperadc|r v| =

Interface de entrada do fluxo no roteador: Interface de saida do fluxe no roteador:

Nimere de pacotes: |Nenhum modificador v|| Operador - =
Nimere de bytes: |Nenhum modificador v|| Operador v| =

Fluxos que possuam APENAS as flags indicadas a seguir. Se desmarcadeo, serdo considerados tados os fluxes com no MINIMO as

flags & seguir.

URG LIACK L IPSH L IRST EJISYMN EFIN

FProtocolo de camada 4 |TCIC|CIS

w
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 Geracao de assinaturas
— Atualmente é um processo manual;

— Consiste em analisar isoladamente os fluxos gerados pelo
evento que se deseja detectar;

— Trés coletas sao realizadas para cada evento;

— Analisa-se estas coletas em busca de padrdes gue se repetem
em todas elas;

— Para artefatos, o sistema é reinstalado a cada execucéao;

— Para a geracao dos fluxos é utilizado o software fprobe.
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Wonms
e iy Bittorrant
Emula
*h& Skype
Internet Q S SSH
O H% & g
Outros sarnvigos

Host cobaia

Amostra1 N

Amostra2 > m ASSINATURA

Amostra3 _/

Exportador e coletor
Software fprobe
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« Como funciona
— Deteccéo de cada passo, de cada assinatura,
» Todos o0s passos devem ser encontrados;
— Deteccao ‘online’ utiliza os fluxos armazenados em memoria;

— Deteccao ‘offline’ utiliza fluxos armazenados em disco, sendo
um processo mais lento;

— Ao detectar todos os passos de um evento, este constara na
pagina de relatdrios.
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Funcionamento do sistema — Processador de fluxos

Proxima assinatura

Banco de assinaturas

=
( Assinatura 1 M Proxima assinatura f4————
llf’asso 1 | ]F"asso lj
[ J:.ssmatura 2 [inicio da analise
Evento lf_“asso [ |F‘asso lj,l
detectado (" Assinatura n )
[Passo 1| |Passo n)
: Memoria \
Y
Nao e last30minutes
Gera existe Busca proximo Existe Analisa n.aééj&;i;'" srcaggr, gs:aggr, Ey:es
fere |1 o wmage~ "l mnam SrCaadr, dstadadr, byles ...
relatorio pa?so passo ? srcaddr, dstaddr, bytes ...
aﬁ"@ Estrutura temporaria 03{595 ¥ :
Resultados do passo i . K /
Resultados do passo i + 1
NAO
Armazena T Enc:orétmu remﬁltadus
resultados O passo:
parciais
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Viséo geral do sistema

Tabela de fluxos
srocadcdr [detaddr .o
.
Coletor | "Formato em memoria

] proprio (ultimos 30
@ I etflow / minutos)
Processador de fluxos l

Detector Detector ©

| de abuso ||de anomalia -t Banco de

Fluxos

e—

~ T
S

Banco de

Interface WERB assinaturas
. \-\-\-‘_\—\_\_\_\_\_'_'_'_‘_'—'_'J/
- Cadastramento de assinaturas

- Alertas -

- Consultas _ o
- Graficos -—p= Usuario/Administrador

Exportador

Rede monitorada
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« Disponiveis na verséao atual

— Visualizacao grafica de fluxos, pacotes e bytes;

— Deteccéo de alguns eventos (built-in) com detalhamento:
 Visualizacéo dos fluxos que causaram o evento;
» Consulta whois para hosts envolvidos.

— ldentificacao dos hosts mais ativos na rede;

— Possibilidade de visualizacao por rede;
« Ainda sem suporte a VLSM (prioridade);

— Consultadinamica de fluxos.
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Settings | Help | About | Logout

Report Graphics
H Source Hosts Ports
Total In this page will be show the statistical graphics about networks.
Palo
DCCE [ Fows | [ Packets | [ ) Select Period: [ last 24 hours| 2 | [ Set |
Biologia .
ACME KB?I:ES — Top SSH Brute Force [last 1 hour)
2.730 Source Hosts  ftempts
2,500 [

Top Talkers 2,250
Top scanners 2,000 " |
Top SSH Brute Force E 1,750 { | | : hL
Top File Sharing 1.500 ( | . Top File Sharing (last 30 minutes)

ﬂ' 1.250 1 I ‘ | ,'- | Downl oacder Sources KBytes KBis

g‘i,mo L} (i
MetFlow size: 150899MB ™o || al I
NetFlow index size: 21127MB 500 1 ;.-_|; TN . _ - t ' M Uploader Destinations KBytes KBis
Flow&nalyser size: BMB 250 4 I.I| Ml j[ Sy J_ ._.III'. ,'Il'-. " Y ",1-_'. ..l‘f.:, \
FlowAnalyser index size: 4MB RO Tl e e A e T v o ;
Total size: 172038MB 1600 1800 2000 3300 00:00 0200 0400 0800 08:00 1000 1200 1400 1600

hours
[ Total — Polo  DCCE  Biologia — ACME
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Top Talkers
= Source Hosts Parts
Taotal Average samples of S minutes about 1 hour ago.
Polo
DECE [ Flows | [ Packets | [ Bytes
Biologia -
ACHE Top 10 by Flows in
H—OSt ﬂ—DWSJ'SEC in P—HS'IISE': in es/sec in Top 55H Brute Force [last 1 hour)
200.145.201.1 12.84 10,45 2293.53
Source Hosts Atempts
Top Talkers 200145.201.91 10.33 21417 245271.89
Top scanners 200145205125 7.60 20011 1620383
Top S5H Brute Force 200.145.213.58 470 36.00 40257.90
Top File Sharing 200.145.202.9 3.64 30.82 3182710
200.145.210.150 3.63 84.32 73851.82
200.145.208.82 3.04 B.97 5380.55 Downl oader Sources  KBytes KBS
sl S URRITTE 200.145.204.4 2.57 g1.32 71266.83
MetFlows index size: 2112318 200.145.203.42 217 5213 30560 94
Lalalaniaats 200.145.203.200 216 30.55 10684.61 Uploader Destingtions KBtes KBIs
Flow &nalyser index size: 4MB
Total size: 17204808 Top 10 by Flows out
Host flows/sec out Pkis/sec out = Bytes/sec out
200.145.205.125 2112 3771 4917 60
200.145.2011 13.07 21.73 1157553
200.145.201.91 9.98 157.70 26344.72
200145.213.58 468 27.38 2750.04
200.145.210.150 444 BD.92 £1187.23
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Flow Analyzer v 0.2 beta

Settings | Help | About | Logout

Top Scanners

Hosts scanners (All)

Source Hosts scanned Ports scanned Details

All
Total

Source Hosts Ports

Polo
DCCE
Biclogia
ACME

show

n
(=]
[ %]
—_

—_
Lad
[ ]
—_
[

20 show

62.217.53.210

55H Brute Force (last 1 howr)

MNO reverse Source Hosts Htempts

Top Talkers
Top scanm
% Joint Whois - whois lacnic. net
Top 55H B Thic server accepts single ASN, IPv4 or IPvE queries

Top File Sh
% RIPENCC resource: w hois ripe.net

Top File Sharing (last 30 minutes)

% This is the RIPE Whois query server #3.
% The objects are in RPSL format.

NetFlow si*e
% The RIPE Database is subject to Terms and Conditions.

MetFlow ineg gee http jfw ww ripe netidb/support/db-terms-conditions . pdf
Flovw &naly
%

Downloader Sources KBytes KBis

Wate: This output has been filtered. Uploader Destinations HKBwtes KBis
FlowAnalyss To receive output for a datahase updats, use the "-B" flag.

Total size:
% Information related to '62.217.53.208 - 62.217.53.223"

4 | 41|k
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Settings

Hetworks

- Modify Delete

MetFlow database settings

200.145.216.6

netflow

dacme

Regional settings

AmericalSao_Paulo -

whois. lacnic.net

!

Save
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—Search

Type of traffic; Group nothing -
Services characteristics: Group nothing -
[Clsreaddr [Costaddr Dlnput DDutput DDpkts [[octets

DFirst DLast DSrcpurt DDstpurt D’cp_flags DProt

[T Count the total flows.
Detected only if the number of occurrences = hd and

D Count the number of distinct source addresses.

Detected only if the number of occurrences = - and
D Count the number of distinct destination addresses.
Detected only if the number of occurrences = - and

D Count the number of distinct source ports.

Detected only if the number of occurrences = - and
D Count the number of distinct destination ports.
Detected only if the number of occurrences = - and

Interval of time: Last 30 minutes (default) -
Restriction of time: Mothing » Mothing » = A

and

Select one day to test: afm20080801 - interval of time:
from 00 v h 00 * min a 00 » h 05 « min

DSource address: = -
D Destination address: = -
DSource port: = A and
[T pestination port: = - and
Input interface in the router;
Output interface in the router:
[CT Humber of packets: Nothing ~ Operator ~ and
[C] number of bytes: Nothing + Operador = and

O Flows that have only the flags selected below. If unchecked, all flows should have at least the flags below.
[Clure Flack Clesi Erst Elsyn

Protocol carried by IP layer:  All -
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Proxima versao - eventos detectados com éxito

Bittorrent;

P2P (file-sharing normal e filtrado por firewall);
Ataque de dicionario no SSH (sem restricao de porta);
Scans em um unico host em busca de servicos;
Scans em uma rede em busca de hosts ativos;
Chamadas de voz Skype (quando ha chamada);

Anomalia na quantidade de fluxos utilizando um mecanismo de
medias acumuladas e mudanca abrupta;

OBS.: qualquer evento que apresente caracteristicas visiveis
nos fluxos pode ser descrito, ndo apenas os ilicitos;

« EX.: para fazer accounting.
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— B2P

Id: 5

Descricdao: Atividade de compartilhamento de arquives com redes do tipo Kazaa, Emule, FastTrack, entre outras, também conhecidas
como aplicagdes P2ZP

Como detectar (metodologia da assinatura): Uma aplicacdo PZP gera dois padrdes de fluxos. O primeire consiste do startup 2
mensagens de gerenciamento, todas UDP. O segundo s3c conexdes TCP que representam a transferéncia de arguivos entre os hosts da
rede distribuida. Primeiramente verifica-se se houve o padrdo de startup & em seguida detecta-se as caracteristicas da transferéncia de
arquivos

Frequéncia: Comum (varias vezes ao dial.

Criada em: Z005-04-14 11:33:47

Ultima deteccio em: 2005-05-31 07:125:00

Passo: 1 Codigo da operacao: 0
Tipo de trafego 1 para N.
Caracteristica de servigo: Mezma porta de crigem.
Campos selecionados: Srcaddr, Srcport.

Contar a quantidade de enderecos destino distintos. Detectar apenas se a quantidade for >= 150,
Contar a quantidade de portas destino distintas. Detectar apenas se a quantidade for >= 150.
Executar a cada: 5 minutos.
Intevale de tempo: Ultimes 3 minutos.
Restricdo de tempo: last - first <= 6.
Protocolo: UDP.
Passo: 2 Codigo da operacdo: 0
Tipo de trafego 1 para N.
Caracteristica de servigo: Me=zma porta de arigem.
Campos selecionados: Srcaddr, Srcport.

Contar a quantidade total de fluxos. Detectar apenas se a quantidade for == 3.

Contar a quantidade de enderegos destino distintos. Detectar apenas se a quantidade for =
Executar @ cada! 3 minutos.

Intevalo de tempo: Ultimos 5 minutos.

Restricdo de tempo: last - first == 50.

Srcaddr = srcaddr do passo 1.

Srcport = srcport do passo 1.

Protocelo: TCP.

]
L
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— Scan em host

Id: =

Descricdo: Detecta uma varredura em um host, em busca de servicos abertos.

Como detectar (metodologia da assinatura): Procura por uma grande guantidade de fluxeos para um dnico host, em varias portas
diferantes, caracterizados pela flag S¥N.

Frequéncia: Comum (varias vezes ao dia).

l:;riada am: 2009-05-12 10:57:17

Ultima deteccao em: 2005-03-21 21:235:00

Passo: 1 Codigo da operacao: 0
Tipo de trafego: 1 para 1.
Nenhum agrupamento de portas.
Campos selecionados: Srcaddr, Dstaddr.

Contar 2 quantidade de portas destine distintas. Detectar apenas se a quantidade for == 30,
Executar @ cada: 5 minutos.

Intevale de tempeo: Ultimeos 5 minutos.

Restricdo de tempo: last - first = 0.

Dstaddr wildecard 200.145.% %% % % % %.

Tep_flags (fluxos que possuam APEMAS as flags): SYN.

Protocolo: Todos.
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— Skype

Id: 2

Descricao: Deteccdo da aplicacdo Skype que tenha feito autenticacdo e tenha efetuade alguma chamada de voz

Como detectar (metodologia da assinatura): O primeirc passo consiste em detectar possiveis chamadas de voz em gue = caracteristica
do trafego € possuir portas altas e determinado padrdo de bytes e pacotes. Para cada um destes possiveis hosts realizando uma
chamada s3o procurados os fluxos correspondentes ao startup desta aplicagdo. em que ocorre uma repeticdo de portas origem & um
padridoc de bytes e pacotes

Frequéncia: Normal (poucas vezes ao dial.

Criada em: 2003-04-03 132:43:37

Ultima detecclo em: 2005-05-25 21:30:00

Passo: 1 Codigo da operacao: 0
Tipo de trafego: 1 parz 1.
Caracteristica de servico: Mezma porta de origemi.
Campos selecionados: Srcaddr, Dstaddr, Srcport, Dstport.

Executar a cada: 3 minutos.

Intevalo de tempo: Ultimos 3 minutos.
Restrico de tempo: last - first == 20.
Srcaddr wildcard 200,145, %% % %% %%,
Srcport = 1023.

Dstport > 1023,

Bytes / Pacotes entre 130 e 320.
Protocolo: UDP.

Passo: 2 Codigo da operacao: O
Tipo de trafego 1 para N.
Caracteristica de servigo: Mesma porta de crigem.
Campos selecionados: Srcaddr, Srcport.

Contar 2 quantidade de enderegos destine distintos. Detectar apenas se a quantidade estiver entre 30 & 500,
Contar 2 quantidade de portas destine distintas. Detectar apenas se a quantidade estiver entre 30 & 500,
Executar a cada: 5 minutos.

Intevalo de tempo: Ultimos 20 minutes (padrac].

Restricdo de tempo: last - first <= &60.

Srcaddr = srcaddr do passo 1.

Srcport = srcport do passo 1.

Protocolo: UDP.
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« Para coleta dos resultados quantitativos, foi utilizado o seguinte
ambiente:

Eventos
programados

Coletor e analisador
de fluxos
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Comparacdo entre as taxas de deteccédo para os eventos P2P e Bittorrent

Snort L7-filter Achow
P2P Torrent P2P Torrent P2P Torrent
Taxa de - 0.98 0.91 0.98 0.90 0.66
acertos
Falso- - 017 0.38 0.88 0.00 0.06
pOSItIVOS
Falso- i 0,02 0,09 0,10 0,10 0,34
negativos

Os dados analisados incluem periodos de inatividade de download. O cliente
era ligado (suficiente para o Snort e o L7-Filter) mas nenhum arquivo era
transferido.

OBS.: Snort e L7-filter analisando o trafego apenas da bridge.
ACHoW procurando os eventos em meio aos fluxos de todo o campus.
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« Site:
— www.acmesecurity.org/fluxos
» Coletor

» Sistema de monitoramento

 Enderecos para contato (duvidas, sugestdes, parcerias, etc):
— fluxos@acmesecurity.org
— jorge@acmesecurity.org

— andreproto@acmesecurity.org

« Obrigado!
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