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DNS Secure Hidden Master regisero.r

Registro de Dominios
para a Internet no Brasil

O que é7

Ferramenta open-source que implementa o protocolo DNS e

automatiza todo processo de provisionamento de zonas com suporte a
DNSSEC
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Motivacao registro.
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@ Complexidade na implementacdo e manutencdo de DNSSEC

@ Gradual adogdo de DNSSEC pelo mundo
(.org, .gov e alguns ccTLDs)

@ Possivel assinatura da raiz no futuro
@ Todos os TLDs sob o .br com suporte a DNSSEC

@ Baixa adocdo da extensio DNSSEC nos dominios .br
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Fonte: http://www.xelerance.com/dnssec/

World Wide DNSSEC Deployment

This map was created by Paul Woulers
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http://www.xelerance.com/dnssec/

Objetivo regisero.r

Registro de Dominios
ra a Internet no Brasil

Objetivo

@ Promover e facilitar a utilizacdo de DNSSEC

Publico Alvo

Provedores de hospedagem ou qualquer outra instituicao responsavel por
administrar servidores DNS autoritativos para muitas zonas

nie

5/22



Caracteristicas registror

Registro de Dominios
ra a Internet no Brasil

o Cddigo-fonte aberto
@ Implementacdo em Java 1.6
@ Méddulo signer separado do servidor principal

@ Protocolo para comunicacdo com cliente em XML

nie

6/22



Funcionalidades IEUISUIU
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DNSSEC
Suporta AXFR e IXFR com TSIG
Gerenciamento de chaves e assinaturas

Importacdo de zonas ji existentes em outros servidores (via AXFR)

e © ¢ ¢ ¢

Importagdo de chaves (DNSKEY) a partir de arquivo
(formato do Bind)

o Gerenciamento de grupos de servidores slave
@ Cache LRU para escalar em grande quantidade de zonas

- Teste com mais de 100.000 zonas

@ Provisionamento automatico de zonas aos servidores slave




Resource Records suportados

A
AAAA
CNAME
DNSKEY
DS

MX

NS
NSEC
RRSIG
SOA
TXT

CERT
DNAME
HINFO
IPSECKEY
LOC
MINFO
NAPTR
OPT
PTR
SRV
SSHFP
TSIG

registro.

Registro de Dominios
para a Internet no Brasil
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Funcionamento registror

Regisiro de Dominios
para a Internet no Brasil

Administrador

3
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Principais Médulos registrodr

Registro
para a Infornet no Brasil

Cliente UI Key II N x Signer
Storage Threads

Signer
Server

DNSSHIM Signer

igner

Client
DNSSHIM

XFRD

DNS
Noti

NOTIFY

XML
Interface

Resign Zone
Scheduler Storage Provisioning

DNSSHIM |'|||]J]|'
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Arquitetura registror

Registro de Dominios.

Possiveis arquiteturas de utilizagdo pors et o Bt

g
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DNSSHIM Client

DNSSHIM Client

DNSSHIM

>
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DNSSHIM

DNSSHIM Server DNSSHIM Signer Server / Signer

.%4
.%4

$DNSSHIM_HOME/xfrd/ $DNSSHIM_HOME/signer/ $DNSSHIM_HOME/xfrd/ $DNSSHIM_HOME/signer/

Arquitetura Distribuida Arquitetura Centralizada
nie.r
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Suporte a mdltiplos usudrios regisero.r

Registro de Dominios
para a Internet no Brasil

- @ Suporte a miltiplos usuérios
& simultdneos
Slave 1

@ Cada zona pode ser
] adn.ninistr,a(.ja por um ou
= mais usudrios

@ Controle de sessdo por
usuario

@ Autenticacido

Multiplos Usuarios

(Administradores) > Login e senha

Servidores Autoritativos
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DNSSEC automatizado registro.r

Registro de Dominios
ra a Internet no Brasil

@ Zonas com suporte a DNSSEC por default

» Chave gerada automaticamente na criagdo da zona
» Processo transparente para o administrador

@ Assinaturas validas por 1 més (default)

Lembrete
Chaves (DNSKEY) nunca expiram J

nie

13 /22



Reassinatura automatica de Zonas registro.

Reaistro de Dominins

Lembrete J

Cada record de assinatura (RRSIG) possui data de validade inicial e final

@ Baseado no conceito de:

» scheduler_ high priority
» scheduler_low priority
(ambos definidos em horas)

® Onde: scheduler high priority < scheduler_low_priority

Passos de Reassinatura

© Se tempo para expiragdo < scheduler_high priority entdo
reassina a zona imediatamente

© Sendo reassina a zona em algum instante entre

scheduler high priority e scheduler low priority antes da
expiragao

- Algoritmo de espalhamento no tempo
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Grupos de Slaves registror

Registro de Dominios
ara a Infernet no Brasil

Group 1

@ Permite a criacdo de
multiplos grupos
o Facilita o gerenciamento

de grandes quantidades
de servidores

@ Disponibilizacao de zonas
por grupos

Exemplo DNSSHIM

O gerenciamento de
muitas zonas pode ser
dividido em diferentes
grupos




Protocolo de Comunicacao do Cliente

o Utiliza XML
o TCP + TLS

Exemplo (Adicdo de Record)

<?xml version="1.0" encoding="utf-8"7>
<dnsshim version="1.0">
<request>
<addRr>
<sessionld>1</sessionId>
<zone>gter.nic.br</zone>
<rr>
<ownername>www</ownername>
<tt1>86400</ttl>
<type>CNAME</type>
<dnsClass>IN</dnsClass>
<rdata>gter.nic.br</rdata>
</rr>
</addRr>
</request>
</dnsshim>

registro.

Registro de Dominios
para a Internet no Brasil

o Possibilidade de integracao com outros sistemas
@ Disponibilizacdo de biblioteca em python



Provisionamento Automdtico de Zonas regisero.r

Configuracido automdtica dos servidores slaves para as zonas bt

o Compativel com Bind

<
<

‘@D

@ rsync rsync - arquivos de zona
ssh+rndc - hangup
@ ssh Slave 2 DNSSHIM
@ rndc
[
Slave n
L ____________________ -



Utilizacdo regisero.r

Registro de Dominios
ra a Internet no Brasil

Dnssh — Cliente Shell-Like
@ Interface em “linha de comando”
@ Suporte a todos os recursos disponiveis pelo DNSSHIM

@ Implementacdo em Python

pydnsshim — Biblioteca cliente

@ Biblioteca em python para o desenvolvimento de aplica¢bes cliente
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@ Cliente com interface grafica

@ Servico Web para hospedagem DNS

nie.r
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Referéncias registror

Registro de Dominios
para a Internet no Brasil

[§ Site do DNSSHIM
http://registro.br/dnsshim/

[@ Lista de Discussio do DNSSHIM
https://eng.registro.br/mailman/listinfo/dnsshim

[{ Tutorial de DNSSEC
ftp://ftp.registro.br/pub/doc/tutorial-dnssec.pdf

8 Manual do DNSSHIM (Inglés)
ftp://ftp.registro.br/pub/dnsshim/manual_en.pdf

[} DNSSHIM - Protocolo e Transporte (Inglés)
ftp://ftp.registro.br/pub/dnsshim/protocol_en.pdf
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http://registro.br/dnsshim/
https://eng.registro.br/mailman/listinfo/dnsshim
ftp://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
ftp://ftp.registro.br/pub/dnsshim/manual_en.pdf
ftp://ftp.registro.br/pub/dnsshim/protocol_en.pdf
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Perguntas?

Lista de Discussdo https://eng.registro.br/mailman/listinfo/dnsshim
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https://eng.registro.br/mailman/listinfo/dnsshim

Registro de Dominias
para a Internet no Brasil

Obrigado!
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