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Motivacao

 Um bom planejamento permite:
— Distribuicao hierarquica dos enderecos
— Agregacao
— Obter blocos de tamanho adequado
— Evitar modificacdes futuras

* Algumas mudancas de paradigma
* Muitas duvidas

— Falta de boas praticas

— Experiéncia praticamente nula
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Agenda

e Situacao atual — esgotamento e implantacao...
 Enderecamento v6

e Mudancas de paradigma

 Documentos e praticas

 Exemplo
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Situacao atual

* Esgotamento do IPv4
* Implantacao do IPv6
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Gerenciamento de IPs na Internet
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|Pv4?
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IPv6 — como vai a implantacao?

How many total allocations
have been made by each RIR?

‘ APNIC 575
—* L AfNIC 59

alloca-
tions

_ LACNIC 213
L ARIN 692

RIPE NCC
1,592

In terms of /32s, how much total
space has eachRIR allocated?

— APNIC 24,440

/32s

J AFriNIC 59

B | ACNIC 228

— ARIN 15,047

RIPE NCC
33,629
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IPv6 — como vai a implantacao?
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IPv6 — como vai a implantacao?

IPvE traffic total - daily
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IPv6 — como vai a implantacao?

Connectivity Growth GODglE:"

Working IPv6 %
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IPv6 — como vai a implantacao?

Distribuigdo de IPv6 entre os paises da regido do LACNIC

IPvb distribution, total of 250.004180908203 /32 (as at 2-Dec-2009)

Este grafico apresenta a distribuicdo dos enderecos /32 |Pv6 ja alocados pelo LACNIC entre os
paises daregiio.
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IPv6 — como vai a implantacao?

(ftp://ftp.registro.br/pub/stats/delegated-ipv6-nicbr-latest)
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IPv6 — como vai a implantacao?

» Alguns provedores implantando
IPv6, com sites funcionando:

wwweb.terra.com.br
www.acessa.com.br
www.onda.net.br
www.nipcable.com.br

(..)

* Governo comeca a solicitar IPv6, como usuario:

3 y ’
=2
1.7 Rede IP de Multiservicos

(http://www.governoeletronico.gov.br/ (http://www.prodesp.sp.gov.br/NOTICIAS/noticia-45.htm)

anexos/e-ping-versao-4-0-in-eng|ish)
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Enderecamento IPv6
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Enderecamento

= Um endereco IPv4 é formado por 32 bits.

232 = 4.294.967.296

= Um endereco IPv6 é formado por 128 bits.
2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 56 octilndes (5,6x102%8) de enderecos IP por ser humano.
~ 79 octilhdes (7,9x1028) de enderecos a mais do que no IPv4.
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Enderecamento

A representacao dos enderecos IPv6, divide o endereco em oito grupos
de 16 bits, separando-os por “:”, escritos com digitos hexadecimais.

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

2 Bytes

Na representacao de um endereco IPv6 € permitido:
. Utilizar caracteres maiusculos ou minusculos;

. Omitir os zeros a esquerda; e

. Representar os zeros continuos por “::”.

Exemplo:
2001:0DB8:0000:0000:130F:0000:0000:140B
2001:db8:0:0:130f::140b

Formato invalido: 2001:db8::130f::140b (gera ambiguidade)
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Enderecamento

» Representacao dos Prefixos

-Como o CIDR (IPv4)
+“endereco-IPv6/tamanho do prefixo”

-Exemplo:

Prefixo 2001:db8:3003:2::/64
Prefixo global 2001:db8::/32
ID da sub-rede 3003:2

-URL
-http://[2001:12ff:0:4::22]/index.html
-http://[2001:12ff:0:4::22]:8080
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Enderecamento
Unicast
«Global Unicast n 64 - n 64
< > > >
Prefixo de roteamento I:?ﬂ;l_a Identificador da interface
global rede
.2000::/3

«Globalmente roteavel (similar aos enderecos publicos IPv4);
« 13% do total de enderecos possiveis;

24%) = 35.184.372.088.832 redes /48 distintas.
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Enderecamento
Unicast
«Link local
- 64 > < 64 .
FES0 0 Identificador da interface
.FE80::/64

.Deve ser utilizado apenas localmente;

+Atribuido automaticamente (autoconfiguracao stateless);
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Enderecamento
Unicast
ID da - -
Pref.| L| Identificador global sub- Identificador da interface
rede
-FCO00::/7

-Prefixo globalmente Unico (com alta probabilidade de ser unico);

.Utilizado apenas na comunicagao dentro de um enlace ou entre um

conjunto limitado de enlaces;

Nao € esperado que seja roteado na Internet.
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Enderecamento

Unicast

Identificador da Interface (11D)

.Devem ser Unicos dentro do mesmo prefixo de sub-rede.

.O mesmo |ID pode ser usado em multiplas interfaces de um unico no,
desde que estejam associadas a sub-redes diferentes.

.Normalmente utiliza-se um [ID de 64 bits, que pode ser obtido:
.Manualmente

.Autoconfiguracao stateless

.DHCPV6 (stateful)

A partir de uma chave publica (CGA)

11D pode ser temporario e gerado randomicamente.
.Normalmente é basado no endereco MAC (Formato EUI-64).
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Unicast

= EUI-64

Enderecamento

Endereco MAC

Endereco EUI-64

Identificador da Interface

48 1E | C9 | 21 85 0C
48 1E | C9 21 85 | 0C
Vv \
1E | C9 21 85 | 0C
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Mudancas de paradigma
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Mudancas

Auséncia de NAT
Abundancia de IPs
Internet FIM a FIM

IPs fixos e validos
Necessidade de redes /64
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R Redes Ubiquas

 Mark Wiser (1991)

* Os computadores nao deveriam
ser dificeis de usar

* Deveriam integrar-se a nosso
ambiente de forma invisivel —

facilitando as tarefas do dia a dia.
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COHT e Redes Ubiquas

* Redes ubiquas:

e Redes Pervasivas
+

e Redes Moveis
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COT e Redes Ubiquas

Outros
Exemplos?
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IEEE 802.15.4

Modelo [S0/031

T - Aplicacdo

O

{4 ~
|II II". || I'. E":}

| I". | =
- () capacidade Limitada Vo [J

. IIII II .
Iu'l I| :) |
! I |
: L
: © O o~ \|
Padriu — o Capacidade Plena . — )
802.15.4 Arvore 0
802154 MAC 2-Enlace . Coordenadar @

802.15.4 PHY 1 - Fisica Mesh

6 -Apresenta;ﬁo Estrela

5- Sessdo

e Camada 2

* As vezes (erroneamente) chamada de ZigBee

* Dispositivos FFD (Full Function Devices) e RFD
(Reduced Function Devices)
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IEEE 802.15.4

Modelo ISO/OSI]
« RFC4944 ;
T - Aplicagao
Aplicagao 6 - Apresentagao
IPvE 5 - Sessfo
Transporte
(TCP. UDF, ..} 4 - Trangporte
Rede (IPvG) 3 - Rede
ELofWPAN — = | Adaptagio BLoWPAN
. . 802154 MAC e
Padrao —
802.154 “-h-_,%ﬁ_‘ 802154 PHY 1 - Fisica
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Roteamento camada 2 ou camada 377

Y
\
Modelo ISO/OSI !
7 - Aplicagdio (I}
6 - Apresentagio Estrela
5- Sessdo
e () Capacidade Limitada
L pr o) 3-Rede O covecicaspene
802.15.4 MAC 2-Enlace . Coordenador
802.15.4 PHY 1 - Fisica
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Documentos e praticas
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Politicas de alocacao e designacao

« Cada RIR recebe da IANA um bloco /12

o A alocacdo 2800::/12 corresponde ao espaco reservado
para o LACNIC — o NIC.br trabalha com um /16 que faz
parte deste /12

o A alocacdao minima para ISPs é um bloco /32

« Alocacdes maiores podem ser feitas mediante
apresentacao de justificativa de utilizacao

ATENCAO! Diferente do IPv4, com IPv6 a utilizacdo é medida em
relacdo ao numero de designacdes de blocos de enderecos para
usuarios finais, e ndo em relacdao ao numero de enderecos
designados aos usuarios finais

|}



eoibr niehr

Gerenciamento de IPs na Internet

IANA

/48 /56

1

RIR NIR

1

LIR

!

End User
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Abordagem: one size fits all

 Recomendacdes para designacao de enderecos (RFC3177):

« De um modo geral, redes /48 sdao recomendadas para
todos os tipos de usuarios, sejam usuarios domeésticos,
pequenos ou grandes empresas;

o Empresas muito grandes podem receber um /47,
prefixos um pouco menores, ou multiplos /48;

« Redes /64 sdao recomendadas quando houver certeza
gue uma e apenas uma sub-rede € necessaria, para
usuarios 3G, por exemplo;

« Uma rede /128 pode ser utilizado quando houver
absoluta certeza que uma e apenas uma interface sera
conectada.

ar
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Abordagem: one size fits all

o Facilita a renumeracdo da rede em caso de troca de provedor (troca
de prefixo);

« Permite a expansao da rede sem a necessidade de solicitar mais
enderecos ao provedor;

« Facilita o mapeamento entre o endereco global e o endereco
unique local (ULA fc00:xyzw:kimn::/48);

« Ha redes que ja utilizam prefixos /48 6to4.

« Permite que se mantenha regras unicas para zonas reversas de
diversos prefixos

o Facilita a administracao

« Ha quem acredita que desperdica demasiados enderecos e que
pode gerar problemas em algumas décadas
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Abordagem conservadora

o Se usarmos “one size fits all...”
« Um /32 possibilita 65.536 /48.

o um ISP com 2,8M de clientes precisa de um bloco de que
tamanho?

« N3o delegar /48 a todos, atribuindo um /56 para usuarios
domésticos - SOHOs.

« Reduz o consumo total de enderecos de 6 a 7 bits.
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O que os RIRs e ISPs tém praticado?

« LACNIC e AFRINIC

« Avaliam a requisicao de blocos adicionais por parte dos ISPs
baseando-se na quantidade de blocos /48 designados.

e Threshold - HD-Ratio = 0.94.

« APNIC, ARIN e RIPE

« Avaliam a requisicao de blocos adicionais por parte dos ISPs
baseando-se na quantidade de blocos /56 designados.

e Threshold - HD-Ratio = 0.94.

log(nimero de objetos alocados)

log(nimero de objetos alocaveis)
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HD ratio

hd ratio (qtde /48 em um /32)
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O que os RIRs e ISPs tém praticado?

Bloco Qtd. /48 Threshold (HD=0,94) % de
Utilizacao
/32 65.536 33.689 51,41%
/31 131.072 64.634 49,31%
/30 262.144 124.002 47,30%
/29 524.288 237.901 45,38%
/28 1.048.576 456.419 43,53%
127 2.097.152 875.653 41,75%
/26 4.194.304 1.679.965 40,05%
/25 8.388.608 3.223.061 38,42%
/24 16.777.216 6.183.533 36,86%
/23 33.554.432 11.863.283 35,36%
/22 67.108.864 22.760.044 33,92%
/21 134.217.728 43.665.787 32,53%
/20 268.435.456 83.774.045 31,21%
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O que os RIRs e ISPs tém praticado?

Bloco Qtd. /56 Threshold (HD=0,94) % de
Utilizagao
/32 16.777.216 6.183.533 36,86%
/31 33.554.432 11.863.283 35,36%
/30 67.108.864 22.760.044 33,92%
/29 134.217.728 43.665.787 32,53%
/28 268.435.456 83.774.045 31,21%
127 536.870.912 160.722.871 29,94%
/26 1.073.741.824 308.351.367 28,72%
/25 2.147.483.648 591.580.804 27,55%
/24 4.294.967.296 1.134.964.479 26,43%
/23 8.589.934.592 2.177.461.403 25,35%
/22 17.179.869.184 4.177.521.189 24,32%
/21 34.359.738.368 8.014.692.369 23,33%
/20 68.719.476.736 15.376.413.635 22,38%
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Hd ratio /48 e /56
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Provedores

* NTT Communications
— Japao
— IPv6 nativo (ADSL)
— /48 a usudrios finais

— http://www.ntt.com/business_e/service/category/nw_ipv6.html

* Internode
— Australia
— IPv6 nativo (ADSL)
— /64 dinamico para sessdes PPP
— Delega /60 fixos
— http://ipv6.internode.on.net/configuration/adsl-faq-guide/
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Provedores

* [l
— Japao
— Tuneis
— /48 a usuarios finais

— http://www.iij.ad.jp/en/service/IPv6/index.html

* Arcnetb
— Malasia
— |IPv6 nativo (ADSL) ou Tuneis
— /48 a usuarios finais
— /40 e /44 podem ser alocados (depende de aprovacao)

— http://arcnet6.net.my/how.html
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aAlDlo] ¢ [F]alCAIRICIAS|AF|olc/ARID EJAID

;1 6 64 N0 = 256 IPs

2001 :dbé:cafe:dadl:faca:caba:foca:de::/120
de: F001 b cale: dad (:faca: cabafoca:deld
atér: 001 :0b8 cafe:dad -faca: caSadioca:deFF

btk 2001:dbé:cafe:dad0:faca:caSa:foca: 112
de: 2001:dbl:cafedad) faca:caSafoca: (000
alg: 2001:db8:cafecdaddfaca:calafoca:FFFF

(RN TN N 2001:db8:cafe:dad0:faca:caSa::
de: 2001 dbl:cafe-dad0 faca: caSa 00000000
atiéc 2001 dbB: cafedad0 daca: caSa: FFFF.FFFF

| /80 = 284 474976, 710,858 IPs
1(1|0|0 2001:db8:cafe:dadd:faca::
e 2001:db8: cafecd ad-faca: 0000: 0O0H0: 0000
ali: 2001:db8: caferdadCHaca:FFFF.FFFFFFFF

Cada nimero
hexadecimal
reprasenta
4 bits,

do total
de 128 bits, (64 = 18.446.744.073.709.551.616 IPs 2001 :db8:cafe: dadﬂ 64
de: 2001 :dbf-cafe:dad 0000000
I:FF || FFFF:FF

150 = 16 redes 164 2001:db8:cafe:dad:: /60
’- o 2001 (ohiB o atesdad 00000 DO 0000:0000
LAt 2001 chiicaledad FPPR.PEPE FRPEFPRE

I56 = 256 reides /B4 2001 :db8:cale:da::/56

dla: 2001:0b8:cale da00;0000:0000-0000,0000
2001 b cate:daFFFFFE-FEEE FEFEFEEE

152 = 4006 redes B4 | 2001 :db8:cafe:d::/52
ﬁ' e 20 dhB cata: dDO0:D000:0000 0000100
abé: M0 :db6 e dF FF.FFFF.FFFF .FFFF.FFFF

/48 = 65.536 redes /64 2001:db&:cafe::'48

2001 :db8:caf::/[44

de: 2001 dbE: el D000 : 0000 B0O00: 0000 : 000

até: 2001 :dbécafF-FFFF:FFFF:FEFF-FFFF:FFEF
2001:db8:ca::/40

’- dic 2001-dbi-cai;D000;0000;0000;0000; 0000
até 2001 FFFFF FFFEFFEFFEFF FFFE

2001 :db8:c:/36 Provedores Internet:

e 00 b 000 OO O OO OO0 0000 A ..|g“;],g. minima pim I?}'ﬁ:ﬂﬂ{ﬂﬁ"
bt SO0 (b oFFF-FFFF-FEFF.FFFF FFFF FEFE s gt Sl s
/32 = 65.536 redes /48 2001:db8::/32 utilizagie, E importante destacar que, d
“utilizagde” & medida em mlm;lnuu i
blocos (48 para usuarios finais, nt_uu_'r‘!
enderesos designados aos usuarios finals,

NG = 65.536 redes /32 2|:||:|1 J’1E

= 2800; .l'1 2 .ﬁ.l LA{;NEC] Regional Internet Registries {RIR):
Ml . [ nca«cm M QORI Todos os RIRs, atualmente, possuem uma alocagao /12. Antigamente ummﬁm

o’ CFEE FEEF EPFEEFEE FEEFEEE CFER alocacie 2800::/12 corresponde ao espaco reservado para o LACNIC.

13 = 512 redes 112 |
h‘ 2“”_”' 3 tGInI::a] Umr:.ast:l Global Unicast (enderegos atualments reservados para a Internat):
eyl Ll A A rede 2000::/3 esté reservada para ugo na Internet e coresponde a apenas 13% do espago possivel no IPvE
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EXemalas
Apenas algumas
consideracoes
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Consideracoes

e /32=
— 65 mil redes /48 (33 mil, se considerarmos desperdicio)
— 16 milhoes de redes /56 (6 milhdes, se cons. hd ratio)
— é suficiente para seu provedor?

* Reservar um bloco (/48 ?) para infraestrutura...

* Links ponto a ponto:
— /64? /112? /1207 /1267 [127?
e RFC3531

| ==l == ==l == | == | == ] == | —-
1o 2
3 4
5 ' 6 8
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Documentos para ler e discutir

* http://www.potaroo.net/ispcol/2005-07/ipv6size.html

*RFC 5375 - http://tools.ietf.org/html/rfc5375 - IPv6 Unicast Address Assignment Considerations
* RFC 3177 - http://tools.ietf.org/html/rfc3177 - IAB/IESG Recommendations on IPv6 Address
Allocations to Sites

* RFC 3531 - http://tools.ietf.org/html/rfc3531 - A Flexible Method for Managing the Assignment of
Bits of an IPv6 Address Block

* RFC 3627 - http://tools.ietf.org/html/rfc3627 - Use of /127 Prefix Length Between Routers
Considered Harmful

* RFC 3194 - http://tools.ietf.org/html/rfc3194 - The Host-Density Ratio for Address Assignment
Efficiency: An update on the H ratio

* RFC 4692 - http://tools.ietf.org/html/rfc4692 - Considerations on the IPv6 Host Density Metric
* http://www.lacnic.net/en/politicas/manuali2.html

* http://tools.ietf.org/html/draft-narten-ipv6-3177bis-48boundary-04

* https://www.arin.net/policy/proposals/2005 8.html

« http://www.apnic.net/policy/ipv6-address-policy#2.7

* http://www.ripe.net/ripe/docs/ipv6-sparse.html

* http://www.ipv6book.ca/allocation.html

* http://tools.ietf.org/html/draft-kohno-ipv6-prefixlen-p2p-00

* http://www.swinog.ch/meetings/swinog18/swissix _swinog 18.pdf
*https://www.arin.net/participate/meetings/reports/ARIN XXIV/PDF/wednesday/ipv6 implementati
on_fundamentals.pdf

http://www.6deploy.org/workshops/20090921 bogota colombia/Consulintel [Pv6 3-
Direccionamiento |Pv6.pdf
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Duvidas? Sugestoes? Criticas?

Antonio M. Moreiras
moreiras@nic.br
inoc-dba: 22548*amm

Rodrigo Regis dos Santos
rsantos@nic.br

ipvb@nic.br

http://ipv6.br
http://ceptro.br

http://nic.br
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