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Objetivo

Mostrar boas praticas de peering no Pl [Metro de forma
que se obtenha o maior proveito possivel e, a0 mesmo
tempo, se colabore com a manutencao do projeto e
organizacao da malha de troca de trafego
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P 1 [ Metro

® Projeto do NIC.br (Ceptro) - ptt.br

® Sem fins lucrativos

® (Conjunto de pontos de interconexao (PIX) interligados por
fibras Gticas apagadas iluminadas com a tecnologia Ethernet

® Sistema metropolitano (80km), colaborativo, distribuido, neutro,
centralmente administrado e aberto

® Suporte a servicos avancados (IPv6 e IP Multicast)

® Atualmente presente em |4 localidades e crescendo rapido

® Belo Horizonte, Brasilia, Campina Grande, Campinas, Curitiba, Floriandpolis,
Fortaleza, Goiania, Londrina, Porto Alegre, Recife, Rio de Janeiro, Salvador e
Sao Paulo

® Qualguer AS pode participar
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[rafego total

Trafego Agregado PTTs - Diario
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TOTAL IN - Maximum: 42.09 Ghps Average: 26.99 Gbps Current: 37.73 Gbps

TOTAL OUT - Maximum: 41.61 Ghps Average: 26.64 Gbps Current: 37.29 Gbps
SP - Maximum: 34.98 Gbps Average: 22.35 Gbps Current: 31.64 Ghps
RS - Maximum: 1.80 Gbps Average: 1.16 Gbps Current: 1.53 Ghbps
MG - Maximum: 232.12 Mbps Average: 134.31 Mbps Current: 168.57 Mbps
PR - Maximum: 2.15 Gbps Average: 1.29 Gbps Current: 1.69 Ghbps
DF - Maximum: 826.71 Mbps Average: 563.29 Mbps Current: 712.96 Mbps
RJ - Maximum: 534.74 Mbps Average: 336.68 Mbps Current: 477.92 Mbps
SC - Maximum: 284.07 Mbps Average: 104,92 Mbps Current: 154.14 Mbps
BA - Maximum: 229.21 Mbps Average: 119.93 Mbps Current: 193,97 Mbps
LDA - Maximum: 147.27 Mbps Average: 88.76 Mbps Current: 104.74 Mbps
CAS - Maximum: 1.12 Gbps Average: 692.10 Mbps Current: 869.61 Mbps
PE - Maximum: 63.24 Mbps Average: 43.06 Mbps Current: 48.46 Mbps
CE - Maximum: 180.74 Mbps Average: 98.06 Mbps Current: 154.63 Mbps
CPV - Maximum: 14.61 Mbps Average: 5.99 Mbps Current: 10.04 Mbps
GYN - Maximum: 215.29 kbps Average: 44.14 kbps Current: 5.08 kbps
CAN - We9XTwnw: ST2'Sa Kpbz wyasLeds:!: «4'T+¢ Kkpb2 CRLLsuf: 2'08 Kpbz
CRA - Lg9XTWOW: Td'eT Lpbz HAGLYdG ! >5'33 kipbz CrLLEUSL TO' O Lpbz
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Funclonamento

solamento

Acordo de Troca Mu

OgICO en’

Vatriz de comutagcao non-blocking

re ASs através de VLLANs

tilateral (ATM)

® [odos trocam com todos, sem restricoes

® Utiliza um par de route-servers e um looking-glass

Acordo de Troca Bilateral (ATB)
® [ntre dois ASs através de VILAN dedicada ou compartilhada

® [erto normalmente para venda de transito ou Interconexao
ClasseV (Anatel)
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Regiao metropolitana

Problema; AS 100 precisa fazer transito pela Internet para
chegar no AS300 e vice-versa: malor laténcia, perdas e
CUsto
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Solucao: AS100 e AS300 entram no PT T local e fazem
troca de trafego direta, sem intermediarios
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Cenario ideal: todos, iIncluindo os ISPs de transito, trocam
trafego no ATM do PTT local
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Troca de trafego no RS

® Comecou com o RSIX em 2001 (7 ASs)

® tm 2005 vira PT TMetro com fundos do CGl.br
® E criado um PIX Central (UFRGS) e um PIX na Procempa

® tm 2006 a SIM Telecom (Commcorp) vira PIX
® tm 2008 a Brasil Telecom (Or) vira PIX

® Em 20
® Em 20

0 a Stech via PIX

0 € Instalada uma cdpia do Root Server

® Hoje conta com 30 participantes e quase 2 Gbps de
trafego trocado no agregado total
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B0as praticas na
INterconexao

® PTT filtra um Unico MAC por participante

Qualquer outro MAC em uso gera alertas e sobrecarrega os logs

® [vite que pacotes indesejados sejam enviados para o PT T
desligando ou filtrando:

BDPUs (STP e variantes)
Multicast (OSPF, IS-1S, IGME etc)
Recursos de radios em bridge no acesso

Protocolos proprietarios (CDP da Cisco, recursos obscuros do Mikrotik)
Etc...

® [iltros L3 de entrada e saida (nao esqueca do IPv6)
e O PTT agradece!
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|lopologia utilizada

Internet

ISP de quem
compramos transito

Cliente AS que \
Nosso AS

compra transito

ISP

CIDR: 10.200.0.0/22 CIDR: 10.100.0.0/22 AS300
PT'I:,I“.’ietro Outro AS da regido de
AS26162 quem compramos transito

pelo PTT

Consiste de um AS (AS100) com um ISP de transito (AS300),

uma conexao ao PTT (AS26162) um AS cliente (AS200) e um
outro AS (AS400) que troca trafego e vende transito pelo PTT
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Politica de tratego

® Prioridade de trafego, em ordem decrescente:

Clientes AS (localpref 400)

ATM no PT TMetro (localpref 300)

Transito comprado dentro do PT TMetro (localpref 200)
Transito Internet (localpref 100)

® [raducao de politicas para a engenharia de trafego
via BGP em duas etapas:

® [iltros de entrada: controlam a saida do trafego

® [iltros de saida: controlam a entrada do trafego
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Politica de communities

® Sintaxe:
o ASN:Codigo (padrao de facto)
® (ontrole de prefixos a

00:10 -
00:20 -
00:30 -

Prefixos a

Prefixos a

Prefixos a

DIrendad

DIrendad

brendidos:

le

le

DIrendad

® (Controle de anuncios:

le

OS C

OS C

OS C

e peerings de transito
o PT TMetro

e clientes AS

00:100 - Anuncia para todos os peerings

00:200 - Anuncia apenas em peerings de transito
00:300 - Anuncia apenas no PT TMetro
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Balanhceamento qe

trafego

PTTMetro

AS26162

ASI00

CIDR:

10.100.0.0/22

A 10.100.0.0/24

10.100.0.1/24
10.100.0.2/24
10.100.0.3/24

10.100.0.0/22

Anuncio do CIDR completo (/22)
em todos peerings

Anuncio da primeira metade
(10.100.0.0/23) para o ISP de
transito (AS300)

Anuncio da segunda metade

(10.100.0.2/23) para o AS400 de
transito via PT TMetro

Anuncio de todos os /24 que

compdem o CIDR somente para o
PTTMetro
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router bgp 100

network
network
network
network
network
network

network
|

10.
10.
10.
10.
10.
10.
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100.
100.
100.
100.
100.
100.
100.
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mask
mask
mask
mask
mask
mask
mask

route-map BGP-ORIGINATE

set local-preference 500

set community 100:100

255.
255.
255.
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.
255.

route-map BGP-ORIGINATE-SO-PTT

set local-preference 500

set community 100:300

Ree——

252.
254 .
254 .
255.
255.
255.
255.

© O O O O O O

route-map
route-map
route-map
route-map
route-map
route-map
route-map

Injetando prefixos

BGP-ORIGINATE

BGP—ORIGINATE|

\

BGP-ORIGINATE |
BGP-ORIGINATE-SO-PTT
BGP-ORIGINATE-SO-PTT
BGP-ORIGINATE-SO-PTT
BGP-ORIGINATE-SO-PTT

—-—-—m
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router bgp
neighbor
neighbor
neighbor
neighbor
neighbor

Peering
PT TMetro RS

100

ptt-rs peer-group

ptt-rs remote-as 26162
200.219.143.252 remote-as 20121
200.219.143.253 peer-group ptt-rs
200.219.143.254 peer-group ptt-rs

address-family ipv4

neighbor

neighbor

neighbor

neighbor

neighbor

neighbor
|
route-map
|

e————

ptt-rs route-map PTT-RS-ATM-IN 1n
ptt-rs route-map PTT-RS-ATM-OUT out
ptt-rs maximum-prefix 10000 restart 5
200.219.143.252 send-community
200.219.143.252 allowas-1n
200.219.143.252 route-map NO-ROUTES 1n

NO-ROUTES deny 10
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F1tros
ATM no PT TMetro RS

® Rejertar:
® Rota default
® B0Ogons (http//www.team-cymru.org/Services/Bogons/bogon-bn-nonagg.tt)
® Prefixos do nosso proprio AS

® Marcar prefixos recebidos na community |00:20

® [vitar ser usado como transito! Pacotes nao
destinados aos nossos blocos (ou clientes AS):

Filtro na interface (ACLs)
Unicast RPF (loose mode)

http://www.cisco.com/web/about/security/intelligence/unicast-rpf.ntml

Caixa “default-free’” somente para o PTT
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F1tros
Entrada do PT TMetro RS

route-map PTT-RS-ATM-IN deny 10
description Nao aceita rota default pelo PTT-RS
match ip address prefix-1ist DEFAULT-ROUTE \

l

route-map PTT-RS-ATM-IN deny 20 \\\\\x
description Nao aceita bogons (CYMRU)
match ip address prefix-Tist CYMRU-BOGONS

! \\\‘
route-map PTT-RS-ATM-IN deny 30 ip prefix-Tist CYMRU-BOGONS permit 0.0.0.0/8 le 32

. : = - A ip prefix-1ist CYMRU-BOGONS permit 5.0.0.0/8 le 32
deseriptlon N QeRlid NoSses Prafb@E oo i qeot SRRl e pemti 10 9.0,0/6 10

match ip address prefix-1ist AS100-CIDR ip prefix-Tist CYMRU-BOGONS permit 23.0.0.0/8 le 32

ip prefix-Tist DEFAULT-ROUTE permit 0.0.0.0/0

!
route-map PTT-RS-ATM-IN permit 40

description Localpref 300 e marca com\100:20
set local-preference 300

set community 100:20 ip prefix-Tlist AS100-CIDR permit 10.100.0.0/22 Tle 32
| .

C—

R m———— T
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F1tros
Saida do PT T Metro RS

route-map PTT-RS-ATM-OUT deny 10
description Nao anuncia prefixos nessas communities

match community 100:200
|

route-map PTT-RS-ATM-OUT permit 50
description Anuncia tudo com community 100:100 e/ou 100:300

match community 100:100 100:300
!

e e——
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FIltros
Transito pelo PT TMetro via AS400

® Rejeltar:
® Rota default (opcional)
® Se aceitar € recomendado marcar como local-AS

® Mesmo com full-route gjuda nos tempos de convergéncia

® [Em partial-route pode ser melhor que default estatica
® Bogons

® Prefixos do Nosso proprio AS

® Marcar prefixos recebidos na community |00: 10
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F1tros
-ntrada do AS400 via PT T

route-map PTT-RS-AS400-IN deny 10
match ip address prefix-1ist DEFAULT-ROUTE I

!
route-map PTT-RS-AS400-IN deny 20

match 1p address prefix-1ist CYMRU-BOGONS

!

route-map PTT-RS-AS400-IN deny 30

match ip address prefix-T1ist AS100-CIDR

I

route-map PTT-RS-AS400-IN permit 40
description Localpref 200 e marca com 100:10
set local-preference 200

set community 100:10
I

W —— ———

L —— AR et .~

e
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F1tros
Saida do AS400 via PTT

route-map PTT-RS-AS400-0OUT deny 10

description Nao anuncia prefixos nessas communities ‘
match community 100:300

!
route-map PTT-RS-AS400-0OUT permit 20

description Anuncia tudo com community 100:100 e/ou 100:200,
description todo CIDR e a segunda metade mais especifica
match ip address prefix-1ist AS400-0UT

match community 100:100 100:200 \\
!

ERes—————ip prefix-1ist AS400-OUT permit 10.100.0.0/22
| ip prefix-1ist AS400-OUT permit 10.100.0.2/23
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FIltros
Transito para Cliente AS

® Acertar somente:
® Prefixos do CIDR do cliente (>= /24)

® Prefixos com o AS_path do cliente

® Marcar prefixos recebidos na community 100:30 e
100:100 para permitir andncio em todos os peerings

® Politica de communities pode ser estendida aos
clientes:

® Menos trabalho para o NOC!

® Maior autonomia dos clientes (blackholes, etc)
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F11tros

Fntrada do Cliente AS

route-map CLIENTE-AS-IN permit 10

description Localpref 400, marca como cliente (100:30) e
description libera para transito por todos os peerings
set local-preference 400
set community 100:30 100:100

!
router bgp

100

ip prefix-Tist AS200-CIDR permit 10.200.0.0/22 Te 24

neighbor xxx.XxxX.XxX.xxX remote-as 200
address-family 1ipv4

neighbor
neighbor
neighbor
neighbor

e r——

XXX . XXX.
XXX . XXX.
XXX . XXX.
XXX . XXX.

XXX.
XXX.
XXX.
XXX.

XXX
XXX
XXX
XXX

prefix-1ist AS200-CIDR 1in
filter-1list 10 1n

route-map CLIBNTE-AS-IN 1in
route-map CLIENTE-AS-OUT out

- 1p as-path access-1list 10 permit A(C200_)+$
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F1Itros
Saida do Cliente AS

route-map CLIENTE-AS-OUT permit 10 <
description Manda prefixos de transito (100:10), do PTT (100:20), |
description de outros clientes AS (100:30) e do nosso AS (100:100) *

match community 100:10 100:20 100:30 100:100
!

RS R——— ————
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F11tros

Transito pelo o ISP

® Rejeltar:
® Rota default (opcional)

® Bogons

® Prefixos do Nosso proprio AS

® Marcar prefixos recebidos na community |00: 10
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F1Itros
-ntrada do ISP

route-map ISP-IN deny 10

match 1p address prefix-1ist DEFAULT-ROUTE
!

route-map ISP-IN deny 20

match 1p address prefix-1ist CYMRU-BOGONS
!

route-map ISP-IN deny 30

match ip address prefix-T1ist AS100-CIDR

!

route-map ISP-IN permit 40

description Localpref 100 e marca com 100:10
set local-preference 100

set community 100:10
I

———
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F1Itros
Saida do ISP

route-map ISP-OUT deny 10

description Nao anuncia prefixos nessas communities ‘
match community 100:300

|

route-map ISP-OUT permit 20

description Anuncia tudo com community 100:100 e/ou 100:200,
description todo CIDR e a primeira metade mais especifica
match ip address prefix-1ist ISP-OUT

match community 100:100 100:200 \\\
!

R e—— ip prefix-1ist ISP-OUT permit 10.100.0.0/22

ip prefix-1ist ISP-OUT permit 10.100.0.0/23
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Politica final

Ordem de preferéncia de saida: (1) Clientes AS,
(2) PTTMetro, (3) Transito pelo PTT e (4) ISP de
transrto

Internet
"Balanceamento’’ de entrada: metade do CIDR
por cada provedor de transito e blocos mais
especificos pelo PTT >
ISP
Redundancia entre os dois provedores de transito AS300

“AS Cliente

AS100 » AS400
AS200 | 3 |
| = % / -
PNy o
PTTMetro

AS26162
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Consideracoes finals

® (Lasos especials
® (lientes AS que também fazem parte do PTT
® Peering em multiplos PTTs
® Peering IPv6
e ASN 32 bits

® Granularidade de anudncios para novos ASs

® Participe do looking-glass!

® Peering DB
https://www.peeringdb.com/

® Participe do PTT Forum!

http://pttforum.nic.br/
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Perguntas/

[balbinot@commcorp.com.br
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