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ftp://ftp.registro.br/pub/stats/delegated-ipv6-nicbr-latest
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Coexistéencia e Transicao

Antes do fim do v4...
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Coexisténcia e Transicao

* Estas técnicas de transicdo sao divididas em 3 categorias:
* Pilha Dupla

* Prové o suporte a ambos os protocolos no mesmo
dispositivo.

* Tunelamento

* Permite o trafego de pacotes IPv6 sobre a estrutura da rede
IPv4 ja existente.

* Traducao

* Permite a comunicacao entre nés com suporte apenas a
IPv6 com nos que suportam apenas IPv4.
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Pilha Dupla

APLICACAO

TCP /UD (Tran\xporte)

IPv6 IPv6 encap em v4 IPv4
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Técnicas de Tunelamento

Raoteadar
IPwE/IPwd

w Roteador

|
pveAE. |7 e T ‘

Rede IPvG
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Téchnicas de Tunelamento

* Existem diferentes formas de encapsulamento:
* Pacotes IPv6 encasulado em pacotes |IPv4;
* Protocolo 41.
* 6to4, ISATAP e Tunnel Brokers.
* Pacotes IPv6 encapsulado em pacotes GRE;
* Protocolo GRE.
* Pacotes IPv6 encapsulados em pacotes UDP;

* TEREDO.
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Tunnel Broker

* Consiste em um tunel IPv6 dentro da rede IPv4, criado do seu

computador ou rede até o provedor que ira fornecer a conectividade
lpv6.

Basta cadastrar-se em um provedor de acesso Tunnel Broker e
realizar o download de um software ou script de configuracgao.

* A conexdo do tunel é feita através da solicitacdo do servico ao
Servidor Web do provedor.

Indicado para redes pequenas ou para um unico host isolado.

* Ex: www.sixxs.net (ha um POP no Brasil, € rapido)

* Ex: www.he.net
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* Forma de tunelamento roteador-a-roteador.

Computador

* Fornecendo um endereco IPv6 unico ao
host.

* O endereco é formado pelo prefixo de
endereco global 2002:wwxx:yyzz::/48,
onde wwxx:iyyzz € o0 enderegco IPv4
publico do host convertido para
hexadecimal.

Computador

* O relay 6to4 pode ser identificado pelo

endereco anycast 192.88.99.1. [ Roteador || S e SN
. - . Cliente/Roteador S Rede Local ™\
* Encaminhamento Assimétrico. 6to4 IPv6
* Pode ser utilizada com Relays publicos, @ LS
quando n&o ha conectividade v6 nativa. [V, S
, . . . Client Cliente
* Quando ha conectividade nativa e el Btod
servicos, deve ser implementada para
faCIIItar a ComunICaQéO COm CllenteS 6t04 assmsssme Trafeqo 604 (IPvE encapsulado em IPv4 utilizando o protocolo 41)
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16 hits 42 hits 16 hits G hits
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2002 CeCOB402 ID da Subrede ID da Intarface

* O prefixo 6to4 € sempre 2002.

* O proximo campo, IPv4 publico do cliente, € criado convertendo-se
0 endereco para hexadecimal.

* O ID da subrede pode ser usado para segmentar a rede IPv6 6to4
em até 2'° subredes com 2% enderegos cada, pode se utilizar por
exemplo 0, 1, 2, 3, 4...

* O ID da interface pode ser igual ao segundo campo (Windows faz
assim) ou qualquer outro numero no caso de configuragao manual
(no Linux, usa-se sequencial 1, 2, 3, 4...).
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Comunicacgao Cliente 6to4 com Cliente 6to4 em redes diferentes

* Note-se que o trafego na rede local € nativo IPv6, ele € encapsulado

apenas entre os roteadores 6to4

Internet IPv4

R1
Roteador 6to4 R2

Roteador 6to4

Gtod: 2002:0102:0305:1::1

Rede Local IPv6 3)

:

Cliente 6tod

o
E divulgado atraves de :
Cliente 6to4

Router Advertisements o

prefixo IPvE a ser utilizado 6tod: 2002:0102:0304:1::2 | Gtod: 2002:0102:0305:1:2
pelos clientes.
Prefixa: E divulgado através de
2002:0102:0304:1:/64 Router Advertisements o

prefixo IPvE a ser utilizado
pelos clientes,
Prefixo:
2002:0102:0305:1::/64

Trafego 6to4/Protocolo 41

1

Trafego IPvG

Wik



|
n ID h r Niicleo de Informagéo e Coordenagéo do Ponto BR

Comunicacgao Cliente 6to4 com servidor IPv6 utilizando
apenas um Relay 6to4 (Rota de ida e volta iguais):

E divulgado através de BGP
a rota através de RL2 para a
rede 2002::/16

S1
Servidor IPvG6
IPv6: 2001:1111::2

e Internet IPv6

E divulgado através de BGP
a rota através de RL1 para a

ie 200216 IPv6: 2001:2222::1
rede ZULZL5T0

RL1 RL2

Relay 6to4

IPv4: 1.2.3.6
IPv4: 192.88.99.1 IPvd: 1.2.3.7
Yoo IPv4: 192.88.99.1%

Internet IPv4 X

1Pv4: 1.2.3.4

R1
Roteador 6tod

| E divulgado através de BGP
E divulgado através de BGP 0 endere¢o anycast
o enderego anycast 192.88.99.1/24 do Relay
192.88.99.1/24 do Relay

F divulgado atraves de
Router Advertisements o
prefixo IPvE a ser utilizado
pelos clientes
Prefixo:
2002:0102:0304:1::/84

c2
% C1 Cliente 6to4
Cliente 6to4 Btod: 2002:0102:0304:1::2
6tod: 2002:0102:0304:1::2

Trafego IPv6

Trafego 6to4/Protocolo 41

Trafego IPv6
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Comunicacao Cliente/Roteador 6to4 com servidor IPv6

S1
Servidor IPv6
IPv6: 2001:2222::2

R1
Roteador IPvG

E divulgado através de BGP
™l arota através de RL1 para a
rede 2002:.M16
RL1 Y

Relay 6tod

Pv4: 1237 N\
Bto4 Anycast: 192.88.99.13.
Internet IPv4 /~ @@

y e

4 b NHH"
"k

HR1
Host/Roteador

IPv4: 1.2.3.8

E divulgado através de BGP Gtod: 2002:0102:0308:1::1
o enderego anycast ’
192.88.99.1/24 do Relay

Trafego IPv6

Trafego 6to4/Protocolo 41
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6to4

Comunicacgao Cliente 6to4 com servidor Ipv6 utilizando
dois relays 6to4 diferentes(Rota de ida e volta diferentes)

E divulgado através de BGP . 82
a rota através de RL1 para a Servidor IPv6
rede 2002::/16 IPv6: 2001:2222::2
' R3
Roteador IPv6
\ )

4 Internet IPv6

IPv6: 2001:1111::1

IPv6:; 2001:2222::1 | £ divulgado através de BGP

Relay 6tod Relay 6tod

IPvd: 1.23.7

IPv4: 192.88.99.1%
b
Internet IPv4 \

IPv4: 1.2.3.6
1Pv4: 192.88.99.1

R1 ‘ e \
Roteador 6tod § e E divulgado através de BGP

E divulgado através de BGP o endereco anycast
. 6to4: 2002:0102:0304:1::1 o endereco anycast 192.88.89.1/24 do Relay
192.88.99.1/24 do Relay

(6)
Rede Loc

E divulgado através de
Router Advertisements o
prefixo IPvE a ser utilizado
pelos clientes.
Prefixo:
2002:0102:0304:1::/64

al IPv6

% c2
% C1 Cliente 6to4
Cliente 6to4

6to4: 2002:0102:0304:1::2

Trafego IPvE

? a rota através de RL2 para a
rede 2002::/16
RL1 ."’ @ RL2 .

Trafego 6to4/Protocolo 41

Trafego IPvE
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* RFC 5969

ord

* Implementado por FREE (provedor Francés, em 5 semanas)

 Baseado no 6to4

Pref. IPv6

End. IPv4

Identificador de Interface

(32-n) bits

(32-m) bits

n+m

64bits
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* ISATAP (Intra-Site Automatic Tunnel Addressing Protocol ) - técnica
de tunelamento que liga hosts-a-roteadores.

* Nao ha um servico publico de ISATAP, € uma técnica utilizada
dentro das organizacoes.

* Faz sentido, por exemplo, quando a organizacao ja tem numeracao
IPv6 valida e conectada na borda, mas sua infraestrutura interna
nao suporta IPv6.

ISATAP
%) Computador
Cliente IPvB
ISATAP

oammesssee | rafego ISATAP (IPvE encapsulado em IPv4 utilizando o protocolo 41)

o |rifago |PYG
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ISATAP

* Enderecamento

Nesta técnica, o endereco IPv4 dos clientes e roteadores sao utilizados
como parte dos enderecos ISATAP. Com isso, um no ISATAP pode
determinar facilmente os pontos de entrada e saida dos tuneis IPv6, sem
utilizar nenhum protocolo ou recurso auxiliar.

O formato do endereco ISATAP segue o seguinte formato:

B bits 16 bifs 16 hits 32 hils
Lt -l -t oty |-|
1D IPvd Pub.; 200 Enderaco [Pvd
Prafixo Unicast : ;
g D IPv4 Priv.: [ . WoLy.2

Prefixo unicast : E qualquer prefixo unicast valido em IPv6, que pode ser
link-local (FE80::/64) ou global;

ID IPv4 publico ou privado: Se o endereco IPv4 for publico, este campo
deve ter o valor "200" e se for privado (192.168.0.0/16, 172.16.0.0/12 e
10.0.0.0/8) o valor do campo € zero;

ID ISATAP: Sempre tem o valor SEFE;

Endereco IPv4: E o IPv4 do cliente ou roteador em formato IPv4;

egl
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Servidor
DNS

Nicleo de Informagao e Coordenagdo do Ponto BR

Trafego IPv4
Mativo

Cliente
ISATAP

ISATAP

Inicio

Rede IPv6

Roteador
ISATAP

Trafego IPvE em fineis
ISATAP utilizando
protocolo 41

1- Consulta ao DNS (no caso do Windows,

ISATAP.dominio-local)

2- O servidor DNS retorna o IPv4 do roteador ISATAP
3- Router Solicitation (encapsulada em v4)

4- Router Advertisement (encapsulada em [Pv4)

procura por

egid
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Comunicacao entre clientes ISATAP na mesma rede

Servidor

Trafego
DNS

IPv4
Mativo

Rede IPv6

Roteador

ISATAP
Cliente

ISATAP

. . - Trafego IPvE em Wineis
Tra:;f—;;?ﬁlrm tIJdnﬁiS {32 ISATAP utilizando
utilizando :
: Cliente protecolo 41
protocolo 41
ISATAP

* A comunicacao entre os clientes ISATAP numa mesma rede é feita

diretamente, sem a interferéncia do Roteador [SATAP (apds
autoconfiguracao inicial). O trafego na rede é sempre IPv4, o IPv6 é
encapsulado ou desencapsulado localmente nos clientes.
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Comunicacao entre clientes ISATAP em redes diferentes

Trafego IPvG
Mativo

Rede IPv6

Roteador
ISATAP

Roteador
ISATAP

<~ ~._Rede IPv4

Tréfego IPvE em hinsis
ISATAP wtilizando

<§:§'{m

protocola 41

. Trafego IPVE em uneis

Cliente ISATAF utilizando li

ISATAP e Cliente
it ISATAP

* O trafego ISATAP entre clientes de redes IPv4 diferentes, depende
dos roteadores ISATAP.

* Na rede IPv4, o trafego v6 esta sempre encapsulado dentro de
pacotes v4.

* Entre os roteadores ISATAP diferentes, o trafego é v6 nativo.

Uil
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Comunicacao entre clientes ISATAP e computadores IPv6

Rede IPv6

Roteador

ISATAP Servidor

IPv6

Trefego IPvG

e Trafego IPvE em tineis .
% : ISATAP ulilizando Mativa
Cliente brctocals 41

ISATAP

egid
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Teredo

Encapsula o pacote IPv6 em pacotes UDP.

Funciona através de NAT tipo Cone e Cone Restrito.

Envia pacotes bubles periodicamente ao Servidor para manter as
configuracdes iniciais da conexao UDP.

Seu funcionamento € complexo e apresenta overhead.

Se o pacote passar
pelo NAT, ele é do |
tipo Cone restrito |

Cliente
Teredo

| Se o pacote passar Responde Responde
pelo NAT, ele é do utilizando IP utilizando o mesmao
tipo Cone full diferente IP

Rede local IPv4 | Internet IPv4

| Responde Sarvi
. 3 ervidor
Simétrico se AL utilizando o mesmo Teredo
porta-2 + porta-3 P

=

egibr



flic

Nicleo de Informagao e Coordenagdo do Ponto BR

» Utiliza o prefixo 2001:0000::/32.
* Os 32 bits seguintes contém o endereco IPv4 do Servidor Teredo.

* Os 16 bits seguintes sao utilizados para definir flags que indicam o
tipo de NAT utilizado e introduzem uma protecao adicional ao né

32 hits

Teredo

32 hits

16 bits

32 bits

Prefixo Terado

IPvd do Sarvidor Terado

Flags

Forta Ext.
Mascarada

End. Extarnc Mascarado

contra ataques de scan.

* Os proximos 16 bits indicam a porta UDP de saida do NAT.

* Os ultimos 32 bits representam o endereco IPv4 publico do Servidor

NAT.

egl
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Teredo

'Seo pacufﬂ passar i Se o pacote passar | Responde R.Espunda
pelo NAT, ele édo | | pelo NAT, ele é do utilizando IP | | utilizando o mesmo
tipo Cone reslrito | tipo Cone full diferente P

> IPyd-1
Porta-1 _E).T_' ||-':-'..,:

~— [Pyd-1
iPva-1 |

[-“rl- 1Pwd-2

wst— |Pyd-2

Internet IPvd .

Teredo — ! Responde Servidor
Simeétrico se el utilizando o mesmo Teredo

_ purta-z_ # porta-3 IP

hr
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Teredo

Comunicacao através de NAT tipo CONE

"" Relay

Servidor
IPv6

Servidor
Teredo |

Teredo

Cliente
Teredo

egin
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Teredo

Comunicacao através de NAT restrito

’fg“
Internet IPv6 ,g@(
O

Servidor
IPvB

Servidor
Teredo §

gy

11/
/Rede local IPv4
,.-""./.f/f

-

Cliente
Teredo

L4

=

Pacotes IPv6 encapsulados em UDP/IPv4 e Trafego IPvE
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DS-Lite
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IPv6
+
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IPv6
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Endereco valido

ou NAT

A+P

preserva modelo FIM a FIM

Enderecos
Internos

Subsistema A+P simples

Enderecos
Externos
Publicos

O espaco de
enderecamento publico

é aumentado pelo uso
das portas!
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DS-Lite + A+P

DS

IPv6

+

IPv4
(faixa de
portas restrita)

DS-Lite

DS

IPv6
+

IPv4
(faixa de
portas restrita)

egibr



' hr 1PuGh
n Ie hr Niicleo de Informagdo e Coordenagdo do Ponto BR r r

6PE

* Redes IPv6 comunicam-se por meio de um core MPLS IPv4, usando
LSPs (Label Switch Paths)

* Usa-se MBGP (Multiprotocol BGP) sobre IPv4 para se trocar rotas
V0.

* Os PEs (Rot. Borda) sao Pilha Dupla

R

AN
\ 4

-1 ok

egibr
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Internet
‘ IPv4
1 - Host1 pergunta AAAA de Host2? E
2 - DNS64 converte A para AAAA, com
Somente V6 prefixo combinado e responde agg,‘[gnte va
Ex 2001:db8::1 3 — Host1 envia pacote para v6-Host2
Ex: 2001:db8::1 ---> 2001:db8:4::192.0.2.1
4 — NAT64 converte vb-Host2 em v4-Host2
Ex: 198.51.100.1 ---> 192.0.2.1
(...)
Uma implementacao: http://ecdysis.viagenie.ca/

or

egibr



n ID als Niicleo de Informagdo e Coordenagdo do Ponto BR

Para saber mais:

http://tools.ietf.org/html/draft-jankiewicz-v6ops-v4v6Ebiblio-03
An Annotated Bibliography for IPv4-IPv6 Transition and Coexistence
draft-jankiewicz-v6ops-v4vebiblio-03.txt

http://www.ipv6.br/pub/IPV6/MenulPv6CursoPresencial/Consulintel IPv6 ES LACNIC-XIV.pdf
Despliegue de lpv6

http://www.lacnic.net/documentos/presentaciones/lacnicxiv/IPv6Access-technologies-proposal.pdf
Technology Options for Access Providers with IPv6
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Off topic 1 Off topic 2

www.ceptro.br www.isoc.org.br

Escritorio Brasileiro

-' Horacerta: ] ] = § 1 = 4§ (Brasila) ‘ f .
suahora:]] =51 :+:44 uTc2 'ntemEt =)

LB

Society -\='L
Diferenga: 3 segundos. y
™

Seu reloglo nio esta certol instale o NTP!
Salba como em hitp:/intp.br

Mantenha seu computador com a hora certa. |’]|'
E facil e gratis! Saiba mais em hitp:/intp.br

moreiras@nic.br

Ipve@nic.br il


http://www.ceptro.br/
http://www.isoc.org.br/
mailto:moreiras@nic.br
mailto:ipv6@nic.br

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43

