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Autenticacao no NTP.br

Alexandre Y. Harano e Antonio M. Moreiras
Nucleo de Informagao e Coordenagdo do Ponto BR — NIC.br

{harano,moreiras}@nic.br

http://ntp.br/

GTER 32 — Sao Paulo, 02 de dezembro de 2011.
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Resumo

Apresentagao de conceitos basicos relacionados ao NTP e ao
protocolo de autenticagdo Autokey com o intuito de oferecer,
em carater experimental, a autenticacao dos servidores NTP.br.
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Tdpicos

NTP
Sincronizacao de Tempo
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Network Time Protocol (NTP)

e Especificacdo do NTPv4: RFC 5905.
e NTP denota por:

© Software (daemon)
® Protocolo
® Algoritmos de selecio de fontes e alteragio do reldgio local

e Servico de sincronizacao de tempo via rede dividido em
niveis hierarquicos denominados estratos.

e Transporte por UDP via porta 123.
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Tdpicos

NTP.br
Hora Legal Brasileira
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Acordo: Observatério Nacional e NIC.br

Observatério Nacional (ON)

e Geracao, conservacao e disseminacao da
Hora Legal Brasileira, através de reldgios
atémicos.

o Contribui para a escala de Tempo Atémico
Internacional (TAI), mantida pelo Bureau
International des Poids et Mesures (BIPM),
localizado na Franca.

NIC.br

 Distribui¢cao gratuita da Hora Legal Brasileira
via internet, através do protocolo NTP.
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mﬁm Resolucédo CGl.br sobre o uso do NTP

Resolugéao CGI.br/RES/2008/009/P

“Recomendacéo para a Sincronizagao de relégios via NTP”

Finalidade
e Correto funcionamento de sistemas e redes.
e Apoio a processos de deteccdo de incidentes de

seguranca e seu tratamento adequado,
permitindo a correlagao de eventos.

e Documentacao e preservacao de evidéncias que

possam vir a ser utilizadas em investigagdes de
crimes de informatica.
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mﬁm Resolucédo CGl.br sobre o uso do NTP

Recomendacbes

e Sincronizar a fontes de tempo confiaveis de forma
continuada todos os dispositivos de rede, servidores e
estacdes de trabalho conectados a Internet no Brasil
com a Horal Legal Brasileira.

e Estabelecer procedimentos de ajuste do tempo ao fuso
horario local e ao horario de verado, quando
necessarios.

e Gerar registro de eventos pertinentes, de forma a
manter informagdes inequivocas sobre o fuso horario
em que se deu um evento.

e Utilizar, preferencialmente, o protocolo NTP e os
servidores de tempo implantados pelo NIC.br, conforme
instrucdes e recomendacdes contidas em
http://ntp.br/
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Localizacdo dos Servidores NTP.br

[STF-DF]
Relagio de Césio Estrato 0
Slll

Illti III(i
[STF-DF]
b.stt.ntp.br Estrato 1
201.49.148.135
-~/ Brasllia k [RP- DF]
7:;—7 - - - Esmamz
zw.uuzz.l

Figura: Estrutura hierarquica dos servidores NTP.br.
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Tdpicos

Autenticagao no NTP — Autokey
Validacao de Mensagens NTP Assinadas
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me‘hr O que é Autokey?

Especificagdo do Autokey para NTPv4: RFC 5906.
Baseado na Infraestrutura de Chaves Publicas (ICP).

Mecanismo de seguranca que considera a vida util da
informacao de tempo.

Documentagéo vincula o uso da biblioteca OpenSSL.
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Por que usar o Autokey?

Garante a autenticidade das fontes de tempo desde a raiz
do grupo seguro NTP (trilha de certificagao).

Minimiza ataques man-in-the-middle (quando utilizado
com esquemas de identificag&o).

Filtra pela validade das mensagens antes de verificar
assinatura.

Nao ha troca de midia criptogréafica durante seu uso
(chaves de host, assinatura e identidade).

Criptoanalise das midias n&o é viavel para sua vida util.
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Usando Autokey com Servidores NTP.br

© Obtencao dos parametros através de solicitagao para
ntp@nic.br
® Alteragdo do ntp.conf.

ntp.conf

e Com Autokey
e Sem Autokey

server a.ntp.br iburst autokey
server b.ntp.br iburst autokey

server a.ntp.br iburst R
P server c.ntp.br iburst autokey

server b.ntp.br iburst

server c.ntp.br iburst crypto pw ASENHA digest SHAI

keysdir /etc/ntp
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Usando Autokey com Servidores NTP.br

® Compilacao da versao estavel mais recente da
implementacédo de referéncia (ntp 4.2.6p4).

O Geracao de chaves de host e assinatura conforme os
parametros.

ntp-keygen -H -S DSA -c DSA-SHA1 -p ASENHA

® Periodicamente (e.g. cron) regerar a chave de host,
através de

ntp-keygen -q ASENHA

A recomendacao é de atualizacao mensal.
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mﬂm Grupo Seguro NTP

Certificado autoassinado
Cada host deve possuir um certificado X.509
autoassinado, usualmente com validade de 1 ano.

Autoridade confiavel (frusted authority)
Responsavel pela geréncia dos parametros do
grupo. Pode ser uma maquina externa a rede.

Hosts confiaveis (trusted hosts)
Possuem o menor estrato da rede e sdo os Unicos
hosts cujos certificados sdo marcados como
confiaveis.
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mﬁm Grupo Seguro NTP

Trilha de certificacéo (proventic trail)

e Hosts confiaveis possuem como trilha de
certificacao seus proprios certificados
autoassinados.

¢ Cliente solicita assinatura de seu certificado a
seus servidores, além de suas trilhas de
certificacdo. Todos os certificados da trilha do
cliente, servidores intermediarios até a raiz
sdo armazenados em cache.

/ Sujeito / Sujeito / Sujeito
0 Emissor Emissor Emissor

Assinatura Assinatura Assinatura

Host Host Host Confiavel
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mﬂm Grupo Seguro NTP

cert="M

cert="c

cert="b
cert="a

.local a.ntp.br 0x4", until=201211302013,
cert="M.
cert="M.
.ntp.br b.stl.ntp.br 0x6", until=201211061531,
cert="b.
.ntp.br b.stl.ntp.br 0x6", until=201211061515,
.ntp.br b.stl.ntp.br 0x6", until=201211061511,
cert="M.

local c.ntp.br 0x4", until=201211302012,
local b.ntp.br 0x4", until=201211302012,

stl.ntp.br b.stl.ntp.br 0x5", until=201210310730,

local M.local 0x0", until=201211300142

Figura: Exemplo de saida da consulta ntpq -c¢ "rv 0 cert" com 3
servidores: a.ntp.br, b.ntp.br € c.ntp.br.
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mﬁm Grupo Seguro NTP

Fonte verificada (proventic source)
Servidores NTP que ja possuem trilha de
certificacdo do grupo em questao.
Sincronizacao
Um cliente esta sincronizado a uma fonte
verificada quando uma ou mais associagoes
verificadas pertencentes ao grupo sao
selecionadas pelos algoritmos de escolha de
relégios.
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M(Grupo Seguro NTP

[STF-DF]
b.stlntphr
201.49.148.135

[RNP - DF]

catp.br
200.192.232.8

Estrato1

Estrato 2

Figura: No NTP.br, cada servidor estrato 1 possui um grupo seguro

equivalente.
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Como opera o Autokey?

e Possui 3 modos para a operagéo do protocolo:

© Cliente/servidor.
® Simétrico.
® Broadcast.

e Sequéncia de solicitagbes/respostas (dancga).
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Danca Cliente/Servidor

© Troca de Parametros.

® Recuperacao de Certificados.

©® Identificacao.

@ Envio de Cookie.

® Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos Intercalados.
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hr

Danca Cliente/Servidor

@ Troca de Paradmetros.

® Recuperagéo de
Certificados.

® Identificagéo.
@ Envio de Cookie.

@ Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos
Intercalados.

Parametros

Cliente indica os esquemas de
criptografia e de identificagédo que
poderao ser utilizados conforme
disponibilidade do servidor.
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hr

Danca Cliente/Servidor

© Troca de Parametros.

® Recuperagéo de
Certificados.

® Identificagéo.
@ Envio de Cookie.

@ Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos
Intercalados.

Certificados

Aquisigao de trilha de certificagéo. Cliente
entra em loop, no quesito autenticagao,
até obter toda a trilha.
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hr

Danca Cliente/Servidor

@ Troca de Parametros.

® Recuperagéo de
Certificados.

® I|dentificagao.
@ Envio de Cookie.

@ Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos
Intercalados.

Identidade

A identidade é verificada através de um
mecanismo seguro de identificagdo, como
IFF, GQ ou MV (serado abordados
posteriormente).
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hr

Danca Cliente/Servidor

@ Troca de Parametros.

® Recuperagéo de
Certificados.

® Identificagéo.
@ Envio de Cookie.

@ Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos
Intercalados.

Cookie

Cliente envia sua chave publica e o
servidor devolve um cookie criptografado
com essa chave. Esse cookie é usado
para o calculo da lista de chaves
(abordado posteriormente).
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hr

Danca Cliente/Servidor

@ Troca de Parametros.

® Recuperagéo de
Certificados.

® Identificagéo.
@ Envio de Cookie.

@® Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos
Intercalados.

Sincronizacao

Essa etapa é validada quando o cliente
escolhe o servidor em questdao como uma
das referéncias no algoritmo de escolha
de reldgios.
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Danca Cliente/Servidor

@ Troca de Parametros.

® Recuperagéo de
Certificados.

® Identificagéo.
@ Envio de Cookie.

@ Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos
Intercalados.

Assinatura

Servidor cria um novo certificado com
base no certificado apresentado pelo
cliente, assinando-o e o envia ao cliente.
Esse novo certificado € utilizado para
assinar os certificados de seus possiveis
clientes.

hr
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Danca Cliente/Servidor

© Troca de Parametros.

® Recuperagéo de
Certificados.

® Identificagéo.
@ Envio de Cookie.

@ Espera por Sincronizagao.

@ Assinatura.

@ Envio de Segundos
Intercalados.

Segundos Intercalados
(Leapseconds)

Determinado pelo International Earth
Rotation and Reference Systems Service
(IERS). Ajusta o UTC conforme alteragéo
de parametros fisicos.

hr
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Esquema de ldentificagao
e Schnorr — Identify Friendly or Foe (IFF).
e Guillou-Quisquater (GQ).
e Mu-Varadharajan (MV).

Cliente Servidor

Requisicdo de

Calcula valor de uso unico 1 Calcula valor de uso unico 2

[ o
Verifica resposta Resposta do Envia resposta

e assinatura desafio e assinatura

Figura: Troca de Identidades.
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Niicleo de Informagao e Coordenagao do Ponto BR

Esquema de ldentificagao

® Schnorr — Identify
Friendly or Foe
(IFF).

® Guillou-Quisquater
(GQ).

® Mu-Varadharajan
(MV).

IFF

Principios matematicos similares ao DSA.

Autoridade Confiavel

Parametros

hr

Transferéncia Transferéncia
1 Chave do Grupo
Segura Insegura
Desafio
Parametros Parametros
Chave do Grupo Chave do Cliente
Resposta

Servidor

Cliente
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Esquema de ldentificagao

® Schnorr — Identify
Friendly or Foe
(IFF).

® Guillou-Quisquater
(GQ).

® Mu-Varadharajan
(MV).

GQ

Principios matematicos similares ao RSA.

Autoridade Confiavel

Parametros

Transferéncia
| Chave do Grupo
Segura ‘
Parametros :
Desafio
Chave do Grupo

Chave do Servidor Resposta

Servidor

Transferéncia

’ Segura

hr

Parametros

Chave do Grupo

Chave do Cliente

Cliente
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Esquema de ldentificagao

MV

Parametros equivalente ao DSA.

Autoridade Confiavel

® Schnorr — Identify Parametros
Friendly or Foe
(IFF). Chave do Grupo
® Guillou-Quisquater
GQ). Chave do Servidor
(GQ) . Transferéncia Transferéncia
® Mu-Varadharajan sequra Chave do Cliente Sequra
(MV). g g
Desafio

Parametros S —— Parametros

Chave do Servidor ——————— Chave do Cliente
Resposta

Servidor Cliente
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Exemplo de Arquivo de Parametros IFF

# ntpkey_iffpar_gps.ntp.br.3526663276
# Mon Oct 3 17:41:16 2011

MIH1AgEAAKEAt3Fk/E1JTbvgbhJmGe+S8H7rS3fkSeWaGIVPbyR6GEmqhA/219UP
bSuLghthXtbOFbdbt10H6aKsxd1QYoJtjQIVAJ14xYUT jynQVfV3egHUoDeZCz6£
AkEA1VadPaZHzdhL1rMf/3x0S+JDXYehNcP3XiM4xDZJReoKqUisY8Xo801R5wWRB
w1T68D0U21w4+3vQi29RS jcxiAJAU107EDrPaLcLnvcIfkGZvLd7QKTEGUs25£7M
4dvPziRmv19jvNTEwug15PaZPj1lntFNN1iB18Z9d0f8r jk4/BAIBAQ==
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me‘hr Criptografia Autokey

| End. de Origem | End. de Destino | Id. de Chave | Cookie |

Figura: Estrutura da chave autokey.

| End. de Origem | End. de Destino | Id. de Chave | Cookie I—) :-t;.sila(adcehaves

¢ ¢ ¢ | da Sessdo

indice | Id. de Chave

Préxima
Id. de chave

indice n+1

Figura: Geragéao de lista de autokeys.
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Cabegalho NTP e
Campos de Extensao

* Lista de
Calculo de hash H Id. de Chave ‘{— Id. de Chaves
* da Sessao

Cédigo de Autenticacao de Mensagensé

Figura: Transmissdo de Mensagens.

Cabecalho NTP e
Campos de Extensao

Calculo de hash d. de Chave |$§sumo de Mensagem

6digo de Autenticacdo de Mensagens:

Figura: Autenticacdo de Mensagens.

b
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Resumo

Autokey
Mecanismo de validagdo de mensagens com listas de
chaves de uso Unico geradas de modo pseudo-aleatério.

Grupo Seguro NTP
Estrutura hierarquica nivelada por estratos envolvendo uma
autoridade confiavel e hosts confiaveis.

Esquema de Identificacao
Modelo de validagéao de servidores pertencentes a um grupo,
através de requisigoes desafio/resposta.

NTP.br
Todos os servidores NTP.br disponibilizam a autenticagdo em
carater experimental. Os parametros podem ser solicitados
para ntp@nic.br.
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Referéncia

¥ David L. Mills.
Computer Network Time Synchronization: the Network Time
Protocol on Earth and in Space, Second Edition.

RFC 5905 Network Time Protocol Version 4: Protocol and Algorithms
Specification
http://tools.ietf.org/html/rfc5905

RFC 5906 Network Time Protocol Version 4: Autokey Specification
http://tools.ietf.org/html/rfc5906

NTP ntp.org: Home of the Network Time Protocol
http://www.ntp.org/

Support The NTP Public Services Project
http://support.ntp.org/
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Obrigado!

Solicitagdo de beta testers para uso do Autokey
ntp@nic.br

http://ntp.br/
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