OPICE BLUM

OPICE BLUM, BRUNO, ABRUSIO € VAINZOF

GTER-34: Il Semana da Infraestrutura da
Internet no Brasil

“Questées Juridicas Atuais da Seguranca da
Informacéo”

Juliana Abrusio
juliana@opiceblum.com.br




OPICE BLUM, BRUNO, ABRUSIO € VAINZOF

2 ADVOGADOS ASSOCIADOS | ATTORNEYS AT LAW

\4 ) www.opiceblum.com.br \o“', www.facebook.com/opiceblum

-CORRETORA DE VALORES: desvio de codigo fonte por pen drive e smartphone
particulares — SISTEMAS AVALIADOS EM R$ 8MILHOES;

- INDUSTRIA CERVEJEIRA: desvio de férmulas por e-mail corporativo;

-INDUSTRIA AUTOMOTIVA: vazamento de fotos de protétipo em redes sociais em
razao de fotografia tirada por empregado;

- COMPANHIA AEREA: blog com noticia jornalistica falsa na Internet;

- TRANSPORTES: gestor de Tl cria regra para interceptar e-mails de superiores.
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1. Lei de crimes eletronicos de 30 de Novembro de
2012.

2. BYOD: bring-your own-device
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e Sancionada em 30 de novembro de 2012 pela DILMA ROUSSEFF

* A Lei entra em vigor apos decorridos 120 (cento e vinte) dias de
sua publicacao oficial.
Publicado no DOU em 3.12.2012

Comentarios gerais sobre a lei:

Positiva no todo;

Incluiu questoes mais sensiveis;

Nao é muito ampla;

Utilizacao de gradacao bem razoavel para as penas;
Proporcionais ao bem juridico protegido;

NN =N

Esta de acordo com os outros ordenamentos juridicos ocidentais
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* EM RESUMO;

-  Acesso

- Captura
- Venda de dados

- Equiparao de cartao de crédito a documento
particular
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Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de segurang¢a e com o fim

de obter, adulterar ou destruir dados ou informagdes sem autorizagao expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detengao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 10 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de permitir a pratica da conduta definida no
caput.

§ 20 Aumenta-se a pena de um sexto a um terc¢o se da invasao resulta
prejuizo econémico.

§ 30 Se da invasao resultar a obtencao de conteido de comunicag¢oes eletronicas
privadas, segredos comerciais ou industriais, informagoes sigilosas, assim
definidas em lei, ou o controle remoto nao autorizado do dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao
constitui crime mais grave.



OPICE BLUM, BRUNO, ABRUSIO € VAINZOF
ADVOGADOS ASSOCIADOS | ATTORNEYS AT LAW.

Lein. 12.737/2012 -

\‘ » www.opiceblum.com.br \o“'; www.facebook.com/opiceblum

* Interrup¢ao ou perturbacao de servico telegrafico, telefonico,
informatico, telematico ou de informacgao de utilidade publica

Art. 266.

§ 1o Incorre na mesma pena quem interrompe servi¢o telematico
ou de informacao de utilidade publica, ou impede ou dificulta-lhe
o restabelecimento.

* Falsificacao de cartao

Art. 298.

Paragrafo unico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito.”
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“O art. 5°, XIl, da CF garante, entre outras, a inviolabilidade do sigilo da correspondéncia e da
comunicacao de dados. 2. A natureza da correspondéncia e da comunicacao de dados é
elemento que matiza e limita a garantia constitucional, em face da finalidade da norma:preservar
o sigilo da correspondéncia manuscrita, impressa ou eletréonica da pessoa fisica ou juridica
diante de terceiros. 3. Ora, se o meio de comunicacgao é o institucional da pessoa juridica, nao ha
de se falar em violagao do sigilo de correspondéncia, seja impressa ou eletrénica, pela proépria
empresa, uma vez que, em principio, o conteudo deve ou pode ser conhecido por ela._ 4. Assim
se o e-mail é fornecido pela empresa, como instrumento de trabalho, nao ha impedimento a que
a empresa a ele tenha acesso, para verificar se estd sendo utilizado adequadamente. (...) SE O
TRABALHADOR QUISER SIGILO GARANTIDO, NADA MAIS FACIL DO QUE CRIAR SEU
ENDERECO ELETRONICO PESSOAL, DE FORMA GRATUITA, COMO SE DA COM O SISTEMA
GMAIL DO GOOGLE, DE ACESSO UNIVERSAL. 5. Portanto, nao ha dano moral a ser indenizado,

em se tratando de verificagao, por parte da empresa, do conteido do correio eletrénico do
empregado, quando corporativo, havendo suspeita de divulgagao de material pornografico, como
no caso dos autos.” (TST)
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M New Jersey Supreme Court: Blakley x Continental Airlines (2000): o
empregador tem o DEVER de monitorar se ha suspeita da divulgacao de
mensagens difamatérias no ambiente de trabalho, sob pena de
responsabilidade

M CORREO ELECTRONICO. E-mail laboral. Uso particular. Importancia
como herramienta de trabajo. Privacidad. Necesidad de politicas claras

sobre su utilizacion. DESPIDO CON CAUSA. Improcedencia (Causa
15198/2001 S. 36580)
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GESTAO

Sete verdades sobre consumerizagao da Tl

Sejam quais forem as razdes da Tl para manter o controle
sobre a tecnologia da empresa, ndo se deve impedir 0 uso
de dispositivos pessoais.
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QUEM LEU ESTA
MATERIA TAMBEM LEU:

Aumentar em até
200% o desempenho
do seu storage.

Diafilfscrmanafifiues
arreira: analista de negdcios em Tl estd em
alta nas empresas
Software gratuito emite nota fiscal eletrénica na
uvem
Quatro exemplos reais de Tl verde em grandes
empresas brasileiras

5 objetivos a serem alcancados em um projeto
bem sucedido

Os usuarios corporativos de Tl deixaram
de serignorantes sobre tecnologia,
muitos s3o até fascinados pelas
mesmas. Por outro lado, as ferramentas
tradicionalmente posicionadas para o
mercado de consumo s3o muitas vezes
superiores as voltadas para uso
profissional. Eles estdo usando cada vez
mais dispositivos maveis, servicos de » Gerenciar a reputagdo
cloud computing, redes sociais e outras on-line & vital. Saiba
ferramentas de software. Mas ha como

implicactes boas e mas para a

> Oquea
consumerizagdo
realmente significa
para as empresas?

metros em transmissao
de dados a 100 GbE
com nove conexdes.

Download White Paper

Otimize o
gerenciamento de sua
infraestrutura

Download White Paper

Virtualizacdo: a um
passo da nuvem

Download White Paper

Otimize a eficiéncia de
seu Data Center

Download White Paper

Saiba tudo sobre BPO
de documentos e como
manter as estratégias
de negdcios
modernizadas

Download White Paper

Veja alguns dos fatores
criticos que devem ser
levados em
consideracdo ao migrar
asuacarga de
producdo para a nuvem

Download White Paper

-

White Papers

[E] Furukawa alcanca 470
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Art. 6° Nao se distingue entre o trabalho realizado no estabelecimento do
empregador, o executado no domicilio do empregado e o realizado a distancia,
desde que estejam caracterizados os pressupostos da relagao de emprego

Paragrafo unico. Os meios telematicos e informatizados de comando,
controle e supervisao se equiparam, para fins de subordinacao juridica,

aos meios pessoais e diretos de comando, controle e supervisao do
trabalho alheio
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Outra situacdo que merece destaque: em pleno
século XXI, sendo a reclamada uma transnacional do ramo das
comunicacoes, das maiores, senao a maior fabricante de celulares
do planeta, como fechar os olhos para as inovagoes tecnoldgicas,

quando a todo momentci nossos lares sao invadidos como

mensagens comerciais da noticiando novas ferramentas
para “facilitar” a vida do usuario de seus equipamentos, sempre
com o lema “Connecting people”, ou seja “conectando pessoas”.

Indo mais longe, retorna-se a questdo mais
simples: nao havendo prova de que o autor forjou os dados dos
emails, e sendo esta forma de comunicacao uma das mais utilizadas
no mundo (qualquer dia chegaremos ao cumulo de pessoas na
mesma residéncia responderem por email ao chamado para fazer
uma refeicdo em conjunto), como ignora-las como meio de
prova??? Apenas se houver vicio nos mesmos, seja na confecgao,
seja no contetudo, 0 que, repita-se, ndo foi objeto de prova pela
reclamada.
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Jornalistas do grupo Folha séao
demitidos ap6s comentarios no
Twitter

Por Luiz Mazetto, para 0 IDG Now!
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MAIS LIDAS DO DIA EM
INTERNET

T0P 5 NOTICIAS |

Considerados "inapropriados” por ombudsman da
Folha, tuites tratavam da cobertura da imprensa
sobre a morte do ex-vice-presidente José Alencar.

Depois de um editor da National Geographic e um
fotografo do Agora, foi a vez de dois jornalistas dos
jornais Folha de S.Paulo e Agora serem demitidos por
comentarios no Twitter considerados impréprios
pelos veiculos (que, neste caso, s30 do mesmo
grupo).

No dltimo dia 29, o ent3o editor-assistente de politica

Dia ‘ Semana | Més |

» Ativistas de software livre lancam servico de
buscas contra Google e Bing

» Game simula bolsa de valores e distribui R$ 50
mil em prémios

» Peixe Urbano lanca aplicativo no Facebook

» Sites de e-commerce registram mais de 32
milhdes de usudrios no Brasil

Auto DVD Player

A partir de 12x de
RS 20,75. Confira!

Camera Digital

Diversos modelos
a partir RS 89,99

Home Theater

il

A partir de 10x de
RS 14,99. Compre
ja o seu!

Matahanl
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Funcionario é demitido por filmar a chefe
dormindo e postar no Facebook

Rebecca Porphirio ) 33 comentarios 429 K3 Curtir 5 mil

Da redacdo

2 +1 | (g orkut | M Tweetar
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Darrel Welsh, seguranca de 28 anos, foi
demitido por ter filmado sua supervisora
dormindo no trabalho e postado em seu perfil,
no Facebook.

Darrel filmou 30 segundos de video pelo
celular na troca de turnos do armazém onde
trabalhava, em Somerset, sul da Inglaterra.

A empresa considerou que a filmagem foi
conduta de ma fé de Darrel e, por isso, o
funcionario foi demitido.

—

Darren Welsh (Foto: Reproducao)
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ATUALIZACAO
CONSTANTE DOS
DOCUMENTOS QUE
REGULAMENTEM O
USO DE SUA INFRA-
ESTRUTURA DE
TECNOLOGIA DA
INFORMACAO.
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CONSCIENTIZACAO
E
FUNDAMENTAL
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ADOTAR RAPIDAMENTE MEDIDAS
JURIDICAS E IMPORTANTE PARA
ESTANCAR VAZAMENTO DE
INFORMACOES
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