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CASOS PRÁTICOS 

	
  

- CORRETORA DE VALORES: desvio de código fonte por pen drive e smartphone 
particulares – SISTEMAS AVALIADOS EM R$ 8MILHÕES;  

  
- INDÚSTRIA CERVEJEIRA: desvio de fórmulas por e-mail corporativo; 
 
 
- INDÚSTRIA AUTOMOTIVA: vazamento de fotos de protótipo em redes sociais em 
razão de fotografia tirada por empregado; 

- COMPANHIA AÉREA: blog com  notícia jornalística falsa na Internet; 
 
 
- TRANSPORTES: gestor de TI cria regra para interceptar e-mails de superiores. 
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PAUTA 

	
  
1.   Lei	
  de	
  crimes	
  eletrônicos	
  de	
  30	
  de	
  Novembro	
  de	
  

2012.	
  

2.   BYOD:	
  bring-­‐your	
  own-­‐device	
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Lei n. 12.737/2012 

•  Sancionada	
  em	
  30	
  de	
  novembro	
  de	
  2012	
  pela	
  DILMA	
  ROUSSEFF	
  
•  A	
  Lei	
  entra	
  em	
  vigor	
  após	
  decorridos	
  120	
  (cento	
  e	
  vinte)	
  dias	
  de	
  

sua	
  publicação	
  oficial.	
  	
  
•  Publicado	
  no	
  DOU	
  em	
  3.12.2012	
  

Ø  Comentários	
  gerais	
  sobre	
  a	
  lei:	
  
Ø  PosiTva	
  no	
  todo;	
  
Ø  Incluiu	
  questões	
  mais	
  sensíveis;	
  
Ø  Não	
  é	
  muito	
  ampla;	
  
Ø  UTlização	
  de	
  gradação	
  bem	
  razoável	
  para	
  as	
  penas;	
  
Ø  Proporcionais	
  ao	
  bem	
  jurídico	
  protegido;	
  
Ø  Está	
  de	
  acordo	
  com	
  os	
  outros	
  ordenamentos	
  jurídicos	
  ocidentais	
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Lei n. 12.737/2012 

•  EM	
  RESUMO;	
  

-­‐  Acesso	
  
-­‐  Captura	
  
-­‐  Venda	
  de	
  dados	
  
-­‐  Equiparão	
  de	
  cartão	
  de	
  crédito	
  a	
  documento	
  

par=cular	
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Lei n. 12.737/2012 

	
  Art.	
  154-­‐A.	
  Invadir	
  disposiTvo	
  informáTco	
  alheio,	
  conectado	
  ou	
  não	
  à	
  rede	
  de	
  
computadores,	
  mediante	
  violação	
  indevida	
  de	
  mecanismo	
  de	
  segurança	
  e	
  com	
  o	
  fim	
  
de	
  obter,	
  adulterar	
  ou	
  destruir	
  dados	
  ou	
  informações	
  sem	
  autorização	
  expressa	
  ou	
  tácita	
  
do	
  Ttular	
  do	
  disposiTvo	
  ou	
  instalar	
  vulnerabilidades	
  para	
  obter	
  vantagem	
  ilícita:	
  	
  
	
  Pena	
  -­‐	
  detenção,	
  de	
  3	
  (três)	
  meses	
  a	
  1	
  (um)	
  ano,	
  e	
  multa.	
  	
  
	
  §	
  1o	
  Na	
  mesma	
  pena	
  incorre	
  quem	
  produz,	
  oferece,	
  distribui,	
  vende	
  ou	
  difunde	
  disposiTvo	
  
ou	
  programa	
  de	
  computador	
  com	
  o	
  intuito	
  de	
  permiTr	
  a	
  práTca	
  da	
  conduta	
  definida	
  no	
  
caput.	
  	
  

	
  §	
  2o	
  Aumenta-­‐se	
  a	
  pena	
  de	
  um	
  sexto	
  a	
  um	
  terço	
  se	
  da	
  invasão	
  resulta	
  
prejuízo	
  econômico.	
  	
  
	
  §	
  3o	
  Se	
  da	
  invasão	
  resultar	
  a	
  obtenção	
  de	
  conteúdo	
  de	
  comunicações	
  eletrônicas	
  
privadas,	
  segredos	
  comerciais	
  ou	
  industriais,	
  informações	
  sigilosas,	
  assim	
  
definidas	
  em	
  lei,	
  ou	
  o	
  controle	
  remoto	
  não	
  autorizado	
  do	
  disposiTvo	
  invadido:	
  	
  
	
  Pena	
  -­‐	
  reclusão,	
  de	
  6	
  (seis)	
  meses	
  a	
  2	
  (dois)	
  anos,	
  e	
  multa,	
  se	
  a	
  conduta	
  não	
  
consTtui	
  crime	
  mais	
  grave.	
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Lei n. 12.737/2012 

•  Interrupção	
  ou	
  perturbação	
  de	
  serviço	
  telegráfico,	
  telefônico,	
  
informáTco,	
  telemáTco	
  ou	
  de	
  informação	
  de	
  uTlidade	
  pública	
  	
  
	
  Art.	
  266.	
  	
  
	
  §	
  1o	
  Incorre	
  na	
  mesma	
  pena	
  quem	
  interrompe	
  serviço	
  telemáTco	
  
ou	
  de	
  informação	
  de	
  uTlidade	
  pública,	
  ou	
  impede	
  ou	
  dificulta-­‐lhe	
  
o	
  restabelecimento.	
  	
  

•  Falsificação	
  de	
  cartão	
  
	
  Art.	
  298.	
  	
  
	
  Parágrafo	
  único.	
  Para	
  fins	
  do	
  disposto	
  no	
  caput,	
  equipara-­‐se	
  a	
  
documento	
  par=cular	
  o	
  cartão	
  de	
  crédito	
  ou	
  débito.” 	
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PAUTA 
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MONITORAMENTO - 2009 

	
  

“O art. 5º, XII, da CF garante, entre outras, a inviolabilidade do sigilo da correspondência e da 
comunicação de dados. 2. A natureza da correspondência e da comunicação de dados é 
elemento que matiza e limita a garantia constitucional, em face da finalidade da norma:preservar 
o sigilo da correspondência   manuscrita, impressa ou eletrônica  da pessoa   física ou jurídica   
diante de terceiros. 3. Ora, se o meio de comunicação é o institucional da pessoa jurídica, não há 
de se falar em violação do sigilo de correspondência, seja impressa ou eletrônica, pela própria 
empresa, uma vez que, em princípio, o conteúdo deve ou pode ser conhecido por ela. 4. Assim, 
se o  e-mail  é fornecido pela empresa, como instrumento de trabalho, não há impedimento a que 
a empresa a ele tenha acesso, para verificar se está sendo utilizado adequadamente.  (...) SE O 
TRABALHADOR QUISER SIGILO GARANTIDO, NADA MAIS FÁCIL DO QUE CRIAR SEU 
ENDEREÇO ELETRÔNICO PESSOAL, DE FORMA GRATUITA, COMO SE DÁ COM O SISTEMA  
GMAIL  DO GOOGLE, DE ACESSO UNIVERSAL. 5. Portanto, não há dano moral a ser indenizado, 
em se tratando de verificação, por parte da empresa, do conteúdo do correio eletrônico do 
empregado, quando corporativo, havendo suspeita de divulgação de material pornográfico, como 
no caso dos autos.” (TST)  
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DIREITO COMPARADO 

	
    
þ  New Jersey Supreme Court: Blakley x Continental Airlines (2000): o 
empregador tem o DEVER de monitorar se há suspeita da divulgação de 
mensagens difamatórias no ambiente de trabalho, sob pena de 
responsabilidade 
 
 
þ  CORREO ELECTRONICO. E-mail laboral. Uso particular. Importancia 
como herramienta de trabajo. Privacidad. Necesidad de políticas claras 
sobre su utilización. DESPIDO CON CAUSA. Improcedencia (Causa 
15198/2001 S. 36580)  
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CONSUMERIZAÇÃO - 2012 
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TELETRABALHO - CLT 

	
  
Art. 6o Não se distingue entre o trabalho realizado no estabelecimento do 
empregador, o executado no domicílio do empregado e o realizado a distância, 
desde que estejam caracterizados os pressupostos da relação de emprego 
 
 
Parágrafo único. Os meios telemáticos e informatizados de comando, 
controle e supervisão se equiparam, para fins de subordinação jurídica, 
aos meios pessoais e diretos de comando, controle e supervisão do 
trabalho alheio 
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HORA EXTRA 
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REDES SOCIAIS 
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MAU PROCEDIMENTO 
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DICAS 

	
  
 
 
	
  

 ATUALIZAÇÃO 
CONSTANTE DOS 

DOCUMENTOS QUE 
REGULAMENTEM O  
USO DE SUA INFRA-

ESTRUTURA DE 
TECNOLOGIA DA 
INFORMAÇÃO.  
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DICAS 

	
  
 
 
	
  

CONSCIENTIZAÇÃO  
É  

FUNDAMENTAL 
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DICAS 

	
  
 
 
	
  

  PROVAS 
ELETRÔNICAS: 
O QUE ESTÁ NO 
MUNDO VIRTUAL 

PODE FAZER 
PROVA 

NO MUNDO 
REAL.  
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DICAS 

	
  
 
 
	
  

  

ADOTAR RAPIDAMENTE MEDIDAS 
JURÍDICAS É IMPORTANTE PARA 

ESTANCAR VAZAMENTO DE 
INFORMAÇÕES 
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21  
Obrigada!!!!! 
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