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Problema/ Motivacao

« Computacao cada vez mais pervasiva

* Redes heterogéneas, agregando
dispositivos inteligentes sem mecanismos
de seguranca por limitacao de
processamento e bateria.
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 Estudos dentro do conceito de "Internet
das Coisas" sugerem a utilizacao de um

middleware que intermedie a
comunicacao das “coisas” com a Internet.
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« Nao sabemos o valor de referéncia de
guanto um Access Point suporta ao
utilizado como Middleware.
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Objetivo

« Avaliar a carga sobre um Access Point
utilizado como middleware, mensurando
sua capacidade em tempo de resposta e
guantidade de usuarios atendidos na

utilizacao de servicos como proxy, http
server e firewall.
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 Instalado o OpenWRT em um Access Point
» Avaliado os servicos de http, proxy e firewall

« Mensurado a CPU, memaoaria, conexodes
simultaneas, taxa de transferéncia, entre
outros.
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Metodologia

* Ferramentas utilizadas para a geracao de
carga: LOIC (Low Orbit lon Cannon) e
Iperf

« Cargarealizadacom 1, 2 e 3 PCs.

* Ferramentas utilizadas para mensuracao
dos resultados: httping, ping, dig, netstat
e snmp.

Page 7


http://www.powerpointstyles.com/

Especificacoes do Equipamento

* Modelo: TPLINK TL-WR1043ND
« CPU: Atheros AR9132 - 400MHz
« RAM: 32 MB

 FLASH: 8Mb \
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802.11 g/n

100 Mbits/s

LOIC

Coleta de dados
de processamento -

do Access Point

PC2 PC 3
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Interface Velocidade nominal Velocidade obtida (média)
802.11n 300 Mbits/s 32 Mbits/s
Fast Ethernet 100 Mbits/s 94,4 Mbits/s
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« 1° Experimento sem firewall: Até trés
computadores realizando requisi¢coes
HTTP (LOIC).

Y,
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Média de tempo de operacao até a queda do sistema

3 Pcs

2 Pcs

1Pc

Tempo (min.)
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Quantidade de conexoes

1PC 160 — 221
2 PCs 219 — 297
3 PCs 294 - 484
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NUumero de conexdes estabelecidas

540
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420
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Firewall desabilitado
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Segundos
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Utilizacao da CPU

Sem firewall habilitado
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Utilizacdo da memoria

Sem firewall habilitado
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Trafego de rede
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« 2° Experimento com firewall: Até trés
computadores gerando requisicoes HTTP
por ~6 min - Firewall do AP com protecao
para SYN flood.

4
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Média de conexodes Maximo de Conexdes

1PC 13,68 63
2 PCs 7,69 66
3 PCs 4,43 42

Com a utilizacao do firewall ndo houve queda nos
testes realizados.
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Utilizac&o da CPU

Com firewall habilitado
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Utilizacao da memoria

Com firewall habilitado
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Mbits

T

Trafego de rede

Firewall habilitado
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» Capturado tempo de resposta do ping,
httping e dig com até trés computadores
realizando requisicoes simultaneas com o
LOIC.

Com / Sem Firewall

44

Page 23


http://www.powerpointstyles.com/

Computadores
Média (ms) '
Desvio padréo (ms)
Minimo (ms)

Maximo (ms)

HTTPing

Perdas (%)

oS

1 2 3 0 1 2 3
[
448,2 587,1 529,1 520,3 582,3
[ —
1437,6  1797,7 1588,4 0,1 512,2 446,9 429,8
4,0 4,0 4,0 3,5 17,1 3,9 170,1
9225,4  9095,2 9029,1 3,8 3618,4 3263,9 3360,1
2,14 3,90 7,25 0,00 0,78 1,45 1,69
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Computadores 1 2 3 0 1 2 3

Média (ms) 0,041 0,041 0,040 0,040 0,040 0,041 O@
Desvio padrdo (ms) 0,005 0,006 0,009 0,010 0,009 0,003 0,007
Minimo (ms) 0,020 0,023 0,026 0,022 0,028 0,030 0,027
Maximo (ms) 0,068 0,147 0,069 0,073 0,062 0,058 0,057
Perdas (%) 0 0 0 0 ~5 ~7 ~9

o

Page 25



http://www.powerpointstyles.com/

Tempo em ms de consultas DNS durante os experimentos
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Proxy - Squid

» Utllizado Pendrive para cache
« 3 dias, 5 usuarios utilizando

* Nao houve percepcao negativa dos
usuarios!

Agdes  Quant. Porcentagem
TCP_HIT 1201 3,55
TCP_MISS 21519 59,24

{] TCP_REFRESH_HIT 12602 34,69
5~ OTHERS 189 0,63

\ ‘ /-
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* Os resultados demonstram que é possivel
descentralizar servicos em um AP.

— Utilizacao maxima de memoria de 12MB
(32MB existentes).

— CPU em 35% (firewall habilitado)
— ~400 conexodes ativas

Problema:
CPU

44
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* Analisar outros modelos de equipamentos

 Avaliar o experimento por outro vies:
* + usuarios
* - cOnexoes

Y,
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Perguntas???

Obrigado!
suporte@pop-rs.rp.br

N\’
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