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Quem Somos

» Nosso time € composto de arquitetos e especialistas de
diversas areas relacionadas a infraestrutura de Tl, Data
Center e aplicagdes.

» Construimos solugdes com um propdsito baseado
totalmente em arquitetura e padronizacgao.

e S0MOS avessos ao lock-in, ou seja, N0ssos projetos
procuram seguir protocolos e padrdes abertos
estimulando assim a concorréncia entre fabricantes e a
liberdade de escolha.
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Marcelo Veriato Lima <mlima@lotic.com.br>

Especializado em...
Infraestruturas de Data Center e Cloud Computing
Arquitetura de Infraestrutura e aplicagoes
Ambientes em alta disponibilidade e altamente escalaveis

CertificacOes
Apache CloudStack Certified Professional
Citrix Certified Professional — Networking (CCP-N)
F5 System Engineer — LTM/GTM/ASM
Cisco Certified Internetwork Expert — Data Center (CCIE-DC
written)
Cisco Certified Network Professional — Data Center (CCNP-DC)
Cisco Certified Network Associate — Data Center (CCNA-DC)
Cisco Data Center Unified Computing Support Specialist
Cisco Data Center Unified Computing Design Specialist
Cisco Data Center Unified Fabric Support Specialist
Cisco Data Center Unified Fabric Design Specialist

“Now that you have an overview of the system,
we're ready for a little more detail”
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Agenda:

e Literatura recomendada

* Top Down Network Design
« |dentificando as necessidades e objetivos do cliente
 Design da rede logica
 Design da rede fisica
 Testando, otimizando e documentando o seu projeto

« Montando uma topologia logica e fisica
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Literatura recomendada

Top-Down

Network Design
Third Edition

A systems analysis approach to
enterprise network design

Priscilla Oppenheimer

 GTER411GTS27
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The Art of
Network Architecture

Business-Driven Design

RUSS WHITE
SCOTT MORRIS
DENISE DONOHUE
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Top Down Network Design
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A DE SOLUCOES

ldentificando as necessidades e objetivos do cliente

 Analisando os objetivos de negadcio e restricoes
* Analisando metas técnicas
e (Caracterizando as redes existentes

» (Caracterizando o trafego de rede
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LA DE SOLUCOES

ldentificando as necessidades e objetivos do cliente

 Analisando os objetivos de negocio e restricoes
» Conhecendo o0 negdcio da empresa
 Visibilidade ao projeto
 Entrevistando o cliente
* |dentificando mudancas
 |dentificando escopo
* |dentificando aplicacdes
 |dentificando as “panelinhas”
 LimitagGes orgamentarias
» Limitacbes de pessoas
« Tempo do projeto
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LA DE SOLUCOES

ldentificando as necessidades e objetivos do cliente

 Analisando metas técnicas

 Escalabilidade

» Plano de expansao

« Expandindo acesso aos dados

» Restricdes de escalabilidade
 Alta disponibilidade

 Disaster Recovery

 Especificando requerimentos de disponiblidade
* Network performance

« Optimizando a utilizagéo da rede

* Throughput
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LA DE SOLUCOES

ldentificando as necessidades e objetivos do cliente

 Analisando metas técnicas

» Network Performance
* Precisao
 Eficiéncia
 Variagédo de Delay
» Tempo de resposta

e Seguranca
« |dentificando ativos de rede
 Analisando riscos de seguranca
« Desenvolvendo requerimentos de segurancga
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A DE SOLUCOES

ldentificando as necessidades e objetivos do cliente

 Analisando metas técnicas
Gerenciamento
Usabilidade
 Adaptatibilidade
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LA DE SOLUCOES

ldentificando as necessidades e objetivos do cliente

 (Caracterizando as redes existentes
» Desenhando um mapa logico e fisico da rede
« Levantamento do plano de enderecamento
» Caracterizando os tipos de cabeamento
 Analisando disponibilidade da rede
 Utilizagao da rede
» Checando estado de roteadores, switches, firewalls, etc
» Checando o ambiente fisico
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A DE SOLUCOES

ldentificando as necessidades e objetivos do cliente

 (Caracterizando o trafego de rede
 Descobrindo os fluxos
» Top sources & destinations
» Caracterizando os tipos de fluxos
» Levantando a banda consumida por aplicagao
 Analisando fluxos de aplicacdes
» Documentando fluxos
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Design da rede logica

Desenhando a topologia logica da rede

Especificando modelos de enderecamento e sumarizacao
Selecionando protocolos de roteamento e features para L3
Desenvolvendo estratégias de segurancga

Desenvolvendo estratégias de gerenciamento
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Design da rede logica

« Desenhando a topologia logica da rede
* Pense em criar uma rede modular e simples
» Borda do Data Center (AS, peering, links)
» Protecdes para a borda (DoS & DDoS, IPS & IDS)
» Firewalls de borda, perimetros e aplicagdes
» Perimetros de gerenciamento, servigos e aplicagdes
» Balanceamento local e global
 Sites remotos (WAN)
» Acesso remoto (VPN)
» Segmentagéo L2 (VLAN ou VXLAN)
« Segmentacao L3 (VRF like)

WWW.LOTIC.COM.BR
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Design da rede logica

 Especificando modelos de enderecamento, sumarizacao e

nomenclatura
* |Pv4 & IPv6
* Usode NAT e PAT
« Enderecamento estatico ou dinamico
e Sumarizagéo
» Redes locais do Data Center

» Redes de transito entre ativos da rede (fw, Ib, sw, rt) \
« Servidores DNS &\@
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Design da rede logica

 Selecionando protocolos de roteamento
» Sera que realmente preciso de roteamento
dinamico dentro do Data Center?
e Sumarizar todo ambiente
 Sistema autbnomo na borda
» Roteamento entre perimetros
« WAN
» BGP ou OSPF, eis a questao

WWW.LOTIC.COM.BR

" GTER411GTS27

12 a 14 de maio de 2016, Uberlandia - UniAlgar,




i Lotic

ARGIUITETURA DE {ILJQEJ

Design da rede logica

 Desenvolvendo estratégias de seguranca
« Seguranga como pré-requisito do ambiente
« |dentificando onde esté&o os dados valiosos
 Analisando riscos de seguranca
 Criptografia de dados
 Auditoria de logs
 Filtro de pacotes
« Testes periodicos
« Sistemas atualizados

WWW.LOTIC.COM.BR

" GTER411GTS27

12 a 14 de maio de 2016,

Ubertandia - UniAlgar



« Lotic

ARGIUITETURA DE 501 l_lli;.E_IIE 5

Design da rede logica

 Desenvolvendo estratégias de gerenciamento
* Processos de gerenciamento
» (Geréncia de configuracdo, autorizacao e seguranca
 Arquitetura de gerenciamento centralizado e distribuido
« (Geréncia in-band ou out-of-band
 Selecionando protocolos de gerenciamento

 Selecionando ferramentas de gerenciamento
 Definindo SLAs e Thresholds
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SOLUGE

Design da rede fisica
 Definindo o tipo media e cabeamento
 Selecionando protocolos de swiching

« Desenhando topologia fisica

 Definindo fabricantes e linhas de equipamentos
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Design da rede fisica

* Definindo o tipo de media e cabeamento
 Tipo de media, fast, giga, ten giga, etc
 Fibra ou par trangado
« Topologia ToR ou EoR
 Trabalhando com cores
« Ferramentas para documentacao
* Custos vs Objetivos
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Design da rede fisica

 Selecionando protocolos de switching
* Fujado *STP
 Explore o Link-Aggregation (802.3ad) ou VPC like
» Sempre pense em Stacking
« VLAN (802.1q) continuara sendo utilizado
 Alguns gostam de GVRP/VTP
« Extenséo de VLAN em L2, VPLS/VPWS, OTV like
E-VPN e PBB-EVPN
 Defina o QoS
e Jumbo Frame
« Rede SAN (NFS, ISCSI, FC ou FCoE)
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Design da rede fisica

« Desenhando a topologia fisica
» Explore o stacking
 |nfra base sempre em pares
» Explore o HA dos equipamentos
 Niveis de HA versus Custo
» CDAou Spine-Leaf
 Analise o Oversubscription
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Design da rede fisica

« Definindo fabricantes e linhas de equipamentos
* Fuja do lock-in
» Escolha sempre baseado nos protocolos utilizados
» Nao confie nos numeros do Datasheet
 Solicite prova de conceito
 Analise o funcionamento do HA
* Quantidade de portas, pense na expansao
» Considere o nivel do suporte
» Estimule a concorréncia
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Testando, otimizando e documentando o seu projeto

» Testando a infraestrutura e aplicacoes

Otimizando o Data Center

Documentando do ambiente

WWW.LOTIC.COM.BR
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Testando, otimizando e documentando o seu projeto

 Testando a infraestrutura e aplicagdes
 Utilizando testes da industria (Miercom, AppLabs, ICSA, etc)
» Escrevendo o plano de testes
 Definindo escopo, objetivos e critérios de aceitagéo
» Determinando os tipos de testes
» Testes automatizados e manuais
* Implementando o plano de testes
» Testando em producao a qualquer momento
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Testando, otimizando e documentando o seu projeto

 Otimizando o Data Center
Otimizando a banda (Borda, LAN e WAN)
Reduzindo o Delay
Classificando as aplicacdes criticas
Camadas de proxy e cache
Balanceadores locais
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Testando, otimizando e documentando o seu projeto

* Documentando
« Toda a empresa deve conhecer o desenho logico
 Arquitetura de referéncia de infraestrutura
 Arquitetura de referéncia para aplicagdes
 Plano para atender RFPs internas
» Conteudo da documentacao
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Montando uma
topologia logica e fisica
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VID3 - TR-EBGP-B
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Sw Core
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Obrigado!

Marcelo Veriato Lima

mlima@Iotic.com.br
Skype: mlimadc
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