
Geolocalização IP
Onde está o 
problema?

Ricardo Patara



Notas prévias
Observações pessoais (não especializada)

Não representam opinião do meu empregador

Problemas frequentes relacionados ao tema

Não se trata de propor solução, mas sim discutir



Definições
Geolocalização

Localização geográfica de objeto no “mundo real”

Coordenadas geográficas

Método/processo de obtenção das informações



Para que?
Existem usos válidos para tecnologia

● Marketing (geo marketing)
● Direcionamento de conteúdo
● Controle de acesso (à conteúdos/serviços)
● Segurança

Resultado pode ser diferente do esperado

Indústria teria que se adaptar (?)



Geo Marketing

● Propagandas direcionadas / sob medida
● Informação interessante com base na localização
● Promoções/campanhas destinadas a certo público/local

Possíveis usuários:

● Empresas de turismo, cias. aéreas, redes hoteleiras
● Entretenimento



Geo Marketing
Localização real:

San José/CR

Evento LACNIC
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Direcionamento de Conteúdo
● Portais “globais” com conteúdos “locais”
● Informações no idioma do leitor
● Conteúdo de interesse local (notícia, novidades, etc)

Possíveis usuários:

● Portais de notícias
● Serviços de informação meteorológica
● Serviços de emergência.



Direcionamento Conteúdo
Localização real:

San José/CR
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Direcionamento Conteúdo
Localização real:

Jundiaí-SP /Brasil



Direcionamento Conteúdo
Localização real:

São Paulo/SP
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Controle de Acesso
● Restringir acesso conteúdo/serviços com base na “localização” do usuário
● Conteúdos específicos para determinado “público”
● Censura

Possíveis usuários:

● Jogos online
● Streaming vídeos/músicas (direitos autorais, licenças)





Segurança
● Restringir tráfego (legítimo ou não), por localização usuário
● Em situação de emergência/ataque descartar tráfego “não esperado 

(?)”
● Controle de SPAM

Possíveis usuários:

● Bancos
● Governos



Como é feito?
Base de dados com informações (diferentes níveis)

Endereço IP ➡ coordenadas geográficas (lat,long)

Cliente consulta IP (origem acessso) obtém:

● País
● Cidade
● Coordenadas



Banco de Dados
Informações coletadas usando diferentes mecanismos

Algoritmos proprietários/secretos

Mas de uma forma geral, combinação de diversas informações



Como é feito?
Informações de Alocação (RIR/NIRs)

● Informações públicas e disponíveis via Whois ou “bulk”
● Inclui dados de localização

○ Cidade, Estado, País, telefone, entre outros

Precisão questionável

Dados da sede da empresa. Nem sempre onde se utiliza

Pode ser útil quando não há outra informação (evento LACNIC)





Como é feito?
Acordos Comerciais

● ISPs fornecem (vendem) informação de suas redes, POPs, endereços IPs, 
clientes (!)

● Informação com alta precisão
● Outras empresas podem fornecer (vender) dados fornecidos por 

visitantes aos seus sítios/sistemas (pesquisas, formulários)
○ Esses, muitas vezes, incluem localização



Como é feito?
Guesstimates (estimativas)

● Triangulação entre “probes/landmarks” e o destino (vítima)
● RTT entre pacotes
● Traceroutes
● Informação já conhecida de “redes vizinhas”

Possivelmente, mecanismo mais utilizado por provedores desse serviço



Como é feito?
Dados redes móveis

● Coleta de dados de redes WiFi
● APs com informação de geo localização

● Redes celulares

● Informação de GPS
● Uma das recomendações de um provedor para ajustar dados 

incorretos



Problemas
Como já vimos, nem sempre é precisa. Muitas vezes totalmente incorreta

Conflito de informações de distintas fontes/bases

CGNAT em redes regionais

Informações “velhas” (blocos transferidos)



Problemas
Impacto no “usuário final” (ponto mais fraco na cadeia)

● Vídeos em outros idiomas
● Conteúdo negado
● Informações não relevantes
● etc

Na maioria dos casos, nem sabe que fazer

Reclamar com ISP, que por sua vez tem que reclamar com alguém outro.



Problemas
● Falta clareza sobre onde e como solicitar correção

● Em alguns casos, diretamente com provedor informação/serviço
● Em outros, com provedor de solução de GEO IP

○ Alguns desses, possuem mecanismos, outros não

● Muitas vezes não há uma relação cliente/servidor entre as partes. Difícil 
então cobrar agilidade.



Conclusão
Há mercado/necessidade

Soluções não são as melhores

Parte afetada é a mais fraca na cadeia de consumo

Melhorar mecanismos/processo

● Draft Self-published IP Geolocation Data [1]

Padronizar mecanismos para correção

● Clearing House?



Referência

[1] Self-published IP Geolocation Data

https://tools.ietf.org/html/draft-google-self-published-geofeeds-02



Perguntas?


