Geolocalizacao IP
Onde estg o
problema?
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Notas previas

Observacdes pessoais (nao especializada)
Nao representam opiniao do meu empregador
Problemas frequentes relacionados ao tema

N&o se trata de propor solu¢ao, mas sim discutir



Definicoes
Geolocalizacao
Localizacdo geografica de objeto no “mundo real”

Coordenadas geograficas

Método/processo de obtencdo das informacdes



Para que’

Existem usos vdlidos para tecnologia

Marketing (geo marketing)
Direcionamento de conteudo

Controle de acesso (a conteudos/servicos)
Seguranca

Resultado pode ser diferente do esperado

Industria teria que se adaptar (?)



Geo Marketing

e Propagandas direcionadas / sob medida
e Informacao interessante com base na localizacao
e Promocdes/campanhas destinadas a certo publico/local

Possiveis usuarios:

e Empresas de turismo, cias. aéreas, redes hoteleiras
e Entretenimento



Geo Marketing

Localizagdo real:
San José/CR
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Geo Marketing
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Direcionamento de Contetdo

e Portais “globais” com conteudos “locais”
e InformacBes no idioma do leitor
e Conteudo de interesse local (noticia, novidades, etc)

Possiveis usuarios:

e Portais de noticias
e Servicos de informacdo meteorolodgica
e Servicos de emergéncia.



G  AtragGes nas proximidades
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G Atragdes nas proximidades

Direcionamento Conteudo Atragoes nas proximidades
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G Atragbes nas proximidades
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Direcionamento Conteudo

Localizagao real:
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Controle de Acesso

e Restringir acesso conteudo/servigos com base na “localiza¢éo” do usuario
e Conteudos especificos para determinado “publico”
e C(ensura

Possiveis usuarios:

e Jogos online
e Streaming videos/musicas (direitos autorais, licencas)



Sorry, this video is not available
from your location.

Watch clips on NBC.com &)

NBC




Seguran(a

e Restringir trafego (legitimo ou nao), por localizagao usuario
e Em situacdo de emergéncia/ataque descartar trafego “néo esperado

(?)II
e Controle de SPAM

Possiveis usuarios:

e Bancos
e Governos



Como é feito?
Base de dados com informacdes (diferentes niveis)

Endereco IP = coordenadas geogrdficas (lat,long)

Cliente consulta IP (origem acessso) obtém:

e Pais
e C(Cidade
e (Coordenadas



Banco de Dados

Informacdes coletadas usando diferentes mecanismos

Algoritmos proprietarios/secretos

Mas de uma forma geral, combinacdo de diversas informacdes



Como é feito?
Informacoes de Alocacao (RIR/NIRs)

e Informacdes publicas e disponiveis via Whois ou “bulk”

e Inclui dados de localizacao
o Cidade, Estado, Pais, telefone, entre outros

Precisdao questionavel
Dados da sede da empresa. Nem sempre onde se utiliza

Pode ser util quando nao ha outra informacao (evento LACNIC)



Your IP Address Is:
2001:13¢7:7003:4000:41 - y
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State: Montevideo
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IP Address Details
IP Address 190.112.52.155 Hide this IP with vPN]
IP Location Montevideo, Montevideo (UY) [Details]
No proxy present

Mac




Como & feito?

Acordos Comerciais

e |SPs fornecem (vendem) informacdo de suas redes, POPs, enderecos IPs,
clientes (!)

e Informacdao com alta precisao

e QOutras empresas podem fornecer (vender) dados fornecidos por

visitantes aos seus sitios/sistemas (pesquisas, formularios)
o Esses, muitas vezes, incluem localiza¢ao



Como & feito?
Guesstimates (estimativas)

Triangulacdo entre “probes/landmarks” e o destino (vitima)
e RTT entre pacotes

e Traceroutes
e Informacdo ja conhecida de “redes vizinhas"

Possivelmente, mecanismo mais utilizado por provedores desse servico



Como & feito?
Dados redes moveis

Coleta de dados de redes WiFi
e APs com informacao de geo localizacao

e Redes celulares

e Informacao de GPS
e Uma das recomendacdes de um provedor para ajustar dados
incorretos



Problemas

Como ja vimos, nem sempre € precisa. Muitas vezes totalmente incorreta
Conflito de informacdes de distintas fontes/bases

CGNAT em redes regionais

Informacdes “velhas” (blocos transferidos)



Problemas

Impacto no “usuario final" (ponto mais fraco na cadeia)

e Videos em outros idiomas
e Conteudo negado

e Informacbes nao relevantes
o efcC

Na maioria dos casos, nem sabe que fazer

Reclamar com ISP, que por sua vez tem que reclamar com alguém outro.



Problemas

e Falta clareza sobre onde e como solicitar correcao

e Em alguns casos, diretamente com provedor informagdo/servigo

e Em outros, com provedor de solucdao de GEO IP
o Alguns desses, possuem mecanismos, outros nao

e Muitas vezes ndo ha uma relacdo cliente/servidor entre as partes. Dificil
entdo cobrar agilidade.



Conclusao

Ha mercado/necessidade
Solu¢Bes nao sao as melhores
Parte afetada € a mais fraca na cadeia de consumo
Melhorar mecanismos/processo

e Draft Self-published IP Geolocation Data [1]
Padronizar mecanismos para corre¢ao

e C(learing House?



Referencia

[1] Self-published IP Geolocation Data

https.//tools.ietf.org/html/draft-google-self-published-geofeeds-02



Perguntas?




