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Objetivo

Expor como foi implementado o monitoramento do projeto WiFi Livre SP
utilizando ferramenta SimetBox, voltado a afericdo da qualidade de
servico e fiscalizacao de SLAs.



AVISO

O monitoramento do projeto WiFi Livre SP utiliza niveis altos de
agregacao e anonimizagao: contadores de numero de conexoes,
contadores de bytes/segundo trafegados, resultados de testes
ativos de protocolo (ping e similares), testes SIMET.

A PRODAM-SP e a Prefeitura Municipal de Sao Paulo ndo
monitoram nem coletam metadados ou conteudo de trafego, nem
tem acesso a este nivel de informacéo.

Nota: O contrato e o edital licitatério siao anteriores ao Marco Civil.




A PRODAM-SP

pfadam

Empresa de Tecnologia da Informag¢ao e Comunicacao do municipio de Sao Paulo
e [Foco em governo eletrbnico e servigos de apoio ao cidadao
e Hospeda e desenvolve aplicacdes e sistemas:

Possui dois datacenters com sala cofre, para hosting e colocation
Alta plataforma (sistemas legados)

Baixa plataforma tradicional e web, virtualizada

Ambiente de Cloud para SaaS e laaS
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e Certificada MPS.br nivel F



A PRODAM-SP

pfadam

Empresa de Tecnologia da Informacdo e Comunicagao do municipio de Sao Paulo

e Presta servigos de consultoria, administracédo, geréncia e operacao de redes IP

e A rede municipal conta com mais de 3000 pontos:

o A maioria conectada através de circuitos terceirizados de operadoras

o Rede optica: alguns anéis metro-ethernet em fibra optica 1Gbps e 10Gbps
o Rede Radio: Interligacao de algumas Unidades

o Projeto de expanséao futura em andamento

e Certificada MPS.br nivel F



O Projeto WiFi Livre SP

e

Fruto de uma iniciativa da Prefeitura de Sao Paulo (PMSP), através de parceria entre a
Secretaria de Servigos (SES-PMSP) e a PRODAM-SP.

Tem como objetivo levar internet gratuita e de qualidade disponibilizando um sinal Wi-Fi nos
principais Parques e Pracas de cada regiao da capital.

A acao busca encorajar a ocupacao do espaco publico e a cidadania por meio da inclusao
digital.

Efetividade do projeto como politica publica estudado pela Universidade Federal do ABC
(UFABC).

http://wifilivre.sp.gov.br
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O Projeto WiFi Livre SP

e Duas prestadoras de servico independentes operam o servico
o IPs pertencem aos Sistemas Autbnomos destas operadoras (relevante para o Marco Civil)
o Responsaveis pelo monitoramento automatizado (Zabbix e contadores de utilizagéo)

e 120 pracas distribuidas pelo municipio de Sao Paulo
e Gestao e fiscalizagao feita pela PRODAM-SP

e Parceria entre NIC.br e PRODAM-SP para utilizagcao do SIMET
o SIMET é utilizado para monitoramento independente, e os dados s&o publicos!
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Detalhes relevantes

e A operacao é realizada via contrato de servico de fornecimento de acesso a Internet, e
realizada pela empresas WCS e o consorcio Ziva/AmericaNET.

e O fornecimento de energia elétrica é de responsabilidade da SES-PMSP,

consequentemente incidentes causados por falta de energia elétrica nao sao refletidos
nos SLAs das Operadoras.

e PRODAM-SP envia relatorios periodicos para SES-PMSP, que possui acesso as
interfaces espelho do monitoramento.

e PRODAM-SP realiza auditorias periddicas e também eventuais nos locais, verificando
todas as instalagdes e realizando testes de performance



SIMET e o WiFi Livre SP

e Parceria entre NIC.br e PRODAM-SP
e SIMET permite a medicido neutra, publica e independente

e NIC forneceu os equipamentos iniciais (SIMETBox), e adequou o SIMET (firmware e
portal) para as necessidades do monitoramento do WiFi Livre SP

e Todas as medicoes no SIMET do WiFi Livre SP sao feitas pela interface de radio (e
nao pela interface ethernet).

e A empresa Terceira nao tem acesso a configuracao do SIMET



SimetBox

O Simet Box € um equipamento oferecido pelo NIC.br com o objetivo de analisar a
qualidade da Internet.

Principais testes do Simet para o projeto:

Vazao TCP e UDP
Ping para o first-hop
Laténcia

Perda de pacotes

https://simet.nic.br/simetbox.html
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Problemas com o hardware do SimetBox

e |nicialmente, hardware SOHO dentro de shelters inadequados
o Deslocamento de equipes das terceirizadas e da PRODAM-SP devido a
travamento (e até queima) do equipamento.

e Solucao: trocar para radios outdoor Ubiquiti, fornecidos pelas terceirizadas
o Uso de radio outdoor melhorou a qualidade da medicao pelo posicionamento dos
SimetBoxes.
o Nova versio do firmware SIMET foi desenvolvida pelo NIC.br para estes modelos
de radios.

Nota: Quando a Ubiquiti altera a versdo do hardware, o firmware do SimetBox pode nao
funcionar nessa nova versao!



Acoes conjuntas futuras (SIMET)

O sistema SIMET foi originalmente projetado para monitoramento por clientes
independentes, agregado no PAS por Sistemas Autbnomos.

Utilizacdo do SIMET pelo projeto Wifi Livre SP tem caracteristicas diferentes: conjunto de
SimetBox (grupo) alocado em diversos AS, que deve ser agregado pelo conjunto.

e Portal para agrupamento de SimetBox por proprietario:

o Interface mais confortavel para extracao periodica de dados do SIMET de um
grande conjunto (fechado) de SimetBox por sistema automatizado;

o Maior automacgao dos procedimentos de provisionamento, para nao onerar as
equipes do NIC.br.



Outras ferramentas

e PRODAM-SP utiliza o Zabbix, e solugdes customizadas
o NOC PRODAM-SP tem um espelho do monitoramento das terceirizadas

e Terceirizadas utilizam Cacti, Nagios, Zabbix, Solarwinds, e solu¢des customizadas

Utilizadas para acompanhar alarmes, registro de séries historicas e da disponibilidade
“preliminar” (sem considerar falta de energia elétrica), e acompanhar incidentes.



SLAs principais:

e Disponibilidade
e Laténcia first-hop e perda de pacotes

e Largura de banda de rede
(minimo por usuario 512Kbps, minimo em transbordo 256Kbps)

e Quantidade de usuarios conectados

e Laudo de Afericao para medir a qualidade do Servico (falsos positivos)



Tratamento de incidentes

Necessario verificar manualmente se estao relacionados a falta de energia elétrica, e
adicionar esta informacgao para aquele incidente.

e Sensores de presenca de energia ajudam, mas nem todas as pracas possuem
e Correlacionamento com existéncia de registro de falta de energia pela Eletropaulo

Os incidentes sao registrados pelo NOC PRODAM-SP, e acompanhados pela equipe de
gestao do projeto em planilhas (para calculo dos SLAs, e determinacio glosas e multas).
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Medicoes para Faturamento
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Perguntas.



Obrigado!
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