NFV e SDN na pratica em um ISP



Background

7/

% Quem somos?

> Pessoas de tecnologia, com experiéncia no desenvolvimento de produtos da industria
brasileira (DATACOM e PARKS), passagens por Operadoras (Embratel) e empresas de
Seguranca da Informacao (e-trust).

%  Tutoriais sobre SDN e NFV:

>  GTER38- NFV e Network as a Service usando Openstack - Marcelo Barcelos, Datacom
(ftp://ftp.registro.br/pub/gter/gter38/07-NFV-Network-As-A-Service.pdf)

> GTER36 - SDN(Software Defined Networks) - Marcelo Barcelos, Datacom
(ftp://ftp.registro.br/pub/gter/gter36/07-SdnDatacom.pdf)

> SDN Central (https://www.sdxcentral.com/sdn/ e https://www.sdxcentral.com/nfv/)
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FTTH + SDN + NFV + Cloud = SVA

% FTTH => competitividade para disponibilizar
100M e 1G no acesso aos clientes

R/
%

SDN => controle da topologia, alocagao de :>
enderecgos e VLANS, criagao de redes
privativas e publicas via interface de
software, com alto grau de automacao

Nuvem Computacional

s NFV => CPE virtual com IPv4/IPv6, Firewall e
NAT/PAT, QoS, fun¢des de DHCP e DNS,
roteador de borda BGP em commodity
servers

Internet

Cliente
Rede Interna

«  Plataforma de Nuvem laaS => padronizacao
da entrega de imagens especialistas para cada
fungao, com provisionamento por demanda
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Inovacao Rapida no Ambiente Telecom

% As empresas de Telecom do mundo trabalham para mudar o seu perfil de operagao, entrega e
langamento de produtos.

> Atentativa é adotar a cultura agil das empresas OTT Web Scale.

%  Os ISPs precisam automatizar, acelerar o tempo de entrega de servigcos e ampliar a oferta de
Self-service.

> O cliente ndo quer mais abrir chamado. Ele quer aprovisionar sozinho, no momento mais apropriado!

K/
%

As empresas que estdo tendo sucesso possuem uma caracteristica em comum:

> Sabem construir solugoes de software!

http://fembedded-computing.com/guest-blogs/why-devops-is-infecting-er-influencing-telecom-engineering/#
http://www.devopsdigest.com/devops-culture-takes-root-in-telecom
https://www.sdxcentral.com/articles/contributed/devops-cultural-shift-telecom-scott-raynovich/2015/05/
http://theinstitute.ieee.org/ieee-roundup/blogs/blog/the-softwarization-of-telecommunications-systems
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Plataforma Convergente de Acesso e Nuvem
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Plataforma Convergente de Acesso e Nuvem

7/

% Multiplas formas de controle da Plataforma
> O Portal Administrativo permite que o ISP controle a Plataforma via interface Web
> Facilita a integracdo com as aplicagdes atuais do cliente via Interface REST

> Clientes CLI para interagdo com a plataforma
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Topologia padronizada: Cluster

s  Composto por:
> [Minimo] 2 servidores e 2 switches => redundancia de equipamentos

> Equipamentos de acesso GPON ou WiFi interconectados em L2
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Topologia padronizada: Cluster

R

<  Autdonomo:

> Numeragdo ASN, IPv4 e IPv6 para o cluster; roteadores de Borda BGP e/ou OSPF
Virtualizados

> Nuvem local com possibilidade de Redes e Cloud Servers privados ou publicos
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Topologia padronizada: Cluster

«  Circuito de cliente:

> Cada cliente possui um Roteador Virtual com DHCP, DNS, Firewall, NAT/PAT IPv4, SLAAC
IPv6, e utiliza uma VLAN transparente (modo TLS) entre o cluster e o GPON de cliente

> Criacao de profiles que permitem entregar por exemplo: Banda Larga (IP dindmico e
NAT), Business (IP Fixo e NAT) e Corporate (/29)
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Principais vantagens

Nao existe ponto uUnico de falha na parte de concentracao

Escala horizontalmente, adicionando mais servidores ao Cluster => Scale Out
X Scale UP

Mantém os mesmos comandos CLI e mesma interface REST quando cresce
CPE de cliente por demanda => de 10M até 1G sem “truck rollout”

Interfaces modernas de programacao facilitam a integracao com 0SS, BSS e
BPM => interface REST

Tecnologia core baseada em servidores padronizados (COTS) e em Open
Source
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Obrigado!

Marcelo Boeira de Barcelos

mb@smart6.com.br

514042 1284

www.smarté6.com.br
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Portal ISP

Automatiza o processo de provisionamento de circuito de cliente: criacao, suspensdo, bloqueio, exclusdo
O cliente possui uma definicao de banda Internet por local fisico

R 0
L X4

@ @
>|D 1 >> Contratos do Assinante >> Exibir ~ Planos >> Indice Portal IsP

inantes

# Planos # Planos +Nowo
Detalhes do Contrato al Planos do Contrato
[ editar oV D Nome Mnemanico Banda Franquia Prego
L Telefonia . Telefonia :
2 50068
Assinante: em Intermet Ltda D Nome Ativo  Data de Ativagio  Preco
Internet OfficeSMega  True
D: 4 oce
VoIP Pligg True
Enderego de Instalago: s oce
Total
oce
7 61440 oce R$ 819,00
N mare de Serie de Fauipaments: 0 0GB R$3390
Office-5Mbps 5120 25068 R$63,00
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Portal ISP

Smart6 - Portal do Assinante - Mozilla Firefox

Smart6 - Portal do Assin... X | +

’0‘ DHCP IP 4 SLAAC IP 6 &) DR https://portal.smart6.com.br/usage e |[Q search % B8 43 8 4
* V 7 V 7 EEs6v [EParticv ESDataComv  [EMost Visitedv  MGmail - Entrada (3881... & Google Drive D Sistema Web-DATAC... D DATACOM - Ramais  C! Converge! Network Di... &% Communications/Net... #Welcome Back & LOGIN

Assinante: Smart6 Tecnologia em Internet Ltda  Contrato Selecionado: 746001 - Av. Ipiranga 7464, Sala 503, Porto Alegre v

DNS e auditoria
automaticamente

Histérico de Utllizacdo

As informagges abaixo referem-se ao contrato selecionado.

provisionados

utilizagéo do plano Internet Business 20 Mega

o, Ultimas Horas

«  Cria todos os

contadores e objetos a 5

serem monitorados,

permitindo que os
Ultimo Més

gréficos aparecam no

portal de Cliente R

Download M Upload — Linite Download/Upload

GTER42



Outras funcionalidades

Smart6 - Portal do Assinante - Mozilla Firefox

Smart6 - Portal do Assin... X | +

€) © & | htpsu/iportaLsmart.com brivoucher < |[Q search *E8 9 3 o
< Integracdo com Captive Portal Wifi Ml e

em Areas Comuns

< Bilhetagem VolP

« Crie vouchers para acesso a0 Wi-Fi disponivel nas dreas comuns do prédio ou condominio onde é nosso dlente.
@  * Conectesea rede Smart6Vouchers e insira o cidigo do voucher na pagina nical para comegar a utizar a Infernet
« Cada voucher possui duragao de 1 dia a partir do inicio do seu uso.

A o Sione e Unkiio- e ook o tibia e s

Portal ISP

Telefonia

nformagdes abaixo referem-se ao contrato selecionado,

Criar Novo Voucher

Nome do Usuirio: Salvar

Planos

Pesquisar
L Telefonia

Origem: 555140421284 Ang: 2016 Més: 10 Search

Registro de Ligacdes Histérico de Vouchers

cadigo Nome do Usuirio Criado em situagio Revogar
Origem: 555 Periodo: 2016/
Novo Smart User 09 de Setembro, 02:38 disponivel a
Destina Inicio Valor Convidado 06de 4 Expirado
5551302 03 de Outubro, R$0,04
03 de Outubro, 13:55 00:03:48 $0,30
R$0,04

03 de Outubro, 1646

03 de Outubro, 17:03

03 de Outubro, 1743

555198903631 04de Outubro, 1446 R$0,18
551142 Outubre 0001:12 10
00:23:12 RS 5,64

Total
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Nuvem White Label

Documentacao e tutoriais em
Portugués

Imagens prontas para um
crescente numero de
aplicagoes

A escalabilidade da parte de
Nuvem independe da parte
de rede de acesso

Login

User Name

Password

Project

| Compute

‘ Network
Object Store

| Admin

Identity

ovenview

Instances

Volumes

Images

Access & Seourity

=1 admin ~

Overview

Limit Summary

Y 4

Instances VCPUs RAM Floating IPs
Used50f 10 Used 14 0f20 Used 13,216 of 51,200 Used 50f 50

Volume Storage

Used 061,000

Usage Summary

Select a period of time to query its usage:

From: | 2016-10-01 To: 2016-10-24 The date should be in YYYY-mm-dd fermat.

Security Groups
Used 8of 10

Active Instances: 5 Active RAM: 12.9GB This Period’s VCPU-Hours: 7803.92 This Period's GB-Hours: 58596.70 This Period's RAM-Hours: 7677995.75

Usage
Instance Name VCPUs Disk RAM
web1 4 20GB 2GB
pabx1 2 40GB 4GB
videol 4 20GB 3.0GB
video2 2 10GB 2GB
dokuwikit 2 10GB 1GB

Displaying 5 items

Time since created

2 months, 1 week

2 months, 1 week

2 months

2 months

2 weeks, 3 days

& admin v

Volumes

Used 00f10

& Download CSV Summary
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Topologia L3 e L2
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Os prédios e clientes empresariais sdo atendidos por
GPON, sendo que cada cliente recebe uma ONU e uma
VLAN independente, usando servigo transparente (TLS)
nos equipamentos.

Os equipamentos OLT sdo interligados via L2, com
protocolos EAPS ou xSTP. Assim, cada cluster pode
abrigar aproximadamente 4.000 clientes.

> OLT DATACOM DM4610
> ONU DATACOM DM984

> Switch L2 DATACOM DM4100 ou DM1200

[NFV] Cada cluster possui 2 roteadores virtuais de borda
BGP redundantes. Cada cluster possui a liberdade de
conexdo com os provedores IP transito melhor
habilitados para aquela regido.

[NFV] Roteadores virtuais servem como agregac¢ao e
distribuicdo dos circuitos de clientes.

[SDN] Toda a infraestrutura de rede é criada e escala via
AP| REST e acréscimo de mais servidores COTS.
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Topologia - Infraestrutura do Cluster
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Roteamento L3 de agregacao e de borda Internet, com BGP e VRRP
IPv4 via DHCP e IPv6 via SLAAC

DNS Resolver, DNS Authority e DynDNS

Syslog centralizado, NTP

Nao utiliza PPP e BRAS, economizando overhead e sem ponto Unico de falha
AAA baseado em Radius

Firewall, NAT(IPv4), VPN IPSec e QoS

Contadores e objetos para monitoramento de banda e de servicos
Graficos de Monitoramento da Infraestrutura

Nuvem Privada e Publica, com servidores virtuais e armazenamento
Permite monitoracao legal de trafego
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Topologia - Tipos de Clientes Empresariais

Office

>

VVY

Recebem enderecos IPv4 privados para rede interna e para nuvem privada.
Na saida Internet utilizam NAT, com IPv4 publico unico por cliente, alocado
dinamicamente.

IPvé com endereco global fornecido via SLAAC.

CPE de cliente fica virtualizado na infraestrutura do cluster.

Acessos Internet do cliente X vinculados a IP publico Y inequivocamente,
com auditoria.

Servidores virtuais somente privados. Nao podem receber IPv4 ou IPv6
publico.
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Topologia - Tipos de Clientes Empresariais

Business

>

V.V

vV

Recebem enderecos IPv4 /30 publicos e dinamicos. CPE é responsabilidade
do cliente.

IPv6 com endereco global fornecido via SLAAC.

Permite configuracao de servidores e VPN na rede do cliente através de
DynDNS.

Acessos Internet do cliente X vinculados a IP publico Y inequivocamente.
Recebe rede DualStack IPv4 e IPv6 para os servidores virtuais, sendo o |IPv4
privado. Os servidores virtuais podem receber IP publico, IPv4 e IPv6.
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Topologia - Tipos de Clientes Empresariais

K/

*%* Corporate

> Recebem enderecos IPv4 /29 publicos e fixos. CPE é responsabilidade do
cliente.

> |Pv6 com CIDR /48.
> Equivalente ao servigo de IP Dedicado.
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Federacao

* A estrutura de controle da Federacdo de Clusters encontra-se em Datacenters redundantes.

O/

< O controle administrativo da infraestrutura e dos clientes, bem como os dados de
monitoracao de cada cluster encontram-se nessa estrutura central.
% O portal de clientes fica na estrutura centralizada.

O/

% Opcao de compartilhamento ou separagao de instancias por cliente
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