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Abuso	

•  Uso	da	rede	de	forma	maliciosa	/	sem	consenCmento:	
–  Spam	
–  Phishing	
–  Interceptação	de	tráfego	(Sniffing)	
–  Spoofing	
–  Ataques	de	negação	de	serviço	
– Malware	
–  Exploração	de	vulnerabilidades		
–  Invasão		
–  Vazamento	de	dados	



Impactos	e	Desdobramentos		

•  Impactos	operacionais	e	de	negócios	
– danos	à	imagem	
– perda	financeira	
–  indisponibilidade	de	recursos	

•  negação	de	serviço	
•  IPs	em	blacklist	

– problemas	legais	



Abuso	=	Lucro	para	Criminosos	

hVps://krebsonsecurity.com/2016/09/israeli-online-aVack-service-vdos-earned-600000-in-two-years/		



Consequências do Abuso em Rede 

hCp://www.bbc.co.uk/news/amp/37439513	

620Gbps contra o Blog do Brian Krebs	



Consequências	do	Abuso	em	Rede	

hCps://twiCer.com/briankrebs/status/779111614226239488			

hCps://krebsonsecurity.com/2016/09/the-democra)za)on-of-censorship/		



hCp://www.theregister.co.uk/2016/11/28/router_flaw_exploited_in_massive_aCack/		



hVp://www.pcworld.com/arCcle/3133847/internet/ddos-aVack-on-dyn-knocks-spoCfy-twiVer-github-etsy-and-more-offline.html		



Risco	Potencial	Imposto	à	Internet	

hVp://stats.cybergreen.net/		



Potencial	Ofensivo	– em	Tbps	

hVp://stats.cybergreen.net/country		



Disposi)vos	Vulneráveis	

OPEN	RECURSIVE	DNS 	 	 	 	 	 																	BRAZIL				#4	

hVp://stats.cybergreen.net/country/brazil/		

OPEN	NTP	 	 	 	 	 	 	 	 	 														BRAZIL				#5	



Disposi)vos	Vulneráveis	

OPEN	SNMP		 	 	 	 	 	 	 	 																	BRAZIL						#1	

hVp://stats.cybergreen.net/country/brazil/		

OPEN	SSDP 	 	 	 	 	 	 	 	 														BRAZIL				#11	



Disposi)vos	Infectados	
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Period: 2016-09-15--2017-05-20

Unique IPs infected with Mirai: 5 RIRs
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Disposi)vos	Infectados	
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Period: 2017-01-01--2017-05-20

Unique IPs infected with Mirai: Top 10 CCs, LAC Region
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Podemos	Melhorar	o	Cenário?	



www.lacnic.net/en/web/anuncios/2017-amenazas-en-linea-se-fortalece		



LAC-AAWG	
•  Desenvolver	uma	comunidade	anC-abuso	na	região	LAC;	
•  Servir	como	um	fórum	para	operadores	de	redes	e	

especialistas	em	anC-abuso;	
–  promover	o	diálogo	entre	comunidades	e	grupos	de	trabalho	

existentes	

•  Fomentar	o	desenvolvimento	de	recomendações	anC-abuso	e	
melhores	práCcas	operacionais	(BCOPs)		
–  abordar	questões	específicas	da	região	e	globais.	
–  parCcipar	e	contribuir	para	a	comunidade	global	

•  Coordenar	aCvidades	de	conscienCzação	contra	o	abusos	
–  IncenCvar	a	adoção	de	melhores	práCcas	e	operações	anC-abuso	



Como	Par)cipar	
•  Lista	BCOP	bcop@lacnog.org	

–  lista	aberta		do		Grupo	de	Trabalho	BCOP	do	LACNOG,	desCnada	a	
discussão	de	melhores	práCcas	operacionais	para	serviços	de	redes;	

•  Lista	LACNOG	lacnog@lacnog.org	
–  lista	aberta		para	a	discussão	de	questões	do	funcionamento	e	

operações	de	redes	em	geral,	não	se	limitando	a	segurança;	
•  Lista	LAC-SEC	seguridad@lacnic.net	

–  lista	aberta	dedicada	a	discussão	de	questões	de	segurança	em	um	
contexto	amplo,	não	limitando	a	resposta	e	miCgação	de	incidentes	de	
segurança;	

•  Lista	LAC-CSIRTs	lac-csirts@lacnic.net	
–  lista	fechada,	desCnada	a	assuntos	relacionados	ao	tratamento	de	

incidentes	de	segurança.	ParCcipação	insCtucional,	restrita	a	membros	
de	Cmes	de	resposta	a	incidentes	de	segurança	(CSIRT).		



Como	Contribuir?	

•  parCcipar	das	listas	de	discussão	
•  ajudar	no	desenvolvimento	de	boas	práCcas/
BCOPs	
– sugerir	temas	

– desenvolver	conteúdo	técnico	
–  traduzir	BCPs/BCOPs	existentes	
– ser	editor/revisor	de	um	documentos	



Como	Contribuir?	

•  ajudar	na	conscienCzação	acerca	de	boas	
práCcas	existentes	
– produzir	/	promover	conteúdo	relacionado	a	boas	
práCcas		
•  newsle7er,	whitepaper,	blogpost,	palestra,	webinar,	
etc...	

–  fomentar	a	adoção	



BCOPs	em	Desenvolvimento 		

•  BCOPs	
– BGP	ImplementaCon	
– Mi)ga)on	of	aCacks	directed	to	CPE	devices	
– First	steps	on	IPv6	implementaCons	
– Remote	Triggered	BlackHole	routes	(RTBH)	
– Spanish	translaCon	of	the	documentRIPE-631:		
IPv6	TroubleshooCng	for	ResidenCal	ISP	
Helpdesks.	



Documentos	

LACNIC	27	

•  M3AAWG	tem	atualmente	42	arCgos	disponíveis		
(For	the	Industry	->	Best	PracCces	)	
	
hVps://www.m3aawg.org/published-documents	

•  Essas	melhores	práCcas	e	tutoriais	abordam	tanto	os	desafios	
emergentes	como	os	atuais	de	combate	ao	abuso,	como	
métodos	para	combater	o	monitoramento	indiscriminado,	os	
processos	para	abuse	desk,	as	técnicas	anC-phishing	e	
anCspam,	as	melhores	práCcas	para	remetentes	de	e-mail	e	
outros	tópicos	relevantes.	



Algumas	BCPs	de	M3AAWG		

LACNIC	27	

•  M3AAWG	IntroducCon	to	ReflecCve	DDoS	AVacks	

•  M3AAWG	IniCal	RecommendaCons:	Arming	Businesses	Against	DDoS	
AVacks		

•  M3AAWG	MulCfactor	AuthenCcaCon	RecommendaCons	
	
•  M3AAWG	Password	RecommendaCons	for	Providers	

•  Managing	Port	25	for	ResidenCal	or	Dynamic	IP	Space	Benefits	of	AdopCon	
and	Risks	of	InacCon	(December	01,	2005)	



Obrigada!	
	

Perguntas?	
Voluntários?!!?	

	
lucimara@cert.br	
oflaherty@isoc.org	
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