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 A apresentação
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 Orientando sobre qual o sistema operacional ideal para a função de quagga.

 Selecionando Hardware de baixo custo e Troughhput suportado

 Aplicações deste roteador.

 Instalando Sistema operacional FREEBSD

 Instalando o Quagga  e configurando.

 Daemon

 IPV4  E IPV6

 Rota estática IPV4 E IPV6

 OSPF e  OSPFV3

 BGP IPV4 E IPV6 

 Filtros e comunidades como exemplo as do IX.SP

 Ajustes finos

 Sugestões e discussão



Objetivo  e sobre o quagga
 Esta apresentação tem a principal tarefa de fazer um visão ampla de 

uma solução de baixo custo para roteamento de borda usando o 
protocolo BGP/OSPF em endereçamentos IPV4 e IPV6, comunidades de 
bgp e uma largura de banda com o melhor custo x benefício:

 Daemon Quagga

 Quagga é uma suíte de software de roteamento, fornecendo implementações de 
OSPFv2, OSPFv3, RIP v1 e v2, RIPng e BGP-4 para plataformas Unix, 
particularmente FreeBSD, Linux, Solaris e NetBSD. 

 A arquitetura Quagga consiste em um daemon núcleo, zebra , que atua como uma 
camada de abstração para o kernel Unix subjacente e apresenta a API Zserv sobre 
um fluxo Unix ou TCP para clientes Quagga. 

 Permite uma fácil configuração com modelos de configuração muito semelhante ao 
cisco permitindo uma rápida manutenção , diagnostico e recursos de um roteador 
de grande porte.

http://www.quagga.net/


Sobre o Quagga
IPv4 IPv6

zebra - interface do kernel, rotas 
estáticas em IPV4 e IPV6

Ripd Ripngd - RIPv1 / RIPv2 para IPv4 e 
RIPng para IPv6

Ospfd Ospf6d - OSPFv2 e OSPFv3

Bgpd - BGPv4 + (incluindo suporte de 
família de endereços para 
multicast e IPv6) suportado na 
nova versão PIM

Isisd - IS-IS com suporte para IPv4 e 
IPv6

Olsrd - Fornece um roteamento mesh 
para redes Wireless

Ldpd - Protocolo de Distribuição de 
Etiquetas MPLS (disponível em 
openbsd)

Bfdd - Detecção de Encaminhamento 
Bidirecional



Sistemas operacionais indicado

 Freebsd:

 Tem uma maior eficiência no encaminhamento do trafego permitindo alguns 
tunnings no kernel com foco em otimização de encaminhamento de pacotes e 
com uma estrtura “mais leve” e não tem muita dificuldade para administrar.

 Debian

 Permite uma rápida configuração e instalação simples e com suporte nativo aos 
hardwares mais atuais evitando a necessidade de ficar instalando drivers e etc, 
com alguns comandos já se é possível subir um Quagga rapidamente, e pode 
ser administrado por pessoas que estão iniciando no mundo linux.

 OpenBSD

 Um dos melhores sistema operacional para fazer toda a parte de routing e core, 
suportando BGP/OSPF/ISIS/BFD/MPLS*/LDP*/VPLS*, porem exige do 
administrador um alto conhecimento de BSD.



Como escolher um bom hardware:

 Os itens :

 Processador

 Placa Mãe

 Troughput suportado dos slot PCIe.

 Suporte a recursos de bridge entre slots PCIe.

 Memória ram e Velocidade

 Disco Rígido

 Fontes de alta confiabilidade



O processador

 Intel® Xeon® processor Quad-Core Intel 5300 

 Suporta uma comutação rápida e calculo rápido de até 12 segundos de 
uma tabela FULLROUTING e publicada na tabela FIB (FIB é a tabela 
aonde é tratado as rotas de encaminhamento de pacotes na qual já estão 
calculadas , diferente da RIB que são todas as rotas recebidas de todas as 
formas mas nem sempre divulgadas na tabela FIB).

 Permite fazer o trasbordo de IRQ de cada NIC a cada core do processador, 
e com isso um melhor gerenciamento do CPU e recursos.

 Processador atualmente de baixíssimo custo.



Placa Mãe
 Troughput suportado dos slot PCIe.

PCIe 2.0 1x pode lidar com até: 5GT / s (~ 500MB / s), 
então em um formato x8 significa um total de 40GT / s 
(~ 4GB / s) por Slot x8. E x16  pode suportar até  8GB/S 
por  slot.

Pci Express 3.0 pode suportar até 15.75 GB/s com um 
overhead 20% menor em relação ao Pci 2.0.

Pci Express 4.0 (ainda aguardado as especificações para 
este ano) suporta em teoria até 31,51GB/s



Estrutura PCIExpress

Um exemplo da topologia PCI Express; As "caixas de junção" brancas representam portas 
de downstream de dispositivos PCI Express, enquanto as de cinza representam portas a 
montante.



Alguns recursos interessantes.
 Interconnect

 Os dispositivos PCI Express se comunicam através de uma conexão lógica 
chamada de interconexão [7] oulink . Um link é um canal de comunicação 
ponto-a-ponto entre duas portas PCI Express permitindo que ambos 
enviem e recebam solicitações PCI normais (configuração, E / S ou 
memória de leitura / gravação) e interrupções ( INTx , MSI ou MSI-X ) . No 
nível físico, uma ligação é composta de uma ou mais pistas . [7]periféricos 
de baixa velocidade (por exemplo, um 802.11 Wi-Fi cartão ) usar uma 
única pista (x 1) ligação, enquanto um adaptador de gráficos tipicamente 
utiliza uma ligação muito mais ampla e mais rápido de 16 vias.

https://en.wikipedia.org/wiki/PCI_Express#cite_note-faq1-7
https://en.wikipedia.org/wiki/Interrupt
https://en.wikipedia.org/wiki/Peripheral_Component_Interconnect#Interrupts
https://en.wikipedia.org/wiki/Message_Signaled_Interrupts
https://en.wikipedia.org/wiki/PCI_Express#cite_note-faq1-7
https://en.wikipedia.org/wiki/IEEE_802.11
https://en.wikipedia.org/wiki/Wi-Fi
https://en.wikipedia.org/wiki/Wireless_network_interface_card


Hardware para 10 GB/S  de troughput 
de teste
Servidor DELL POWEREDGE 1950 

G3
Processador Quad-Core Intel Xeon 5300
8 GB RAM
2 HD SAS 146BG

Valor R$800,00



Hardware para 10 GB/S  de 
troughput de teste
 Usando uma placa single ou Dual o troughput será o mesmo por 

conta do slot PCI

 Modelo : Intel  X520-da2 SFP+ Single

 Velocidade PCIe v2.0 :(5.0GT/s) 

 Velocidade considerada para nosso cenário: 4GB/s 

 Valor unitário: R$800,00
 Total 2 placas: R$1600,00



Total de Hardware para 10GB/S

Qtd
.

Equipamento Valor 
unitário

Valor total Troughput 
real

1 Servidor DELL 
POWEREDGE 1950 G3 
2GBe

R$800,00 R$800,00 2GB/S

2 NIC Intel X520-da2 SFP+ 
Single

R$798,00 R$1596,00 8GB/S

Total R$2.396,0
0

10GB/S



Duvidas ?



Instalando FREEBSD



Aguarde que ele irá para a próxima tela automaticamente



Pressione enter para instalar



Selecione o tipo de teclado



Selecione com as setas a opção continue..... E aperte enter



Digite o nome do servidor



Selecione os componentes opcionais a instalar 



Caso for usuário iniciante selecione “Auto”



Aperte enter (a opção diz se você quer particionar o disco)



Selecione MBR



Aperte finish



Aperte enter para escrever as modificações no disco.



Aguarde a instalação...



2017-05-03_12-17-32



Selecione a interface de gerencia



Selecione yes e aperte enter



Selecione yes ou no para configurar via DHCP



Selecione yes ou no para configurar a gerencia via IPV6



Preencha com as informações de DNS SERVER



Selecione a região



O País



E o fuso horário



Aperte enter...



Skip....



Skip....



Configurações básica do sistema (pode usar o padrão)



Opções  de segurança , aperte ok....



Esta opção pergunta se você quer criar outros usuarios



Caso não desejar configurar mais nada, exit...



Se você deseja após a instalação abrir o shell e modificar mais 
algo



Agora aperte em reboot, e remova cd/iso/usb de instalação



Algumas 
observaçõe
s

 Para  a instalação do quagga é necessário 
que  a maquina tenha acesso a internet 
para baixar os pacotes.

 Para o acesso ssh por usuario root é 
necessário editar as configurações no 
sistema para permitir o acesso. vi 
/etc/ssh/sshd_config //Procure esta linha 
“#PermitRootLogin no” e entao deixe ela 
assim: “PermitRootLogin yes”.



Duvidas ?



Instalando o Quagga



Comandos iniciais 

cd /usr/ports/net/quagga

make install

Após isto siga as próximas imagens: 



2017-05-03_12-55-26



2017-05-03_12-53-00



2017-05-03_12-51-16



2017-05-03_12-43-42



2017-05-03_12-38-38



2017-05-03_12-37-48



2017-05-03_12-36-34



2017-05-03_12-36-19



Após primeira parte de instalação 
do Quagga

 Cd /

 Pkg install net/quagga

 Seguir as imagens:



2017-05-03_12-35-49



2017-05-03_13-07-31



Editar os rc.conf para inciar 
automaticamente o quagga no boot

 echo quagga_enable=\"YES\" >> /etc/rc.conf

 echo quagga_daemons=\"zebra bgpd ospfd ospf6d\" >> /etc/rc.conf

 echo router_enable=\"YES\" >> /etc/rc.conf

 echo watchquagga_enable=\"YES\" >> /etc/rc.conf



Criar a senha de acesso no quagga

 touch  /usr/local/etc/quagga/ospfd.conf

 echo \hostname ROTEADOR-LIVRE\ >> 
/usr/local/etc/quagga/ospfd.conf

 echo \password minhasenha\ >> /usr/local/etc/quagga/ospfd.conf

 echo \enable password minhasenha\ 
>>/usr/local/etc/quagga/ospfd.conf

 touch  /usr/local/etc/quagga/zebra.conf

 echo \hostname ROTEADOR-LIVRE\ >> 
/usr/local/etc/quagga/zebra.conf

 echo \password minhasenha\ >> /usr/local/etc/quagga/zebra.conf

 echo \enable password minhasenha\ 
>>/usr/local/etc/quagga/zebra.conf

 touch  /usr/local/etc/quagga/bgpd.conf

 echo \hostname ROTEADOR-LIVRE\ >> 
/usr/local/etc/quagga/bgpd.conf

 echo \password minhasenha\ >> /usr/local/etc/quagga/bgpd.conf

 echo \enable password minhasenha\ >> 
/usr/local/etc/quagga/bgpd.conf

 touch  /usr/local/etc/quagga/ospf6d.conf

 echo \hostname ROTEADOR-LIVRE\ >> 
/usr/local/etc/quagga/ospf6d.conf

 echo \password minhasenha\ >> /usr/local/etc/quagga/ospf6d.conf

 echo \enable password minhasenha\ >> 
/usr/local/etc/quagga/ospf6d.conf



Otimizando o sistema operacional  
sysctl.conf

 echo \#Otimizar Quagga\ >> /etc/sysctl.conf

 echo \kern.ipc.somaxconn=8192\ >> /etc/sysctl.conf

 echo \kern.maxfiles=65535\ >> /etc/sysctl.conf

 echo \kern.maxfilesperproc=57636\ >> /etc/sysctl.conf

 echo \net.inet.tcp.delayed_ack=0\ >> /etc/sysctl.conf

 echo \net.inet.tcp.sendspace=65535\ >> /etc/sysctl.conf

 echo \net.inet.udp.recvspace=65535\ >> /etc/sysctl.conf

 echo \net.inet.udp.maxdgram=57344\ >> /etc/sysctl.conf

 echo \net.local.stream.recvspace=65535\ >> /etc/sysctl.conf

 echo \net.local.stream.sendspace=65535\ >> /etc/sysctl.conf



Iniciado o quagga e módulos

 /usr/local/etc/rc.d/quagga start  Para iniciar

 /usr/local/etc/rc.d/quagga stop   Para parar



Duvidas ?



Configurando o 
quagga



Noções básicas :
 Zebra: É o modulo que faz toda  a parte de layer 2 e layer 3 como

 Vlans, Ip nas interfaces como V4/V6, etc..

 Como acessar: telnet localhost 2601

 BGPD: É modulo responsável por toda parte de BGP, FILTROS, 
COMUNIDADES DE BGP, PEERINGS.

 Como acessar: telnet localhost 2605

 OSPFD / OSPF6D: É modulo responsável por toda parte de OSPF do roteador.

 Como acessar: telnet localhost 2604

 Para salvar a configuração 
 copy running-config startup-config  
 OU: do copy running-config startup-config



Configurando zebra, noções basicas
 Idetificando as interfaces:

 Configurando interface

 Configurando vlan



Configurando zebra, noções básicas
 Configurando rota estática

 Salvando configurações

 Ou

 Configurando loopback



Configurando OSPF BÁSICO
 Acessando localmente

 Configurando OSPF:
 ROTEADOR-LIVRE# conf t (Entra do modo configuração do router)

 ROTEADOR-LIVRE(config)# router ospf  (entra na configuração do ospf)

 ROTEADOR-LIVRE(config-router)# network 192.168.1.0/30 area 0.0.0.0 ( a rede onde ele ira fechar a comunicação OSPF e area , 
recomenda-se usar 1 area por roteador conectado ao core , para não ter uma quantidade desnecessaria de rotas)

 ROTEADOR-LIVRE(config-router)# redistribute connected (distribuir ips atribuidos a interface neste roteador)

 ROTEADOR-LIVRE(config-router)# redistribute static (distribuir rotas estaticas configuradas neste roteador)



Troubleshoot OSPF Basico
 do show ip ospf interface

 Exibe as interfaces ativas no OSPF

 do show ip ospf database

 Exibe a base de informações e rotas do ROUTER OSPF

  do show ip ospf neighbor

 Exibe as informações dos roteadores vizinhos 



Troubleshoot OSPF Basico exemplo



Configurando BGP (exemplo IX.SP)
 IPV4 SEÇÃO BGP

  bgp log-neighbor-changes

  bgp always-compare-med

  network 192.0.2.0/24

  network 198.51.100.0/24

  network 203.0.113.0/24

  neighbor IX_br-IPv4 peer-group

  neighbor IX_br-IPv4 remote-as 26162

  neighbor IX_br-IPv4 next-hop-self

  neighbor IX_br-IPv4 soft-reconfiguration inbound

  neighbor IX_br-IPv4 route-map BGPv4_IX.br_OUT out

 neighbor 187.16.216.253 peer-group IX_br-IPv4

  neighbor 187.16.216.253 description rs1.saopaulo.sp.ix.br

  neighbor 187.16.216.254 peer-group IX_br-IPv4

  neighbor 187.16.216.254 description rs2.saopaulo.sp.ix.br

  neighbor 187.16.223.253 peer-group IX_br-IPv4

  neighbor 187.16.223.254 peer-group IX_br-IPv4

  neighbor 187.16.223.254 description rs4.saopaulo.sp.ix.br



Configurando BGP (exemplo IX.SP)

 IPV6 SEÇÃO BGP

  neighbor IX_br-IPv6 peer-group

  neighbor IX_br-IPv6 remote-as 26162

 neighbor 2001:12f8::253 peer-group IX_br-IPv6

  neighbor 2001:12f8::253 description rs1.saopaulo.sp.ix.br

  neighbor 2001:12f8::254 peer-group IX_br-IPv6

  neighbor 2001:12f8::254 description rs2.saopaulo.sp.ix.br

  neighbor 2001:12f8::223:253 peer-group IX_br-IPv6

  neighbor 2001:12f8::223:253 description rs3.saopaulo.sp.ix.br

  neighbor 2001:12f8::223:254 peer-group IX_br-IPv6

  neighbor 2001:12f8::223:254 description rs4.saopaulo.sp.ix.br

  address-family ipv6

  network 2001:db8:10::/48

  network 2001:db8:11::/48

  network 2001:db8:12::/48

  neighbor IX_br-IPv6 activate

  neighbor IX_br-IPv6 next-hop-self

  neighbor IX_br-IPv6 soft-reconfiguration inbound

  neighbor IX_br-IPv6 route-map BGPv6_IX.br_OUT out

  neighbor 2001:12f8::253 peer-group IX_br-IPv6

  neighbor 2001:12f8::254 peer-group IX_br-IPv6

  neighbor 2001:12f8::223:253 peer-group IX_br-IPv6

  neighbor 2001:12f8::223:254 peer-group IX_br-IPv6

  exit-address-family



Configurando BGP (exemplo IX.SP)
 Filtros IPV4 (Permitindo anuncio de prefixos locais do provedor para o 

IX)

 ip prefix-list BGPv4_IX.br_OUT seq 10 permit 192.0.2.0/24

 ip prefix-list BGPv4_IX.br_OUT seq 20 permit 198.51.100.0/24

 ip prefix-list BGPv4_IX.br_OUT seq 30 permit 203.0.113.0/24

 route-map BGPv4_IX.br_OUT permit 10

  match ip address prefix-list BGPv4_IX.br_OUT

 Filtros IPV6 (Permitindo anuncio de prefixos locais do provedor para o 
IX)

 ipv6 prefix-list BGPv6_IX.br_OUT seq 10 permit 2001:db8:10::/48

 ipv6 prefix-list BGPv6_IX.br_OUT seq 20 permit 2001:db8:11::/48

 ipv6 prefix-list BGPv6_IX.br_OUT seq 30 permit 2001:db8:12::/48

 route-map BGPv6_IX.br_OUT permit 10

  match ip address prefix-list BGPv6_IX.br_OUT



Configurando BGP (exemplo IX.SP)
 Comunities IPV4 (Permitindo anuncio de prefixos locais do provedor 

para o IX)

 route-map BGPv4_IX.br_OUT permit 10

  match ip address prefix-list BGPv4_IX.br_OUT

 set community 65000:15169 (Não anuncia o prefxio para o GOOGLE)

 set community 65000:2906 (Não anuncia o prefxio para a NETFLIX)

  set community 65001:16685 (Anuncia somente este prefix para a TIVIT)

 set community 65001:23106 (Anuncia somente este prefix para CEMIG 
TELECOM)

 Filtros IPV6 (Permitindo anuncio de prefixos locais do provedor para o 
IX)

 route-map BGPv6_IX.br_OUT permit 10

  match ip address prefix-list BGPv6_IX.br_OUT

 set community 65000:15169 (Não anuncia o prefxio para o GOOGLE)

 set community 65000:2906 (Não anuncia o prefxio para a NETFLIX)

  set community 65001:16685 (Anuncia somente este prefix para a TIVIT)

 set community 65001:23106 (Anuncia somente este prefix para CEMIG 
TELECOM)



Troubleshoot BGP Basico exemplo

 Verificando seções BGP:



Troubleshoot BGP Basico exemplo
 Verificando prefixos anunciados

 Verificando quantidade prefixos da seção



Troubleshoot BGP Basico exemplo
 Verificando rotas recebidas



Troubleshoot BGP Basico exemplo
 Filtrando visualização de rotas recebidas no QUAGGA
Para ver todas as rotas de um prefixo maior



Troubleshoot BGP Basico exemplo

 Filtrando visualização de rotas recebidas no QUAGGA

 Para ver todas as rotas de um prefixo exato



Testes:
 Tempo de calculo de 1 tabela “full routing”

 12 segundos já publicada na FIB



Testes:
 Tempo de calculo de 2 tabela “full routing”

 18 segundos já publicada na FIB



Duvidas  e discussão :



Referências:
 http://meefirst.blogspot.com.br/2014/01/installing-quagaa-on-

freebsd.html

 https://www.bohica.net/main/freebsd-and-unix-mainmenu-28/28-insta
lling-quagga-bgp-daemon-on-freebsd-6

 https://forums.freebsd.org/threads/56988/

 http://www.fug.com.br/historico/html/freebsd/2010-12/msg00250.html

 http://s3.amazonaws.com/academia.edu.documents/39749815/high-
end_Linux_based_Open_Router_for_IP_20151106-1317-zc02g5.pdf?
AWSAccessKeyId=AKIAIWOWYYGZ2Y53UL3A&Expires=1493598533&
Signature=x%2BGJtvlR229XTwHxE86AcnxDrx0%3D&response-
content-disposition=inline%3B%20filename%3DA_high-
end_Linux_based_Open_Router_for_I.pdf

 https://lists.freebsd.org/pipermail/freebsd-hackers/2012-July/039640.h
tml

 http://www.nongnu.org/quagga/docs/docs-multi/Using-BGP-Communitie
s-Attribute.html

 http://ix.br/route-server-and-commmunities

https://www.bohica.net/main/freebsd-and-unix-mainmenu-28/28-installing-quagga-bgp-daemon-on-freebsd-6
https://www.bohica.net/main/freebsd-and-unix-mainmenu-28/28-installing-quagga-bgp-daemon-on-freebsd-6
https://forums.freebsd.org/threads/56988/
http://www.fug.com.br/historico/html/freebsd/2010-12/msg00250.html
https://lists.freebsd.org/pipermail/freebsd-hackers/2012-July/039640.html
https://lists.freebsd.org/pipermail/freebsd-hackers/2012-July/039640.html
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Contatos

 Alexandre.gioavaneli@gmail.com

 Skype:live:alexandre.Giovaneli

 Movel:+55 31 9 8255 5555

mailto:Alexandre.gioavaneli@gmail.com
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