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Qual o objetivo desta BCOP?

Ela discute os maiores desafios relacionados as
praticas operacionais para a alocacao de prefixos
IPv6 para clientes finais

Publico alvo: ISPs implementando IPv6

Fazer as escolhas erradas no projeto da sua rede
IPv6 ira, mais cedo ou mais tarde, ter implicacoes
negativas na sua implantacao e causara retrabalho

Até entao nao existia nenhuma recomendacao
clara sobre o assunto



Mas... o que € uma BCOP?

E um documento conciso e que descreve as melhores
praticas operacionais atuais em um assunto especifico
de acordo com especialistas no assunto

E constantemente revisada pela comunidade da
Internet

N3o &€ um documento que fala sobre praticas que sao
tendéncia ou que podem aparecer no futuro, mas sim
as que refletem os melhores métodos de
implementacao no momento da sua publicacao

Existem grupos de trabalho de BCOP em todas as
regioes do mundo
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Sumario Executivo

e Escolhas erradas no projeto de sua rede IPv6 tera implicacoes
negativas mais cedo ou mais tarde...

IPv6 nao é o mesmo que IPv4. Com IPv6 vocé aloca um pequeno prefixo
para cada cliente final, de forma que eles possam utilizar quantas sub-redes
(/64s) forem necessarias.

E fortemente desencorajada a alocacdo de prefixos maiores que /56. Se
vocé quer um plano de numeracao simples, aloque um /48 para cada cliente
final.

Para facilitar o troubleshooting e ter uma rede preparada para tecnologias
futuras vocé deve considerar a numerac¢ao de enlaces WAN com
enderecamento GUA.

Prefixos nao persistentes sao considerados prejudicais em IPv6 ja que vocé
nao consegue evitar problemas que podem ser causados por simples falhas
de energia no cliente final, entao a aloca¢ao de prefixos persistentes € uma
abordagem mais segura e simples.



Tamanho do prefixo do cliente final

/48, /56 ou algo diferente?

IPv6 nao € o mesmo que |Pv4!

- No IPv6 vocé aloca “n” prefixos /64 para cada cliente final

VOoCcé nao precisa se preocupar com o
esgotamento do espaco de enderecamento IPv6 e
deve pensar grande quando planejar necessidades
futuras

Se vocé precisar de mais espaco vocé pode ir ao
seu RIR e pedir mais enderecos IPv6 sem toda a
burocracia que se tem no |IPv4



Portanto, nao economize IPv6

e Nunca aloque apenas um /64 para clientes finais!

e Ha alguns anos Tony Hain estimou que se para
cada ser humano fosse alocado um /48 nds ainda
assim teriamos espaco IPv6 por mais de 480 anos

e A falta de enderecos IPv6 nao sera nosso proximo
problema



Numeracao de enlaces WAN

/64 do prefixo do cliente final
/64 de um pool dedicado
Unnumbered

Unique Local Address (ULA)



/64 do prefixo do cliente final

e Usa o primeiro /64 do prefixo do cliente final
- https://tools.ietf.org/html/draft-palet-v6ops-point2point

- Simplifica o roteamento e o provisionamento

e Alguns CPEs nao suportam a RFC6603 (Prefix
Exclude Option for DHCPv6-PD)

- Requerimento da RFC7084 (Basic Requirements for IPv6
Customer Edge Routers)



/64 de um pool dedicado

e Cenario mais comum

e CPE realiza router discovery

- Se for um host (PPPoE) o setup esta pronto

- Se for um router, vai requisitar um prefixo (DHCPv6-PD)

e /126, /127, /112 ou /647
- RFC6164 sugere /127
- Nem todo hardware suporta
- /64 é garantido para funcionar no futuro
- LimitacOes de hardware para prefixos maiores que /64

- Alogue um /64 mas use /127 para evitar ataques de ND



Unnumbered

Sem GUAs (somente Link-Local)

Nao funciona com dispositivos que nao suportam
DHCPv6-PD

Sem GUA, sem trafego

End-hosts ficam unnumbered

Troubleshooting complicado

Link-Local ndao aparecem no traceroute

Nao recomendado para CPEs desconhecidas que
fogem ao sistema de provisionamento



Unique Local Address (ULA)

e Nao recomendado
e |CMPv6 da CPE para a Internet falha

- Pacotes com origem em prefixo ULA nao vao longe
- PMTUD vai falhar

- Conectividade IPv6 fica comprometida com problemas de
MTU no caminho que nao podem ser descobertos



WAN em resumo...

e /64 GUA é o recomendado
- Do prefixo do cliente se a RFC6603 for suportada

e Pode ser necessario quando existem mais que 2
dispositivos no enlace:
- Bridges
- Repetidores
- Redundancia (VRRP, multiplos roteadores)

- Monitoracao/troubleshooting dos dispositivos



Opcoes para alocacao de prefixos

e Alinhar o tamanho do prefixo delegado com os
nibbles do endereco (multiplos de 4 bits) para
fechar com as delegacdes reversas de DNS

e Cada rede (LAN) no cliente tera sempre um /64

- Por isso alocar um Unico /64 é errado

- Existem trabalhos no IETF que sugerem alocar um /64 por
host (p.ex., por seguranca, isolamento de clientes ou
multiplas VMs)

e Multiplos /64 sao a regra
- As politicas dos RIRs permitem alocar /48

- Prefix coloring



/48 para corporativos, /56 para residenciais

e Alguns operadores fazem assim
- Motivacao: marketing/comercial

e Alguns usuarios domeésticos avancados podem ter
problemas com isso

- Vocé nao consegue utilizar todos os 4 digitos (/48-/56)

e Alguns clientes ja possuem um plano de enderecamento
com prefixos /48 (ULA, TB, transicao 6to4, etc)
- /56 forca o retrabalho + renumeracao
- /48 s6 demanda a troca do prefixo

e Alternativa: reserve um /48, aloque um /56

e Cuidado: alguns usuarios corporativos utilizam servicos
residenciais



/48 para todos

Mais pratico e pragmatico

Menor gasto de tempo no call center para resolver
problemas

Sistema de provisionamento mais simples

Mesmo tamanho de prefixo de ULAs, mecanismos
de transicao (ex. 6to4), TB, etc.

- Mapeamento direto de planos de enderecamento existentes



Menos que /56

e N3o recomendavel

- Tecnicamente, nao ha razao para isso, nao estamos falando de
IPv4|

- 16 milhoes de /56s em um /32
e Peca mais espaco para seu RIR se for preciso

e Nunca aloque um Unico /64, exceto para operadoras
de celular:
- 1 /64 por PDP
- Modems LTE ainda precisam de /56 ou /48



Persistente ou nao persistente

e Persistente normalmente através de AAA ou
sistema proprietario de provisionamento

- Na conexao do usuario ele sempre ganha o mesmo prefixo

e N3o persistente através de um pool grande de
enderecos em cada ponto de terminacao

- A cada conexao o cliente (quase sempre) ganha um prefixo
randomico

- Com lease time longo pode se tornar persistente



Nao persistente é mais facil?

e Menor esforco para implantacao
- Problemas aparecem depois
- Vem da pratica com IPv4, DHCP+NAT
- Dispositivos atras da CPE nunca mudam de endereco
- Parece mais facil para agregacao

- Nao se importa com a portabilidade do cliente

¢ Normalmente utilizando DHCPv6-PD

- Cada cliente final tem um GUA



Nao persistente é mais prejudicial

Em caso de falta de luz ou CPE pendurada

CPE nao envia o lifetime = 0 para o prefixo

- Dispositivos no cliente vao manter o prefixo antigo

- Vao tentar usa-lo e vai falhar

Provedores de conteudo monitoram os problemas
de IPv6 e podem parar de servir registros AAAA

Problemas de falta de luz normalmente ocorrem
multiplas vezes consecutivas

Prefixos nao persistentes obrigam o uso de um
sistema de log



Persistente @ recomendado

Importante para clientes corporativos
Evita a necessidade de um sistema de log
Sistema “flat” de provisionamento

Se necessario o enlace WAN pode ter um prefixo
nao persistente

Permite a exploracao de novos servicos pelo ISP
Entradas de DNS estaveis (cameral.usuario.isp.com)
Novos produtos/apps/servicos

Fidelizacao dos clientes



Mais informacoes

e Estas recomendacoes servem para a maioria dos
operadores, no entanto é importante ler todo o
documento para entender as razoes por tras delas

e Documento completo:
https://www.ripe.net/publications/docs/ripe-690



https://www.ripe.net/publications/docs/ripe-690

Quer ajudar? Participe!

e Qualquer pessoa com experiéncia operacional pode
escrever uma BCOP

e Existe um grupo de trabalho formado no LACNOG desde
2013 e precisamos de ajuda de especialistas

- Site: http://www.lacnog.org/pt-br/bcops-2/

- Lista: https://mail.lacnic.net/mailman/listinfo/bcop

- Processo aberto e bottom-up, feito pela e para a comunidade

e De onde tirar idéias para BCOPs?
- Duvidas recorrentes nas listas (GTER, etc)
- Problemas diarios com clientes ou outros sistemas autdonomos

- Chamados de call center


http://www.lacnog.org/pt-br/bcops-2/
https://mail.lacnic.net/mailman/listinfo/bcop

Duvidas?

Obrigado!



