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Em redes de acesso GPON, popularizou-se cada vez mais 0 uso de . Porém, pelo fato

do protocolo ja prover seguranca e tunelamento, ndo existe mais a necessidade da
utilizacdo do protocolo . Apresentaremos uma alternativa para utilizacdo nas redes

de acesso, utilizando um estudo de caso com redes padrao
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Internet Protocol over Ethernet (IPoE) é a técnica de encaminhar pacotes IP sobre redes

de acesso Ethernet. Ele encapsula datagramas IP em quadros ethernet, baseado na RF(

894.

Fonte: Wikipedia
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Como funciona?

Apesar de parecer complexo, o funcionamento da implementacdo do IPoE é simples.

Utilizamos nos testes o accel-ppp com mddulo IPoE compilado para esse fim.
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Accel-PPP

0 accel-ppp é uma solucdo de software open-source que engloba
, entre outros. Tem suporte 3 . Roda em x86 e

pode rodar em appliances com baixo consumo de energia.
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Facilidades ha implementacéo

Utilizando o IPok, é possivel em redes de acesso GPON eliminar o uso do PPPoE para
autenticacdo do cliente. 0 IPoE prové o processo completo de AAA junto ao , onde
além de autenticacdo e autorizacdo, faz também o accounting (muito desejado para
quem usa franquia). E ele também faz o , armazenando os prefixos

utilizados pelo cliente.
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E no cliente?

A Gnica coisa que o cliente precisa suportar é o . Ao receber do cliente um
, 0 IPoE faz todo o processo de autorizacdo do cliente e fornecimento de
configuracdes de rede para que 0 mesmo tenha conexao, utilizando o circuit-id presente

no
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Cenario Proposto:

Ha varias formas de trabalho com o IPoE. 0 objetivo da apresentacao é trazer o
conhecimento da ferramenta e um cendrio proposto. A partir disso, cada um pode

adequar a implementacao ao seu uso.

IPv4 Option 82 (Enderecos fornecidos via Radius)

IPv6 (Enderecos fornecidos localmente; também possivel fazer via Radius)
Queue / Shaper

Accounting completo

DAE / COA (Dynamic Authorization Extensions / Change Of Authorization)
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Para instalacao foi seguido o proprio tutorial do accel-ppp, no site:

Utilizamos nos testes o eo , distribuicdes recomendadas pelo

mantenedor do projeto.
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Para o funcionamento do IPv6, precisaremos de um modulo adicional na compilacdo: o

. Com ele, utilizaremos a op¢do , onde cada cliente
estara em uma vlan completamente isolado, utilizando (in0. Isso é necessario pois cada
circuito individual é provisionado com um /64 com entregando IPv6 global para 3

CPE, e é criada uma rota do prefixo de PD (/56 ou outro) para o IPv6 da CPE do assinante.

Tudo isso feito automaticamente pelo processo.
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Fluxograma da Requisicdio IPv4

Network Education

CPE IPoE Radius IPoE

reply-message
access-accept and
queue,
framed-ip-address...

dhcpvd-request vian 100.1 tped vlan_mon vian 100 —— g create_vlan 100.1 L Yes— e

M

1

IPOE l

config_vian 100.1
reply-message IPvd, IPVG and
access-reject Queue

Accountng accounting
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vian_mon

[2617-11-28 08:14:54.754] vlan-mon: notify 19 101 6800 @
[2017-11-28 08:14:54.754] ipoe: create vlan eth2.110.101 (101) parent eth2.110 ifindex 19

[2017-11-28 08:14:54.754] add_interface: init eth2.116.101
[2017-11-28 08:14:54.755] ipoe: start interface eth2.110.101 (mode=L2,shared=0,start=dhcpv4,ifcfg=1,ipv6=1)
[2017-11-28 08:14:54.755] add_interface: end




AAA - Rejeci-

[2017-11-28 88:15:26.765] __ipoe_recv_dhcpv4:

[2017-11-28 @B:15:26.705] ipoe_session_alloc:

[2017-11-28 ©8:15:26.705] eth2.110.101: : recv [DHCPv4 Discover xid=40edc®5a chaddr=10:be:f5:a5:d0:ds pe Discover>
Client-ID 011l0bef5a5d@de> <Host-Name Hostname> <Request-List Subnet,Router,DN5> <Relay-Agent {Agent-Circuit-ID 12/1/FHTT-855b
9fe0} {Agent-Remote-ID }>]

[2017-11-28 08:15:26.707] eth2.116.101: BEF5974FAGZBB4FE: radius(l): req_enter 1

[2017-11-28 ©8:15:26.707] eth2.110.101: BEF5974FAG28B4FE: send [RADIUS{1l) Access—-Request id=1 <User-Mame "12/1/FHTT-855hb9f80">

<NAS-Identifier "IPoE@Ll"> <NAS-IP-Address 191. > <NAS-Port 21> <NAS-Port-Id "eth2.110.101"> <NAS-Port-Type Ethernet>
Calling-Station-Id "10:be:f5:a5:d0:de"> =Called-Station-Id "eth2.116.101"> <User-Password=]

[2017-11-28 9B:15:27.708] eth2.110.101: SBEFS974FAG628B4FE: radius(l): req_exit @

[2017-11-28 ©8:15:27.708] eth2.110.101: BEF5974FAG2BB4FE: recv [RADIUS(1l) Access-Reject id=1]

[2017-11-28 @B:15:27.708] eth2.110.101: BEFS974FAG628B4AFE: terminate

[2017-11-28 ©8:15:27.708] eth2.110.101: BEFS5974FAG2BBAFE: ipoe: session finished

[2017-11-28 ©8:15:27.708] ipoe_serv_release: init




AAA - Acce

[2017-11-28 0B:16:30.610] eth2.110.101: BEF5974FA628B500: radius{l): req_enter 1

[2617-11-28 08:16:30.610] eth2.119.101: BEF5974FAG28B500: send [RADIUS(1l) Access-Request id=1 <User-Name "12/1/FHTT-855b9f80">
<NAS-Identifier "IPOE@1"> <NAS-IP-Address 191 > <NAS-Port 21> <NAS-Port-Id "eth2.110.101"> <NAS-Por’~Type Ethernet>
<Calling-Station-Id "10:be:f5:a5:d0:de"> <Called-Station-Id "eth2.110.101"> <User-Password=>]

[2017-11-28 0B:16:30.659] eth2.110.101: BEF5974FA628B500: radius:packet: vendor 26 not found

[2617-11-28 08:16:30.659] eth2.119.101: BEF5974FAG628B500: radius:packet: vendor 26 not found

[2017-11-28 08:16:30.659] eth2.110.101: BEF5974FAG28B500: radius:packet: vendor 26 not found

[2017-11-28 0B:16:30.659] eth2.110.101: BEF5974FA628B500: radius:packet: vendor 26 not found

[2017-11-28 08:16:30.659] eth2.119.101: BEF5974FA628B500: radius(1l): req_exit @

[2617-11-28 08:16:30.659] eth2.119.101: BEF5974FAG28B500: recv [RADIUS(1l) Access-Accept id=1 <Vendor-Specific> =Acct-Interim-I
nterval 380> <Vendor-Specific> <Vendor-Specific> <Vendor-Specific> <Cisco-AVPair "lcp:interface-config#l=rate-limit output 228
00000 4125000 8250000 conform-action transmit exceed-action drop”s =Cisco-AVPair "lcp:interface-config#l=rate-limit input 7008
900 1312500 2625000 conform-action transmit exceed-action drop”> <Cisco-AVPair "lcp:interface-config#l=rate-limit output 22000
000 4125000 8256000 conform—action transmit exceed-action drop"> <Cisco-AVPair "lcp:interface-config#l=rate-limit input 700000
© 1312500 2625000 conform—action transmit exceed-action drop"> <Framed-IP-Address 100.100.0.4>]

[2017-11-28 08:16:38.659] eth2.110.101: BEFS5974FAG2BB500: 12/1/FHTT-055b9f00: authentication succeeded

[2017-11-28 0B:16:30.659] eth2.110.101: BEF5974FA628B500: send [DHCPv4 Offer xid=577bc2c3 yiaddr=100.100.0.4 chaddr=10:be:f5:a
5:d0:de <Message-Type Offer> <Server-ID 100.100.0.1> <Lease-Time 120> <Tl 60> <Router 100.100.0.1> <Subnet 255.255.255.0> <DNS
8.8.4.4,8.8.8.8>]




AAA - Acce

[2017-11-28 98:16:32.606] __ipoe_recv_dhcpv4: init

[2017-11-28 98:16:32.606] eth2.110.161: BEF5974FAG28B500: recv [DHCPv4 Request xid=577bc2c3 chaddr=18:be:f5:a5:d0:de <Message-
Type Request> <Request-IP 100.100.8.4> <Server-ID 100.100.0.1> <Client-ID 0ll0bef5a5d0de> <Host-Name Hostname> <Request-List 5
ubnet,Router,DN5> <Relay-Agent {Agent-Circuit-ID 12/1/FHTT-855b9f00} {Agent-Remote-ID }>]

[2017-11-28 ©8:16:32.606] eth2.110.101: BEF5974FAG628B500: ipoe: activate session

[2017-11-28 98:16:32.607] eth2.116.101: BEF5974FA628B500: radius(l): req_enter 1

[2017-11-28 ©#8:16:32.607] eth2.110.101: BEF5974FAG28B500: send [RADIUS(1l) Accounting-Request id=1 <User-Name "12/1/FHTT-855b9f
00"> <NAS-Identifier "IPOE@L"> <NAS-IP-Address 191  |> <NAS-Port 21> <NAS-Port-Id "eth2.110.101"> <NAS-Port-Type Ethern
et> =<Calling-Station-Id "1@0:be:f5:a5:d8:de"> <Called-Station-Id "eth2.110.101"> <Acct-Status-Type Start> <Acct-Authentic RADIU
5> <Acct-Session-Id "BEF5974FA628B500"> <Acct-Session-Time 0> <Acct-Input-Octets 0> <Acct-Output-Octets 0> <Acct-Input-Packets
@8> <Acct-Output-Packets 0> <Acct-Input-Gigawords 0> <Acct-Output-Gigawords 0> <Framed-IP-Address 100.100.0.4> <Framed-Interfa
ce-Id 12be:f5ff:fea5:d0de> <Framed-IPv6-Prefix 2804: = |1:/64>]

[2017-11-28 ©8:16:32.607] eth2.116.101: BEF5974FA628B500: send [DHCPv4 Ack xid=577bc2c3 yiaddr=100.100.0.4 chaddr=10:be:f5:a5:
do:de <Message-Type Ack> <Server-ID 100.100.0.1> <Lease-Time 120> <Tl 60> <Router 100.100.0.1> <Subnet 255.255.255.0> <DNS 8.8
.4.4,8.8.8.8>]

[2017-11-28 ©8:16:32.619] eth2.110.101: BEF5974FA628B500: radius(l): reg_exit @

[2017-11-28 08:16:32.619] eth2.110.101: BEF5974FA628B500: recv [RADIUS(1l) Accounting-Response id=1]

[2017-11-28 8B8:16:32.623] eth2.110.101: BEF5974FA628B500: ipoe: session started




0 pode estar rodando a qualquer momento na CPE, porém ele ndo vai puxar

o gatilho para o processo |Pof iniciar. Ou seja, para alocacdo do IPv6, é necessario que o

IPv4 ja tenha sido autorizado previamente e configurado.
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IFDE

reply-message

ipwE-prefix

dhcpyvi-request vian 100.1

accounting
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A maior ddvida de muitos é com respeito ao Radius: vou precisar alterar muita coisa nele?

A resposta & NAO! Se o seu Radius hoje suporta autenticacdo PPPoE, ele é capaz de
autenticar também o IPoE. Basta que no usuario e senha do PPPoE sejam inseridos o

Também, para o controle de banda, basta que o seu Radius contenha os
atributos de reply-message compativeis com o accel-ppp ou com Cisco Av-Pair, e para

bloqueio, que ele suporte blogueio por Pool de IP's.
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Circuit-D

Por padrdo, todas as ja vem com 0 gravado nelas (serial por
exemplo). Um ponto interessante é que como roteadores residenciais ndo tem ,
ele seria substituido pelo mac address. Nesse caso, fazemos uma configuracdo na

para que ela entregue como 0 da ONU e ndo o do roteador do cliente. E ainda

melhor: podemos nosso

http://network.education



Option82 Fiberhome
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Semart Grid Server Config LANL L2

DHCP ] DHCP Snooping Switch

Uplink Function Manage » DHCP Snooping Trusted Ports

License Function

Alarm Management
ARP Proxy Manage * Line ldentifier Management

Private Subnet Cenfiguration DHCP Snooping Trusted Servers
LACP Config Circuit ID Format

Consol User Remote ID Format

System Maintenance
Systern Control
Get Information
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Option82 Fiberhome

Network Education

EI Ethernet Config Enable
- Patch Conifg

- Static Routing

- Signal Trace

- Smart Grid Server Config

- DHCP
. DHCP Snooping Switch
DHCP Snooping Trusted
. DHCP Snooping Trusted

Circuit ID Format

i Remote ID Format

- Aggregation Mode Config

- Port Trunking
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Circuit-iD Fiberhome
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Semart Grid Server Config LANL L2

DHCP ] DHCP Snooping Switch

Uplink Function Manage » DHCP Snooping Trusted Ports

License Function

Alarm Management
ARP Proxy Manage * Line ldentifier Management

Private Subnet Cenfiguration DHCP Snooping Trusted Servers
LACP Config Circuit ID Format

Consol User Remote ID Format

System Maintenance
Systern Control
Get Information
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Circuit-iD Fiberhome

Network Education

' Use CTC Format.

@ Custom Format

Custom String Circuit ID Variable Delimiter
ANT 51lot BD.
FOF WO
ONU Tdentifier (MAC)

Bes/%6p/oem

A Format Variable Should Be Folowed By A Vald Delmiter, To Separate The Varable From Its Folowing Characters In The
Circuit ID Format. If A Variable Comes At The Veery Last Of The Formet String, Then No Delmiter Is Needed For Ir.

Trust Option
[T TRUST_IPDSLAM

IPDSLAM_PARAM

[ TRUST_LAN
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Circuit-D no Accel

Ja do [ado do accel, precisamos que ele interprete esse Circuit-ID e o coloque como
usuario e senha da sessdo. Isso é feito através de um arquivo ./ua

ruut@Ibﬁﬁuﬂcal:fuarftngfaccéi;ppp# more fetcfaccéi;ppp.lua

function username{pkt)
return pkt:agent_circuit_id("'"')

end
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No conf, precisamos dos mddulos

http://network.education



[ipoe]

verbose=5

#noauth=1
check-mac-change=0
username=1lua:username
lua-file=/etc/accel-ppp.lua
#lease-time=432000
lease-time=120
#max-lease-time=864000
max-lease-time=120
unit-cache=0

proxy-arp=1

attr-dhcp-client-ip=Framed-IP-Address

gw-ip-address=100.100.0.1/24

interface=re:eth2\.110\.([1-9]|[1-9][6-9]|[1-9][e-9][6-9]|[1-4][6-9][0-9][0-9]) ,mode=L2,shared=8,start=dhcpv4,ifcfg=1, ipv6=1
vian-mon=eth2.110,1-4095

vlian-timeout=60




Radius

[radius]
dictionary=/usr/share/accel-ppp/radius/dictionary
nas-identifier=IPoEf8l

nas-ip-address=191 .
gw-ip-address=191.

acct-interim-interval=

acct-timeout=0 /

acct-delay-time=0

interim-verbose=1

server=19 123456, auth-port=1812,acct-port=1813, req-limit=58, fail-timeout=0,max-fail=10,weight=1
dae-server=191 :3799,123456

verbose=1

timeout=160

acct=-on=1




IPv4 pool L 1PvG

[ipv6-pool]
-
delegate= = :/48,56

[ipv6-dhcp]
verbose=5
pref-lifetime=300
valid-lifetime=300

route-via-gw=1

[ipv6-dns]
2001:4860:4860: : 8888
2001:4860:4860: :8844

[ip-pool]
attr=Framed-IP-Address




Network Education

[shaper]
vendor=Cisco
attr=Cisco-AVPair
#ifb=imq0
up-limiter=htb
down-limiter=tbhf
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Com o arquivo de configuracao pronto, o lua, os modulos carregados na Rernel

( ), basta iniciar o servico, chamando o executavel seguido do

arquivo de configuracao.

{usr/sbin/accel-pppd -d -p /var/run/accel-pppd.pid -c /etc/accel-ppp.conf

dependendo é claro da sua distro e de onde foi compilado o executavel
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[NoTLS

Service type |“‘f?§i

TPID s

ranzlation State

TFRID

4 Qind Stale

Choose Qind Proile...
Semvice Name |__DHDP

TEID 33024

CVLAN ID

Pricaty O COS

Trarlation valus

Prouity O COS

WLAM ID(110-110)

Prnowity O COS

o
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VeriFicando sessdes

[root@IPoE-ACOL1: /var/log/accel-ppp#

ifname

eth2.110.108
eth2.116.101
eth2.118.1082
eth2.110.104
eth2.116.183

| username |

| 12/5/FHTT-83987e58 |
| 12/1L/FHTT-055b9f00 |
| 12/1/FHTT-8565a018 |
| 12/7/FHTT-050a8560 |
| 12/3/FHTT-850aa520

accel-cmd show sessions

calling-sid | rate-limit | type | comp | state

d4c:5e:0c:bd:cc:cd
19:be:f5:a5:d0:d

160000/33000 | ipoe
22000/7000 ipoe

eB:cc:18:46:F

: 33000/10000
cd:12:f5:40:1

22000/7000

ipoe
ipoe

I

I |
ed:6f:13:8d:d4 I 22000/7000 | ipoe

I I

I |

active
active
active
active
active

uptime

1.00:44:04
1.80:32:01
19:23:32
16:21:36
00:35:00




Network Education

Contratos &

Data de Cadastro : 26/11/2017 11:46:25
Mome/Razao Social : Tipo de Cliente : Pessoa Fisica
CPF/CNPI:

Servigos: 6 1 Online a 0 Offline
Contratos: Ativos: 1 | Inativos: 0 | Suspensos: D | Cancelados: 0

Cliente ID : 990

Cadastro Contratos Financeiro Estoque Ocorréncias Extrato de Trifego Documentos Aditivos Histérico Anotagbes

Cadastrar Contrato/Servigo

Buscar:
ContratoID « DataCadestro £  Servigos ¢ DiaVenc. ¢ Pop ¢ FormaCobra. £  Status < <
= Contrato Tipo : Fibra Residencial m

Plano: FTTH20MbUrb / Valor: 89,90 Status: Ativo

995 28M11/2017 Aquisiclo: Préprio 20 Cachoeiras de Macacu-RJ Boleto Data: 26/11/2017 11:46:25 —
Login: 12/1/fhtt-055b9100 Modo: Manual | Opges |

MAC DHCP: 10:BE:F5:A5:00:DE —

Mostrando de 1 até 1 de 1 registros Primeiro Anterior 1 Seguinte Ultimo

SGP - Sistema de Gerenclamento para Provedores
© 2017 - TSMX - suporte@sgp.net.br
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ERP

Dados do Servigo Informages Técnicas  Sessoes Radius Graficos

Network Education

Dados do Servigo

Contrato : 995

NAS: IPoEO1 - 191.
: Data Cadastro : 26/11/2017 11:46:25
= o Data Alteragao: 28/11/2017 11:00:25
s Login: 12/1/fhtt-055b9f00

MAC :
: =y i 2 : - Senha: 12A1/FHTT-055b9f00
Plano : FTTH20MbUrb - Pré-Pago - Download: 22000, Upload: 7000 - Val Senha da Central: 123456

Grupo: Fibra
Status Servigo : Ativo

TN Log do Radivs. IR

ICMP Size ICMP Oitd. 5

Sem resposta

Online
Detalhes:

Tempo: 1 day, 3:02:23
Port Type: Ethernet

IP: 100.100.0.4

IPvE Prefix: 2804
MAGC: 10:be:f5:a5:d0:de
Protocolo:

NAS: 191. ,
Data Conexdo: 28/11/2017 07:17:39 hitptinetvors ediicatian
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Dados do Servigo Informagoes Técnicas Sessoes Radius Gréficos

Ultimas 50 sessdes registradas no RADIUS

Print
Buscar:
Usudrio - MAC %  Conectou %  Desconectou Eo I | 4  IPvE Prefix 4 NASIP 4 Protocolo ¢ Motivo Ence. e
12/1/FHTT-055b9100 10:be:f5:a5:d0:de 28/11/2017 07:17:39 - 100.100.0.4 2804: 191.
121 /fhtt-05509100 10:BE:F5:A5:D0:DE 271172017 02:34:48 28/M11/2017 07:14:59 191, 2804: 191, PPP User-Request
121 /fhtt-05503100 10:BE:F5:A5:D0:DE 26/11/2017 19:39:36 271172017 02:34:41 191, 2804 e 181 . - PPP NAS-Request

Mostrando de 1 até 3 de 3 registros

MAC Conectou Tempo Upload

Data 1P
1 day, 3:05:28.889209 194,86 MB

28112017 100.100.0.4 10:be:f5:a5:d0:de 28M1/2017 07:17:39
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Utilizando o DAF, é possivel alterar parametros de conexao em tempo real com

informacdes partindo do Radius. 0 Radius tem poder tanto de alterar a conexdo do cliente
quanto de encerrar @ mesma. Dessa forma, quando enviamos um Radius Disconnect de
um usudrio para o IPoE, o mesmo inicia 0 processo de desconfiguracdo da conexao do

usuario, inclusive até mesmo derrubando a vlan do cliente.
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Case de Sucesso

Um case de sucesso dessa implementacdo que eu tive o prazer de conhecer foi o da
, um provedor de acesso aqui em . Atualmente, ele tem clientes

nessa topologia, utilizando dois servidores Dell , com aproximadamente

clientes em cada servidor, balanceados. Isso gera um consumo médio de 8% de (PU e

de , COM por servidor.
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Para verificacdo visual de consumo na cli, podemos usar o software , encontrado no
repositdrio do Debian / Ubuntu e facilmente instalado via
Para verificacdo Web, podemos usar o . Ele depende de apache + php para

rodar, e vai exibir pra vocé em tempo real o consumo das interfaces.
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S Fuhciohdlidades adicionais:

Existem outras funcionalidades adicionais a serem exploradas ainda, como por exemplo:
-Entrega de IP fixo via DHCP;

- Possibilidade de entrega de contetdo multicast (o0 que ndo pode ser feito no PPPoE);
-Entrega de prefixos IPv4 roteados em cima de IP da wan da CPE do cliente;

-Utilizac3o de franquia / plano turbo / etc, sem fazer desconexdo do cliente, apenas
utilizando-se dos recursos de Radius COA / DAE;

e muito mais! Basta explorar!
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Rodada de Duvidas

Network Education
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, Mais uma vez, a sua dedicacdo aos estudos e
a confiar em nosso trabalho!

Estamos sempre dispostos a ajuda-los evoluir!

Quaisquer davidas ou problemas, nos deixem saber!

Até a proxima! :) ¢
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