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Unicast Flood

Quando um switch não sabe em qual porta 
está aquele Mac-Address, ele manda 
aquele pacote para todas as portas.

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6000-series-switches/23563-143.html

https://en.wikipedia.org/wiki/Unicast_flood

Quando um switch sabe em que porta o 
Mac-Address de destino está, ele 
encaminha aquele pacote somente para 
aquela porta.

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6000-series-switches/23563-143.html
https://en.wikipedia.org/wiki/Unicast_flood
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Pausa para relembrar
o conceito de Switch.

https://www.globalknowledge.com/blog/2012/08/22/how-do-switches-work/

Switch Monta tabela com base em:
- Endereço de origem do pacote
- Por qual porta entrou aquele 

pacote

Quando uma entrada é removida 
dessa tabela?
- Quando um mac que já está na 

tabela entra por uma porta 
diferente.

- Quanto o tempo de registro 
daquela entrada expira.

(Geralmente 5 minutos)

https://www.globalknowledge.com/blog/2012/08/22/how-do-switches-work/
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Unicast Flood decorrente de roteamento assimétrico 

Site A – 10.10.0.0/16
Site B – 10.20.0.0/16

10.10.1.10 10.20.1.10

no cdp run

arp timeout default(4h)

ip route 10.20.0.0 255.255.0.0 10.0.1.2

no cdp run
arp timeout default(4h)

ip route 10.10.0.0 255.255.0.0 10.0.2.1

mac address-table
agging time default (5m)



Como essa encrenca
caiu no meu colo?
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https://bitbucket.org/fischerdouglas/arpoador/src/master/

Arpoador

https://bitbucket.org/fischerdouglas/arpoador/src/master/
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Que diacho de 
tráfego é esse?
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Conclusão:
Os Fabricantes de equipamentos e seus padrões 
mudam.

Os protocolos e conceitos de redes são perenes.

Pausa para contar causo.
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Ajustar MAC Agging Time
Paliativo para redução do Unicast Flood

P.S.: Recomendo aplicar especificamente nas vlans envolvidas. 
Router(config)#mac address-table agIng-time <tempo> vlan <vlan>

IX-SP 2

IX-SP 1
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OK Douglas…. Mas oque isso tem ver com IX?
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Unicast Flood
Exemplo no IX

Exemplo clássico de um ISP Brasileiro

- Um link de trânsito.
- Um link de transporte até o IX. Trânsito

- Anuncia seu prefixos menos específicos
Ex.: 10.189.80.0/22

- Recebe Full Routing ou default

IX
- Anuncia seu prefixos mais específicos
Ex.: 10.189.80.0/22 e 10.189.82.0/22

- Recebe as rotas dos Route-Servers (set Local-Preference)

Trânsito

Link A
1Gbps

PIX-A

PIX-B

10.189.80.0/22
Rede dos clientes

Roteador de
Borda da Internet
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Unicast Flood
Exemplo no IX
Exemplo clássico de um ISP Brasileiro

- Link do IX ficou pequeno
- Contrata a segunda porta

Trânsito

Link A
1Gbps

Link B
1Gbps

PIX-A

PIX-B

10.189.80.0/22
Rede dos clientes

Roteador de
Borda da Internet

Roteador
Específico IX
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IX Link A
- Anuncia uma parte dos prefixos mais específicos
Ex.: 10.189.80.0/22

- Recebe as rotas dos Route-Servers (set Local-Preference)

IX Link 2
- Anuncia outra parte dos prefixos mais específicos
Ex.: 10.189.82.0/22

- Recebe as rotas dos Route-Servers
- Não importa, pois a rota default da rede interna
manda tudo para o roteador principal

Unicast Flood
Exemplo no IX

Exemplo clássico de um ISP Brasileiro

- Link do IX ficou pequeno
- Contrata a segunda porta

Trânsito

Link A
1Gbps

Link B
1Gbps

PIX-A

PIX-B

10.189.80.0/22
Rede dos clientes

Roteador de
Borda da Internet

Roteador
Específico IX
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Unicast Flood - Exemplo no IX
Algumas constatações…

A maioria dos pacotes
que o Switch estava

“floodand” eram com 
destino a participantes

com Cisco e Juniper

E Mikrotik Não?
Então deve ter a 

ver com ARP 
Timeout…

Não!
Pelo que vi quase não
“floodava” para MK 

barulhentos(30s), e nem
para MK bons
meninos(4h)  
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Unicast Flood – Porta Compartilhada
Outra possibilidade relacionada ao IX

Já houveram relatos na
Lista GTER

Seria evitado com 
Swtchport Alowed Vlan

Trânsito

Vlan 2291,2192
,2221,2222

IX
PTT

Van 2191,2192Vlan 2221,2222

Trânsito
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Os problemas que pude averiguar até agora estão no lado do participante.
Logo a responsabilidade direta é do participante.

A equipe técnica do IX.BR (e outros IX) poderiam colaborar com a orientações técnicas para balizar e evitar que 
problemas assim aconteçam e afetem a experiência do usuários final.

É um problema pouco representative no momento.
Mas se não forem tomados os devidos cuidados, pode ganhar escala e se tornar um “pequeno monstrinho” 
como o caso do ARP Excessivo.

Aumetar o Mac Aging-time faz sentido, ameniza bem, mas não resolve completamente.
Casar o Mac Aging-time e o Arp-Timeout faz muito sentido em MINHA OPINIÃO (até o momento). 

Alguma comunicação Unicast entre os participantes pode resolver esse problema:
Check-Gateway? Track SLA? “bgp nexthop trigger enable” do Route Dampening?

Unicast Flood em ambiente de IX
Opiniões que pude formar até agora.



Perguntas?

“Quando você não sabe o que fazer, 

ande rápido e pareça preocupado.”

Wally
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