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http://brasilpeeringforum.org/


Intenções dessa Apresentação?
• Linguagem menos rebuscada - Pequenos ISPs Brasileiros.
• Coletânea de outros trabalhos.
• Route-Leak e BGP-Hijack.
• Casos Recentes que impactaram o Brasil.
• “Dedo-Gordo” vs “Má Fé”
• Oque você tem a ver com isso? – Parte 1
• Como proteger-se?
• Proteções que ajudam mas não resolvem.

• Número máximo de prefixos.
• AS-Path e Expressões regulares.
• Listas de prefixos manuais

• IRR e automatização de Filtros.
• Os problemas do IRR e como estão sendo resolvidos.
• Os filtros de Prefixos do IX.BR.
• Oque você tem a ver com isso? – Parte 2
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Route-Leak e BGP-Hijack.
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Italo Valcy italovalcy@ufba.br – GTS 29 – Foz do Iguaçu – 26/05/2017
https://youtu.be/x8GMBYwinKk?t=9460 – ftp://ftp.registro.br/pub/gts/gts29/05-Seguranca-BGP.pdf

mailto:italovalcy@ufba.br
https://youtu.be/x8GMBYwinKk?t=9460
ftp://ftp.registro.br/pub/gts/gts29/05-Seguranca-BGP.pdf


Casos Recentes que impactaram o Brasil
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https://radar.qrator.net/blog/bgp-hijacks-malicious-or-mistakes
https://bgpmon.net/todays-bgp-leak-in-brazil/


Casos Recentes que impactaram o Brasil

https://blog.thousandeyes.com/internet-vulnerability-takes-down-google/
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https://blog.thousandeyes.com/internet-vulnerability-takes-down-google/


Como acompanhar os Hijacks e Route-Leaks?

https://bgpstream.com/

https://twitter.com/bgpstream
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“Dedo-Gordo” vs “Má Fé”

• Se existe qualquer possibilidade de ser um equívoco, só deixe para supor 
má fé em último caso!

• Se você trabalha diariamente com BGP em nível médio há 2 anos ou mais, 
e nunca cometeu um erro de configuração, por favor levante a mão...
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• Leak – Dedo-Gordo
• Erro de configuração

• Bugs de software
• Mecanismo de Roteamento 

• Automação de Configurações

• Hijack - Má Fé
• Concorrência

• Ataques dirigidos

• Posseiro de IPs não utilizados



Oque você tem a ver com isso? – Parte 1

• Você gostaria ser acordado às 03:00am porque alguém, em algum lugar
do mundo, foi fazer um rearranjo de rotas, e acabou sequestrando os
prefixos do seu ASN e deixando os seu clientes sem conectividade?

• Você gostaria de ser acusado de negligência porque um de seus clientes
de Trânsito cometeu algum equívoco de configuração?

• 2 Regras para vida em comunidade
(Vale também para BGP, Spoofing, e muitas outras coisas)

• Inversão dos papéis

• Extrapolação
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Como se proteger de Hijacks e Route-Leaks?
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A parte boa da resposta é que existem algumas técnicas que pode te ajudar!

• Número máximo de prefixos

• AS-Path

• Prefix-List
• Criados Manualmente

• Baseados e IRR

• BGPSEc

• RPKI

A parte triste da resposta é que o que protege os seu prefixos são as ações dos 
outros ASNs. Ou seja:

a) Se os outros forem omissos, você dança!

b) Se você for omisso, os outros dançam, e você fica com má reputação!



Job Snijders job@ntt.net – LACNIC 30 – Rosário – 26/09/2018 – https://youtu.be/SOA5EONXDKU
https://www.lacnic.net/innovaportal/file/3208/1/lacnic30_snijders_routing_policy_architecture.pdf
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Filtros de BGP – Aonde e em que direção?

mailto:job@ntt.net
https://youtu.be/SOA5EONXDKU
https://www.lacnic.net/innovaportal/file/3208/1/lacnic30_snijders_routing_policy_architecture.pdf


Proteções que ajudam mas não resolvem

Número máximo
de prefixos

Job Snijders job@ntt.net – LACNIC 30 – Rosário – 26/09/2018 – https://youtu.be/SOA5EONXDKU
https://www.lacnic.net/innovaportal/file/3208/1/lacnic30_snijders_routing_policy_architecture.pdf
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Proteções que ajudam mas não resolvem

Número máximo
de prefixos

Job Snijders job@ntt.net – LACNIC 30 – Rosário – 26/09/2018 – https://youtu.be/SOA5EONXDKU
https://www.lacnic.net/innovaportal/file/3208/1/lacnic30_snijders_routing_policy_architecture.pdf
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Proteções que ajudam mas não resolvem

• Apostila do Rinaldo Vaz sobre BGP – Seção 4.4 – Entendendo o BGP REGEXP
• https://drive.google.com/file/d/1u_44sw8OKx4pe-iJLLO_RuSZzZ_p4g3w/view
• Ajuda a testar coisas como:

• O ASN de origem do Prefixo
• Quantidade de Prepends
• Número máximo de Saltos de ASN no AS-Path
• Se passou por algum ASN que não se deseja.
• Se o First-AS é realmente o do ASN do peering

• Recurso padrão em quase todas Engines BGP
• Não muito útil em Sessões com Route-Servers de IX

• REGEXP costumam ser monothread.
• Se forem mal escritas ou mal utilizadas espancam a CPU.
• AS-Path é completamente “reescrevível”.

• Logo, não podemos confiar!

AS-Path e Expressões Regulares
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P.S.: Roteadores que
“não são de Grife” não
gostam de muitas rotas
na FIB.

REGEXP de AS-Path é
uma das técnicas para
se conseguir fazer o tal
“IX + Rota Default”
priorizando as melhores
rotas das múltiplas
operadoras que se está
conectado. E ainda
manter performance
aceitável.

https://drive.google.com/file/d/1u_44sw8OKx4pe-iJLLO_RuSZzZ_p4g3w/view


Listas de prefixo
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https://www.cisco.com/c/m/en_us/techdoc/dc/reference
/cli/nxos/commands/bgp/ip-prefix-list.html

Filtros de entrada

https://www.cisco.com/c/m/en_us/techdoc/dc/reference/cli/nxos/commands/bgp/ip-prefix-list.html


Listas de prefixo – O Tal “Cone de AS”
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Filtros de entrada

• Quais prefixos devem estar nos filtros 
de entrada?

Imaginemos um Exemplo

Digamos que cada um desses ASNs tenha um 
prefixo que seja 10.0.<ASN>.0/16.

Como ficariam os filtros de entrada nos peers de 
downstream dos ASNs abaixo?
AS4
AS2
AS1



GTER 46 – Dez/2018 – Automatização Prefix-Lists BGP  – fischerdouglas@gmail.com

#Configs do ASN 4
#################
/routing bgp peer
add instance=Internet name=AS8-v4 in-filter=PeerFilter-AS8-v4-IN remote-address=?.?.?.? remote-as=8

/routing filter
add action=accept chain=PrefixList-AS8-v4 prefix=10.0.8.0/16 prefix-length=16-24

add action=accept chain=PeerFilter-AS8-v4-IN match-chain=PrefixList-AS8-v4
add action=discard chain=PeerFilter-AS8-v4-IN comment="Explicit Deny"

#Configs do ASN 2
#################
/routing bgp peer
add instance=Internet name=AS4-v4 in-filter=PeerFilter-AS4-v4-IN remote-address=?.?.?.? remote-as=4
add instance=Internet name=AS5-v4 in-filter=PeerFilter-AS5-v4-IN remote-address=?.?.?.? remote-as=5

/routing filter
add action=accept chain=PrefixList-AS4-v4 prefix=10.0.4.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS5-v4 prefix=10.0.5.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS8-v4 prefix=10.0.8.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS10-v4 prefix=10.0.10.0/16 prefix-length=16-24

add action=accept chain=PeerFilter-AS4-v4-IN match-chain=PrefixList-AS4-v4
add action=accept chain=PeerFilter-AS4-v4-IN match-chain=PrefixList-AS8-v4
add action=discard chain=PeerFilter-AS4-v4-IN comment="Explicit Deny"

add action=accept chain=PeerFilter-AS4-v4-IN match-chain=PrefixList-AS5-v4
add action=accept chain=PeerFilter-AS4-v4-IN match-chain=PrefixList-AS10-v4
add action=discard chain=PeerFilter-AS4-v4-IN comment="Explicit Deny"
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#Configs do ASN 1
#################
/routing bgp peer
add instance=Internet name=AS2-v4 in-filter=PeerFilter-AS2-v4-IN remote-address=?.?.?.? remote-as=2
add instance=Internet name=AS3-v4 in-filter=PeerFilter-AS3-v4-IN remote-address=?.?.?.? remote-as=3

/routing filter
add action=accept chain=PrefixList-AS2-v4 prefix=10.0.2.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS3-v4 prefix=10.0.3.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS4-v4 prefix=10.0.4.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS5-v4 prefix=10.0.5.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS6-v4 prefix=10.0.6.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS7-v4 prefix=10.0.7.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS8-v4 prefix=10.0.8.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS9-v4 prefix=10.0.9.0/16 prefix-length=16-24
add action=accept chain=PrefixList-AS10-v4 prefix=10.0.10.0/16 prefix-length=16-24

add action=accept chain=PeerFilter-AS2-v4-IN match-chain=PrefixList-AS2-v4
add action=accept chain=PeerFilter-AS2-v4-IN match-chain=PrefixList-AS4-v4
add action=accept chain=PeerFilter-AS2-v4-IN match-chain=PrefixList-AS8-v4
add action=accept chain=PeerFilter-AS2-v4-IN match-chain=PrefixList-AS5-v4
add action=accept chain=PeerFilter-AS2-v4-IN match-chain=PrefixList-AS10-v4
add action=discard chain=PeerFilter-AS2-v4-IN comment="Explicit Deny"

add action=accept chain=PeerFilter-AS3-v4-IN match-chain=PrefixList-AS3-v4
add action=accept chain=PeerFilter-AS3-v4-IN match-chain=PrefixList-AS6-v4
add action=accept chain=PeerFilter-AS3-v4-IN match-chain=PrefixList-AS7-v4
add action=accept chain=PeerFilter-AS3-v4-IN match-chain=PrefixList-AS10-v4
add action=accept chain=PeerFilter-AS3-v4-IN match-chain=PrefixList-AS9-v4
add action=discard chain=PeerFilter-AS3-v4-IN comment="Explicit Deny"



Proteções que ajudam mas não resolvem

“Ain Douglas... Você está sendo bobo, feio, e chato!
Como assim prefix-list manuais não resolvem?
Não viu ali? Deu um trabalhinho, mas resolveu...”

Prefix-Lists mantidas manualmente.
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É Besmo
Abiguinho?



Listas de prefixo – O Tal “Cone de AS”
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Filtros de entrada

• Mantendo as prefix-lists manualmente

Agora imaginemos um novo Exemplo

Digamos que cada um desses ASNs 15-20 prefixos 
iniciais.

Digamos que a cada 3 meses haja uma saída ou 
uma entrada de prefixo de cada um desses prefixos.

Digamos que a cada mês cada um desses ASNs

muda alguma dessas relações de Peering ou 
Trânsito.



Proteções que ajudam mas não resolvem

“Poxa, seria legal se tivesse um jeito de cada ASN 
cadastrar em algum lugar os prefixos que vão anunciar, 
e também se tivesse um jeito de saber com quem cada 
um desses ASNs conversa...

Aí quem sabe a gente poderia criar uma forma de 
automatizar essas tarefas de operação de filtros.”’

Prefix-Lists mantidas manualmente.
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Um tal de IRR
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Herbert Faleiros herbert@faleiros.eti.br – GTER 31
São Paulo – 13/05/2011 – ftp://ftp.registro.br/pub/gter/gter31/03-IRR-SCW.pdf

mailto:herbert@faleiros.eti.br
ftp://ftp.registro.br/pub/gter/gter31/03-IRR-SCW.pdf
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Brian Foust brian@ntt.net – IX Forum 9 – São Paulo – 07/12/2015
http://ix.br/ixforum/9/slides/ixbr9-irr.pdf – https://youtu.be/gvQzOEbWMaY?t=2h56m16s

Um tal de IRR

mailto:brian@ntt.net
http://ix.br/ixforum/9/slides/ixbr9-irr.pdf
https://youtu.be/gvQzOEbWMaY?t=2h56m16s
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Brian Foust brian@ntt.net – IX Forum 9 – São Paulo – 07/12/2015
http://ix.br/ixforum/9/slides/ixbr9-irr.pdf – https://youtu.be/gvQzOEbWMaY?t=2h56m16s

Um tal de IRR

mailto:brian@ntt.net
http://ix.br/ixforum/9/slides/ixbr9-irr.pdf
https://youtu.be/gvQzOEbWMaY?t=2h56m16s


Já viram essas telinhas?
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IRR Explorer
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http://irrexplorer.nlnog.net/search/22548

http://irrexplorer.nlnog.net/search/22548


Ferramentas para 
automatização
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Herbert Faleiros herbert@faleiros.eti.br – GTER 31
São Paulo – 13/05/2011 – ftp://ftp.registro.br/pub/gter/gter31/03-IRR-SCW.pdf

mailto:herbert@faleiros.eti.br
ftp://ftp.registro.br/pub/gter/gter31/03-IRR-SCW.pdf


Ferramentas para 
automatização – bgpq3
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https://github.com/snar/bgpq3

https://github.com/snar/bgpq3


Ferramentas para 
automatização – bgpq3
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“Mas e o mititiki?”

https://eng.registro.br/pipermail/gter/2018-July/074807.html

https://eng.registro.br/pipermail/gter/2018-July/074807.html


Ferramentas para automatização
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Colocando essas prefix-list pra dentro do seu router.

• SSH + BASH + Cron
• Funciona, porém é engessado, difícil de manter e é feio.

• Ansible – https://docs.ansible.com/
• Trabalhoso de iniciar, depende dos módulos para cada sintaxe.

• Napalm – https://github.com/napalm-automation/napalm
• Acabei de conhecer, mas aparenta ser algo muito funcional.

• Problemas com o RouterOS
• Resend involuntário quando se altera os filtros.

https://docs.ansible.com/
https://github.com/napalm-automation/napalm


Relembrando do nosso desafio
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Agora imaginemos um novo Exemplo

Digamos que cada um desses ASNs 15-20 prefixos 
iniciais.

Digamos que a cada 3 meses haja uma saída ou 
uma entrada de prefixo de cada um desses prefixos.

Digamos que a cada mês cada um desses ASNs

muda alguma dessas relações de Peering ou 
Trânsito.



IRR – Quais são os problemas
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Herbert Faleiros herbert@faleiros.eti.br
GTER 31 – São Paulo – 13/05/2011
ftp://ftp.registro.br/pub/gter/gter31/03-IRR-SCW.pdf

Job Snijders job@ntt.net – LACNIC 30 – Rosário – 26/09/2018
https://www.lacnic.net/innovaportal/file/3135/1/lacnic30_snijders
_routing_security_roadmap.pdf

mailto:herbert@faleiros.eti.br
ftp://ftp.registro.br/pub/gter/gter31/03-IRR-SCW.pdf
mailto:job@ntt.net
https://www.lacnic.net/innovaportal/file/3135/1/lacnic30_snijders_routing_security_roadmap.pdf


IRR – Ações para resolver os problemas
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Job Snijders job@ntt.net – LACNIC 30 – Rosário – 26/09/2018
https://www.lacnic.net/innovaportal/file/3135/1/lacnic30_snijders
_routing_security_roadmap.pdf

mailto:job@ntt.net
https://www.lacnic.net/innovaportal/file/3135/1/lacnic30_snijders_routing_security_roadmap.pdf


IRR – Ações para resolver os problemas
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Job Snijders job@ntt.net – LACNIC 30 – Rosário – 26/09/2018
https://www.lacnic.net/innovaportal/file/3135/1/lacnic30_snijders_routing_security_roadmap.pdf

mailto:job@ntt.net
https://www.lacnic.net/innovaportal/file/3135/1/lacnic30_snijders_routing_security_roadmap.pdf


Filtros no IX.BR
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http://ix.br/doc/solicitacao-comentarios-acoes-seguranca-ix-br-20180713.pdf

http://ix.br/doc/solicitacao-comentarios-acoes-seguranca-ix-br-20180713.pdf


Filtros no IX.BR
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Oque você tem a ver com isso? – Parte 2

• Se você é cliente de trânsito
• Faça seu cadastro numa base IRR.

• RADB
• Excelente Back-End, excelente Front-End, ótimo atendimento.

• IRR default para consultas do BGPq3 e do IRRToolset.

• Não é “di grátis”.

• TC (bgp.net.br)
• Excelente Back-End, excelente Back-End, ótimo Back-End.

• É “di grátis”.

• Não faz proxyed.

• Cadastre sua Routing Policy no Site do Registro.
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Oque você tem a ver com isso? – Parte 2

• Se você é fornecedor de trânsito
• Defina e publique uma politica de roteamento

• Tenha suporte ao básico de Communities
• Aceite BlackHole, e faça o descarte corretamente.

• Marque com comunities as origens de onde aprendeu os prefixos que está 
repassando (Ex.: Trânsito Nacional, trânsito internacional, IX, CDN)

• Utilize um mecanismo automático de criação de listas de prefixos.

• Aplique com rigor filtros de eBGP-in, eBGP-out, iBGP-in, iBGP-out.

• Exija que seu clientes tenham registros de IRR.
• Ajude-os a fazer se necessário.
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“Você tem que ser o que você realmente é.

Pois se você não for quem você é, afinal quem é você?”
Doug Funnie

Perguntas?
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