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Quem somos?

Quem Somos?

Saiba um pouco mais S inst ja Network Education!

Uesley Corréa Rinaldo Vaz

-

Leonardo Furtado Patrick Brandao

Elizandro Pacheco

Rudson Costa
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ot desenvolvimento da Internet Brasileira.
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Motivacédo

Numa pesquisa independente feita pela Network Education, aproximadamente 20% dos
ASN's que possuem alocacdo IPv6 e ndo entregam IPV6 ao seu assinante o fazem por falta

de suporte do Router0S noslogs de Tinel e PD'do PPPoE. E isso é altamente preocupante

haja visto que estamos avancados no esgotamento do IPv4 e na necessidade crescente

‘4

de implementacdo de IPy6.
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Problema

De acordocom o MCl (Marco Civil da Internet), é obrigatdria @ identificacdo do usuario de
um determinado recurso de numeracdo (IPv4 ou IPv6). Num assunto bem amplo, o CGNAT

{ Radius tem algumas formas de fazer essa identificacdo em IPv4. Mas e no [Pv6?
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FreeRadius

0 FreeRadius desde a versdo 3 ja passou-a suportar armazenamento de enderecos IPv6
em suas tabelas. Com alguns ajustes na'tabela Radacct também é possivel armazenar o
prefixo.que foi entregue tantopara o Delegate-quanto para o Framed em [Pv6. S0 que-ai

ha um problema: o Router0S ndo retorna no accounting. as informacdes referentes ao

IPv6 (coisa que outras apllcagoes de PPPoE Server ja o fazem)

FreeRADIUS

The world's most popular RADIUS Server ‘ )
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No Kou+er0$:

Disks

& Routing
. System Drivers

@ Queues History
Identity

LEDs

Rules Acticns | <+——— Name:

+ = ? Type:

| Files

MName Type Remote Address:
disk disk

echo echo
TEmET TEmET Src. Address: | 192,168,201

remote remote / BSD Syslog

Leg
) Radius Licensz

* Tools Legging

Remote Port:

Maw Terminal Packages 3 (dasmon)

Password

default

4 items (1 selected)

T ®
TELECOM | NETWORK
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No ‘Kou+erO$=

Rules | actions

g

Topi
critical
warning
radwd

info

Vv
TELECOM
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Prefix

Acticn
echo
MEmery
memory
MEmory
MRmony

remote
remote

ew Log Rule =B

radwd

Prefix:

Action: ¥

Prefix:

Action: +

N

anabled

enabled

Q
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]

_——NosyslogN&ag: ~ e
e : =y —— ‘ SOk = e R
source concentradorol { P e Y Sy SW\fEare- < e
udp( 8= ¥ 2o S ~
ip(192.168.200.76) N
port(514) > Ny NS
)i : . A7 s L NS
b Y + - 2 | Aa : :_\-" =
| T
S
# Destinations ] // -«%;“;;%}?ga
S - 23:

#destination concentradores
destination concentrador@l_file { file("/var/log/concentradorol. log“), }: o
T

_filter f _pd_concentradoru { host(192.168. 200 1) and not message(“skip Router Advertisenent") and not lessage("received prefix"); };

¥

B PN

/. # Log paths

#concentradores
log { source(concentrador@l); filter(f_pd_concentradorl); destination(concentradorol_file); };

,U"; ( ‘ - - ‘
& "‘ A ".“ ,'J-
. | i {
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Oct
~_—0ct
-~ Oct
.. Oct
7 0ct
' oct
~ Oct
Oct
Oct
Oct
Oct
Oct

o A.OCt

57 0ct

| 0ct

Oct

Oct

Oct

- 0zt

-4 Oct

~ Oct
Oct
4 Oct
Oct

Oct

Oct

« Oct

Oct

Oct

‘ oct

Ii]; Qct

TELECO

23 15:49:02

23 15:49:02
23 15:49:02
23 15:49:02
23 15:49:02
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
22715:49:03
Z5 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03
23 15:49:03

23 15:49:04 192.168.200.1 radvd, debug sending Router Advert1senent on <pppoe-alex .
23 15:49:04 192.168.200.1 radvd,debug add1ng pref1x=2803'

M
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192

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

.168.:
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
.200.
.200.
.200.

168
168
168

' 4

-
- £

ahcp,debug,paCketﬁrecv server: <bppoe—aleX|'

dhcp,debug, packet type: solicit
dhcp,debug, packet transaction-id: 2b670b

dhcp,debug, packet -> clientid:
dhcp,debug,packet -> oro: 23
dhcp,debug,packet -> elapsed_time: 0
dhcp,debug, packet -> rapid_commit:
dhcp,debug, packet -> ia_pd:
dhcp,debug, packet tl: 1800
dhcp,debug, packet t2: 2880

dhcp, debug, packet id: ox3

dhcp,debug offering: 6c3b6bb07c54 2803:
dhcp,debug rebound: 6c3b6bb07c54 2803:

—No SyslogNa

00030001 6c3b6bb0 7c54

dhcp,debug processing client:6c3b6bb07c54 iapd:0x3

dhcp,debug added dynamic binding: 6c3b6bb07c54 2803:a040:c@ca:3a80::/60
:cOca:3a80::/60
:cOca:3a80::/60

com.py> -> fe80::3%36699

P e e e e e e e e e e e e e e e e e e e e e hlr-ﬂi_;

dhcp,debug, packet
dhcp,debug, packet
dhcp,debug packet

dhcp,debug, packet send <pppoe-alex

dhcp,debug, packet type: reply

dhcp,debug, packet transaction-id: 2b670b
dhcp,debug,packet -> clientid: 00030001 6c3b6bb® 7c54
dhcp,debug, packet -> serverid: 00030001 e48d8c7b 17d4
dhcp,debug,packet -> rapid_commit:

dhcp,debug,packet -> ia_pd:

dhcp,debug, packet tl: 129600

dhcp,debug, packet t2: 207360

dhcp, debug, packet id: ox3

dhcp,debug,packet -> ia_prefix:

prefix: 2803: 1cOca:3a80::/60
valid time: 259200
pref. time: 233280

_-face fac--(64

. com.py> £59 N
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Hros clientes de LOG"

SR conf guragao @ semelhante em outros clientes de.LOG, inclusive os com interface web

“como Graylog eetc.

TELECOM | NETWORK




= Qutro Probl’erha...

Durante fodos esses anos trabalhando com treinamentos e implantacoes de IPv6,

descobrimos uma deficiéncia presente nia maioria-das CPE's do mercado no que tange @

alocacao dinamica deprefixos IPvé.

Vv
TELECOM
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Internet Options

Configure IPv6: | Manually
IPv6 Mode: | Tunnel_

7 r f - .
V! Enable IPv6 Connection Sharing

IPv6 WAN Address: [2001:490:2f06:75e::2
IPv6 Default Route: |2001:490:2f06:75e::1
Remote IPv4 Address: |171.82.204.76

IPv6 Delegated Prefix: |2001:490:2f07:75e::

IPv6 LAN Address: |2001:490:2f07:75e::

~Cancel | | Save |

O
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.~ Guiro Prolol’efria...

Ao haVer Um‘au'q*ueda no PPPoE da CPE e posterior reconexdo, um novo prefixo passa d ser
alocado dinamicamente pelo-PD para-essa conexdo. S0 que a CPE no solicita esse novo
preﬁx'o pelo fatodo Lease-Time do DHCPv6 Client ainda estar valido. Esse renew so vai*
acontecer quando expifaf 0.time do prefixo e a CPE fizer uma povasolicitado. Como lidar

com isso?




~_Alocacgéio Estatica de IPVG

Com a alocacdo estatica de IPv6 para usuarios finais, podemos matar trés problemas de
uma so.vez:
1 - Identificacdo do usuario sem necessidade de guarda de logs adicionais;

2 - Fim'das CPE's orfas de IPv6-

3 - Facilidade / p055|b|I|dade de ancagao de entradas DNS quad-a ou reversos para

enderecos desse prefixo. === / \\
, =\ \~
p NSY O
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De gquem é a ideia2?

BCOP IPv6 Prefix Assignment for end-customers, pagina 19
by Jordi Pallet, Luis Balbinot e outros

https://ripe74.ripe:net/presentations/39-bcop-ipv6-prefix:v2.pdf

L
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Mas como-aplicar-isso no meu Router0s?<?

Isso e simples: no seu radius, vocé precisa setar na tabela radreply junto ao username do
seu cliente o prefixo delegado'que ele deve instalar; 0 atributo do radius a ser utilizado é
0. Delegated-IPv6-Prefix /para. Prefix-Delegated e Framed-IPv6-Prefix para’ prefixos de
interconexdo. E no. caso~do cliente suspenso, enviar o pool de-blogueio previamente
cadastrado no seu Mikrotik, que usam como parametros; Mikrotik-Delegated-IPv6-Pool e

Framed-IPv6-Pool.

; O
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Porém.

Ainda ndoesta 100% essa funcionalidade. 0 Router0S ja recebe e reconhece os atributos
do Radius que entregam o Prefixo Delegado estaticamente porém ainda nio_consegue
entregarisso na conexdo do cliente. Em uma-tentativa frustrada de fazer isso funcionar,
a Mikrotik inclusive quebrou-a funcionalidade de Prefix-Delegation: nas versdes 6.42.x,
demorando um tempo até repararem novamente. E isso foi amplamente-discutido nessa
thread i lista GTER:
ht@-//eng registro.br/pipermail/gter/2018-0ctober/075318.html Q

TELECOM NETWORK
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Mas hé-uma luz ho £im do tanel

Uma possibilidade existente é criar pools de Tinel e PD estaticamente para cada cliente
em cada concentrador. Com-esses pool$ criados; podem ser utilizados os parametros
Mikrotik-Delegated-IPv6-Pool e  Framed-IPvb-Prefix  para  entregar ' o0s pools

estaticamente aos clientes.

GNAOFACA
13S0 EM CASA!
p _ Q
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Mas lﬁruma qu o an do +E|nell

A 3 o . *V-f = ; ¥ \ . ~
*Isso depemtera de integracdo do seu S|stema admlnlstratlvo com 05 concentradores‘pgr =
h—.!t“\k
esse cadastro Via API do, RouterOS F0| testado em Iaboratono com desempenhd\ﬁ
} / " e S
rsatlsfatm‘lo porém nunca tesfﬁdo em produgao (peIo menos nao que fosse“amplamen‘t@\
"“ ) .4. t@ . i Ve
mformado) W e D
it : R s
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Mas ha-uma luz ho Fim do tunell

1Pu6 Pool
Pocls | Lrsed Prefixes
g = T
Mame Prefix

PD-ClienteA 2{HH :dbB:80HH}:: /56
tunel-Clientes 2{{+1:db8:: /64

Prefix Length

56
&4

.Expire Time

O
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Consideragdes:

Vlerifique’com o seu juridico (especialista em direito de Telecom) como fazer para "validar
judicialmente” esse log. Talvez algum-termo cartorial onde o cartorario firma que o
conteddordaquele arquivo de log é fiel ao que foi gerado eletronicamente. Importante
também é sempre gerar'tma copia do arquivo original para fazer as. consultas, ndo

mexendo no arquivo original (pede-alterar ponteiros de data / hora de alteracdo).

Q
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