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O que é o PoP-ES?
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O que é o PoP-ES?

{

Convénio UFES X RNP

Facilitador da rede académica no ES
* Comunidade académica geral

* Experimentos técnico-cientificos
* Projetos de pesquisa

Operacdo da Redecomep-ES

Hospeda do IX-ES

Desenvolve projetos junto a Diretoria
Adjunta de Eng. Operacdes da RNP pela
manutencao do servico de conectividade

académico no ES.
Es:) [e5%




O que é o PoP-ES?
* Convénio UFES X RNP

* Facilitador da rede académica no ES
MINAS GERAIS * Comunidade académica geral

* Experimentos técnico-cientificos
* Projetos de pesquisa

ESPIRITO
SANTO

Belo Horizonte

b * Operacido da Redecomep-ES

* Hospeda do IX-ES
RI0:DE" = . . \ . .
| JANEIRO * Desenvolve projetos junto a Diretoria
e 7 Rigdgareiro Adjunta de Eng. Operacoes da RNP pela
. manutencio do servico de conectividade
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O que é o PoP-ES?
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O que é o PoP-ES?
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O que é o PoP-ES?
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Rede Nacional de Ensino e Pesquisa

g Rede Ipé
Conexdo em 2018 capacidade agregada 601 Gb/s capacidade internacional 149 Gb/s
Boa Vista
Acesso Intemacional (40 Gh/sh
Manaus
Ria Branca Porta Velho

100 Gby/s
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Rede Nacional de Ensino e Pesquisa

| Essa rede, planejada e operada pela RNP, pode ser
~dividida em quatro grandes componentes:

Nucleo da rede: também chamado de “backbone”,
compde a infraestrutura principal de comunicacio
que interliga os 27 Pontos de Presenca (PoPs) da
RNP;

. Conexoes internacionais ...

' Pontos de Troca de Trafego (PTTs) ...




Rede Nacional de Ensino e Pesquisa

| Essa rede, planejada e operada pela RNP, pode ser
dividida em quatro grandes componentes:

Circuitos contratados: os circuitos de dados
contratados de operadoras e provedores de
telecomunicacdes, assim como as redes
metropolitanas, que interligam as instituicoes
| usudrias aos PoPs e aos Pontos de Agregacéo
r‘ | (PoAs), nés intermedidrios da rede, que facilitam a
| operacdo desta em cidades do interior. Esses
circuitos constituem a malha de ramificacio
regional da rede Ipé a partir dos PoPs;

7 |
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Rede Nacional de Ensino e Pesquisa

aipe.rnp.hr




Rede Nacional de Ensino e Pesquisa
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Ponto de Presenca do Espirito Santo

I Q

,,,,,,,,,,,,,

36 instituicoes clientes

Cerca de 50.000 usuarios.
* Professores, pesquisadores, administrativos,
alunos, etc.

Todos links PaP de acesso entregues em Ethernet.

SLA de disponibilidade de 99,6%.

Links de 100Mbps contratados junto a
Provedores médios e grandes.
Links de 1Gbps via infraestrutura de Redecomep

E o SLA de desempenho?

Es?)




Caracteristicas dos circuitos contratados

Enlaces de Acesso do tipo Ethernet por provedores
contratados

- SLA de desempenho:
 Taxa de perdas <0,01%
* Largura de banda >= 99% da capacidade contratada
* Laténcia RTT <= 100ms
* “clear channel”

Enlaces por rede metroethernet compartilhada de 1Gbps.
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Redes de Circuitos Virtuais

Perspectiva do usuario

S Ll
M-

Ponto A Ponto B

E

Realidade da rede

= Radio ff% D/C)

— Fibra

=

Ponto A Ponto B

Enlace subcontratado
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Vazao vs Largura de banda contratada

L
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Problema

Como comissionar a real largura de banda
contratada em um circuito virtual de

forma agil e sem gerar

indisponibilidades na rede em
operacao sobre esse enlace?

Esy)



Trabalhos relacionados

Monipé - Servico da RNP.

- Utilizado para testes continuos.
* Presenca de falsos positivos na rede
* Ocupacao desnecessaria do recurso
 Competicao continua com usuario

- Utilizado nacionalmente para aceite de enlaces
contratados nos PoPs

* Alta complexidade de configuracao
* Necessario circuito fora de operagao

Es?)




O que é o VALIDA?

-

Valida WebGUI Front-End

(Bootstrap)
; | JQuery/Ajax Apps Apps
A ThirdParty ThirdParty

. —
ValidadS Config. @
GUI Renderer Paramet.. ‘ I ‘ I
Front-End i ] " - " -
\ | 1 Y Y
NodelS | HTTP Get /| REST

ValidaAPI
Back-end Engine

e Webservice Gerenciador de
Microsservicos de testes de rede

isolados em
containers/namespaces e

acionados em paralelo
(assincronamente) por

__________________

NodedS Asyncs I/Os
P - 4 w— HJ -------
' o ' i LDTE2 | ... | LDTEN |
| Tester R L R 1=
r_/“r’_ig; 2 Il L _:,

===

API/REST em Node]S/Express.

‘_'::::::::::::::::::::::::1 - :l:::::::::::::::::'f ——————————— 1':’:::::::::::::::::_fjfzfdl
. veths w7l _____veths b l_____veths _____v
i
1
:
[
________________________________________________________________________________ -
Logical Dedicated Test Environments (LDTE) Maquina fisica

(Docker Containers + TestTools)
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THE NODE.JS SYSTEM

APPLICATION

' 05
. OPERATION

NODE.JS LIBUV
Bihl[}_l H_GS

BLOCKIMNG
LOFERATICIM

WORKER
THREADS




Namespaces / Docker

Linux Container - aka LXC

MNamespace Mamespace Names pace DOCker
liboomntai
CentOS Ubuntu Precise Ubuntu Trusty e l
[ | ||| o
TR systemd-
[ e ||| ([ ] il bee <3
e ||| | e 1
r 3
Namespace -
=UTS
-IpC Control group Linux Kernel Linux
- h
CUser cgroups  namespaces  netlink
selinux netfilter
Hardware e
capabilities apparmor
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Arquitetura da Aplicacao

bridgel
Momento do Roteamento

veth ----3> veth \

m Switch Cisco Catalyst 3650

. . ethO m
container cliente — ...':.:
Operadora —_——
Magquina Fisica
O
bridge2 o Roteador Acesso PoP-ES Roteador Cliente
veth <---- veth o
- 10.1.99.0/30 VLAN 2199
o y oth? Cliente - 10.1.99.1
container senvidor Gatewa}-' -10.1.99.2

Conexdo Virtual Full Duplex B Pacotes rotulados (VLAN 802.1Q tags) - Sentido de Ida

D _ .
_____ Conexao Virtual Pacotes rotulados (VLAN 802.1Q tags) - Sentido de Volta

—— Conexao Fisica
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Modelo Aplicado

API REST:
Cliente (curl/gui);
Javascript e Node]JS;

Leitura de trafego e
execucao de experimentos;

Cliente
RESTful

GET: /apifiperf/parametros

GET: /api/snmp/parametros H
T
T
=]
"OK" snmp output - JSON
"OK" iperf output - JSON
Aplicacéo

URL

front-end

Aplicactes
back-end




Leitura e execucao em modelo REST

& s.rnp.br/sr v C

[{"rx":45.84, "ix":80.05}, {"rx":45.57,"Ix":78.37},{ "rx":42.87,"ix":73.59}, { "rx":52.04, "ix":77.59}, { "rx":54.03,"Ix":84.56 }, { "rx":47.88, "tx"87.
{"rx":42.3,"ix":91.42},{"rx":46.13,"ix":96.32}]

€ rnp.br, v C

{ "start": { "connected": [{ "socket": 4, "local host": "10.1.5.1", "local port": 50337, "remote host" "10.2.5.1", "remote port": 5000 }], "version": "iperf 3.0.7", "system_info": "Linux
3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt25-1 (2016-03-06) x86 64 GNU/Linux\n", "timestamp": { "time": "Wed, 07 Dec 2016 16:15:12 GMT", "timesecs": 1481127312 }, "connectir
"port": 5000 }, "cookie": "dcObe3c60ad6.1481127311.692333.7e9b8", "test start": { "protocol": "UDP", "num streams": 1, "blksize": 8192, "omit": 0, "duration": 5, "bytes": 0, "block
"intervals": [{ "streams": [{ "socket": 4, "start": 0, "end": 1.00012, "seconds": 1.00012, "bytes": 2252800, "bits per second": 1.80203e+07, "packets": 275, "omitted": false }], "sum":
1.00012, "seconds": 1.00012, "bytes": 2252800, "bits per second": 1.80203e+07, "packets": 275, "omitted": false } }, { "streams": [{ "socket": 4, "start": 1.00012, "end": 2.00012, "s
2506752, "bits per second": 2.0054e+07, "packets": 306, "omitted": false }], "sum": { "start": 1.00012, "end": 2.00012, "seconds": 1, "bytes": 2506752, "bits per second": 2.0054e+(
"omitted": false } }, { "streams": [{ "socket": 4, "start": 2.00012, "end": 3.00012, "seconds": 0.999999, "bytes": 2498560, "bits per second": 1.99885e+07, "packets": 305, "omitted":
2.00012, "end": 3.00012, "seconds": 0.999999, "bytes": 2498560, "bits_per second": 1.99885e+07, "packets": 305, "omitted": false } }, { "streams": [{ "socket": 4, "start": 3.00012, "

1, "bytes": 2498560, "bits per second": 1.99885e+07, "packets": 305, "omitted": false }], "sum": { "start": 3.00012, "end": 4.00012, "seconds": 1, "bytes": 2498560, "bits per second
305 "omitted": false } }, { "streams": [{ "socket": 4, "start": 4.00012, "end": 5.00013, "seconds": 1.00001, "bytes": 2498560, "bits per second": 1.99883e+07, "packets": 305, "omitt

"start": 4.00012, "end": 5.00013, "seconds": 1.00001, "bytes": 2498560, "bits per second": 1.99883e+07, "packets": 305, "omitted": false } }], "end": { "streams": [{ "udp": { "socket
5 NNNT2 "earand:"- 5 NNNT2 "hutas". 12285227 "hite nar carand”- 1 AANT70a4+N7 "iitter me"- N RTT717R "lnet narkate"- N "narkeate": TAQR "lact nercent”- N 1 11 "aaim”- { "etart". N

ay ©®
J = s g INSTITUTO FEDERA




Homologacao do ambiente

ErrpeTii—.

veth.2199

veth.2199
10.1.99.1/30

container_cliente

10.1.99.2/30 VLAN 2199

bridge2  S1h2

veth.2299
o
'
O
'
g
Magquina Fisica \ 4
veth.2299
10.2.99.1/30

container_servidor

Conexéao Virtual

Conexao Fisica

B Pacotes rotulados (VLAN 802.1Q tags) - 2199
O Pacotes rotulados (VLAN 802.1Q tags) - 2299

Maquina Fisica

testel servidor namespace

Global namespace

linux_bridgel
vethl s vethl s
testel_servidor
testeN_servidor namespace e &th0
vethN_s vethN_s
testeN_servidor
testel cliente namespace linux_bridge?
vethl c vethl c
testel cliente
; bridge2 eth2
testeN_cliente namespace
vethN_c vethM_c
testeMN_cliente
> 77

/
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Vazao nas interfaces de rede

7 am OSt ras ’ | nte r'va IOS d e Vazdo média de bits vista nas interfaces Fisicas - TCP

1 10 20 30 40 50
1 1 1 I I

10 segundos e 10 | [=rear— -
. ~ — 1| EZ ethO - bits transmitidos L
repeticoes; 3 o
TCP adaptatiVO, UDP 1000 '§930§ ;__ i 930
MbpS, >910{ :i — = i Fo10
Redugéo daS médias e Testes simultineos
aume nto d a va r| a gé (0] 1 Vazio :l;édia de bitsz\;ista nas inte;:aces Fisicas;OUDP .
(TC P) ; 70 1| B2 eth2 - bits rtle(ebidos | | . | | | F 9?
'5."9107, FZ ethO - bits transmitidos _ j9
Transmissao media maior 2] | -
via TCP. R a0 ] : [ e o 7 o
S o] = | ,,
* Le itu ra S n m p n a S 460 i 1 % ::::1:(:; 2(;5:52 2 = ;0 4(i):i:i_:i:i:i 50':1-:iiif 8

. Wlt h Testesiir’nultéeo —-
interfaces do switc el PR FECR




Laténcia

Taxa de 500 Mbps, evitar
congestionamento (UDP)

5000 pacotes, intervalo 0,02 % '

Aumento médio, M1, TCP (64 .,4_
Bytes); '

Aumento médio, M1, TCP e UDP|
(1500 Bytes).

0

Comparativo de laténcia entre M1 e M2 para ping de 64 Bytes

10
I

20
I

*M1: 1 CPU Xeon 2.66GHz com 3GB RAM
M2: 4 CPU Xeon 1.6 GHz com 18GB RAM

Comparativo de laténcia entre M1 e M2 para ping de 1500 Bytes

0
8

10
|

20
1

30
1

50
1

_12*

—— M1-TCP

—e— M2-UDP ||
—— M2-TCP ||
M1-UDP ||

0

30
I

10

40
|

20

50
!

30

Testes simultineos

5

Laténcia (ms)
[\S] w B
1 | |

(=]

S| M1TCP | [

—— M2-UDP | +
—— M2-TCP | |4
M1-UDP |

o

20

30

Testes simultianeos

40

50

ES7)
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Consumo de Memodria RAM

Consumo de meméria RAM por testes simultdneos sob trafego TCP
0 50 100 150 200 250 300

800 I 1 1 1 1 1 1 1 L | 1 1 L L | 1 | 1 8

700—_ _—7
10 segundos de leitura @ ﬁﬁﬁﬂ? e
. . . . = 500 i S 5
inicial e final; 2100 . &

'ano—: LN :_3
120 segundos de 2 200] %
testes, UDP carga
e . 0 50 100 150 200 250 300
|I|m|tada, tempo (s)

Consumo de memdria RAM por testes simultaneos sob trafego UDP

Consumo proporcional s
ao numero de testes; Fa
UDP menos custoso;
Resultados | 4 . -
SatiSfaté riOS- 0 - I I | 50 | | I I 100 I I | I 150 | I I | 200 | | I I 250 I I | | 300U

tempo (s)
>7T1
Es:) [
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Tempo de Criacao e Destruicao

Tempo de criacdo dainfraestrutura

1 10 20 30 40 50
60 L 1 1 1 | | 60
Quantldade de 50__ m; = s jSO
containers = 2x . : i -
quantidade de testes; §,,| 20
Tempo de retorno do - B _
comando “docker”; 1 K oo 0 0
Tempo de destrui¢do da infraestrutura
Tempo proporcional a  =—— 7 2
. 1 M1 - r

quantidade de testes; = |mm :

(s)

15 r15
0

. ~ . (=]
Tempo de criagao maiorg

I R Sa S | 10
que o de destruicao; “ I i - - .

M2, ganhos de 12.5% e ° - u‘)’ 2:-' 30 . - 0
21% no pior cenario. Testes simultneos

7 |
Esy) |



Comparativo com MV

Tempo de criacdo de infraestrutura sob a perspectiva de contéineres e maquinas virtuais em M2

Quantidade de MVs

testes (XEN):

Tempo de retorno
do comando “ping”;

Tempo de criacao
maior que o de
destruicao;

Containers, ganhos
de 2800% e 6500%
no pior cenario.

1.400
1.200 4

= 2x quantidade de g

tempo

1
I

10
I

20 30
I I

40
|

50
I

800+
600 ]
400 1
200 ]

EJ Contéiner
Maquina virtual

2

-1.400
-1.200
£1.000
- 800
-600
- 400
-200
)

0

f
1

10

20 30

40

50

Tempo de destruicdo de infraestrutura sob a perspectiva de contéineres e maquinas virtuais em M2

1

10
I

20 30
I I

40
|

50
I

1.400

| |EE2 Contéiner
1 |E3 Maquina virtual

-

- 1.200
B 1.000
;800
-—600
;400
;200

0

1
20 30
Testes simultineos

7 |
Esy) [é

40

50
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Experimentacao em Ambiente de Producao

Escolha por TCP;

9 clientes de 100 Mbps, testes
automaticos;

Resultados anormais em primeira
instancia:
2 cenarios (A e B), 3 horarios;

Testes de 100 segundos, 10
repeticdes, 4 amostras antes do
experimento;

Medicoes diretas no roteador de
acesso.

_liente “liente
H
Cliente Cliente
A 1
== &=
Conexdes (A-1)

Acesso PoP-ES
Circuito Virtual - 100 Mbps full duplex

Circuito Fisico - 1000 Mbps
Switch de homologagio

(

Maquina geradora de testes de vazao de dados




Analise 0:00 Hora

Analise do cenario A - 0:00 Hora

0 20 40 60 80 100 120 140
120 L L L | L L l L L L | L L L | L L L | L | | 120
1| —=— Cliente G ! inicio do teste r
=997 | —=— Cliente F : —— __:_,}%_—f_—; i [ 1oo
_g' so4 | —— Cliente E B I 80
= 1|—— Cliente D -
o 07 Cliente C [ 60
"8 404 | —— Cliente B [ a0
3 . Cliente A -
20 - 20
; 3 : By + * 3 + 3 + —3 L
T X I
0 ] — — . 0
0 20 80 100 120 140
tempo (s)
Analise do cenario B - 0:00 Hora
0 20 40 60 80 100 120 140
350 1 1 1 | 1 1 | 1 1 1 | 1 1 1 | 1 1 1 | 1 | | 350
_ . ! inicio do teste _# + + : + L’—H‘} L
3004 | —=— Cliente | : I T T [ 300
- 1| —— Cliente H -
a.250 250
_g 4 L
200 200
2200 5 3§ :
© 150 - — 150
o 1507 T
N
@ 100 - 100
> i L
50 - 50
0 1 — | . 0
0 20 80 100 120 140

tempo (s)
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Analise 10:00 Horas

Analise do cenario A - 10:00 Horas
0 20 40 60 80 100 120 140
120 L L L | 1 1 l 1 1 1 | 1 1 1 | 1 1 1 | 1 1 1 | 1 1 1 | 120
|| —e— cliente G T |
Cliente F inicio do teste
.—..100_ —+— Cliente E 100
a 7| —*— Cliente D r
o 80+ Cliente C - 80
E || —*— cliente B L
._6, 60— Cliente A L 60
o b i
N 40+ - 40
; 1 4 1 -
20 1 ___’_*P———f__f_;;i_ - 20
0 ————— 44— 0
0 20 40 60 80 100 120 140
tempo (s)
Analise do cenario B - 10:00 Horas
0 20 40 60 80 100 120 140
400 L L L | L L L .I L L L | L L L | L L L | L L L | L L L | 400
150]| —»— Cliente | inicio do teste " 350
8 250 - 250
=200+ 200
‘E 150 7 C 150
2 100 - 100
50 ~ 50
0 — 0
0 20 40 60 80 100 120 140
tempo (s)
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Analise 15:00 Horas

Analise do cenario A - 15:00 Horas

(0] 20 40 60 80 100 120 140
120 1 1 " " " 1 " " " 1 " " " 1 " " " 1 " " " 1 120
]| —=— cliente G : inicio do teskte L
_|| —™— Cliente F $ |
—--.100 —— C(Cliente E H 100
a 1| —— Cliente D H B
0 80 Cliente C 3 — 80
E 4| —— Cliente B H n
— 60+ Cliente A E — 60
o i H L
"N a0+ : a0
s r— ¥ 5 I
20 i - 20
1 I I ¥ I
o : _— : . - 0
0] 20
tempo (s)
Analise do cenario B - 15:00 Horas
0] 20 40 60 80 100 120 140
350 L L L L L l L n L 1 L L n L L L L L L L L L n n n 1 350
E . : inicio do teste =
3004 | —— Cliente | : - 300
— ] - 2 L
a.250 - Cliente H : 250
) 1 : F
= 200 : - 200
o ] : -
8 150 : 150
N T p T
m 100 4 ~ 100
= . : 3
50 : - 50
01— £ — e 1 T T T T T o]
0] 20 40 60 80 100 120 140
tempo (s)
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Conclusao

Ferramenta aqgil de realizacao de testes com resultados
em tempo de execucao sob demanda;

Eficiéncia da virtualizacao em containers para o contexto;
Integracao com servicos/app de terceiros por APl REST;
Deteccao de pontos de atencao e gargalos;

Descarta janelas de manutencao para comissionamento;
Facilidade e baixo custo de implantacao.

Es?)



5 Obrigado!

rafael.emerick@ifes.edu.br
rezo@pop-es.rnp.br

noc@pop-es.rnp.br
Demo(?)

Duvidas?


mailto:rafael.emerick@ifes.edu.br
mailto:rezo@pop-es.rnp.br
mailto:noc@pop-es.rn
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IFES-Serra - Jae:M UoF | @& 50 ® 15

m
(3]

Mb/s 150
12:24:55 PM @

Receiver: 1.51
Transmitter: 21.69
Mb/s 100 \
Mb/s 50 A A a p——a . /\\ //\'/\ . o a

Mby/'s 0 - & & i -0 S - . - - & 8- - & - . & & a & . -

12:24:35PM  122440PM  12:24:45PM  12:24:50PM  12:24:55PM  12:25:00PM  12:25:05PM  12:25:10PM  12:25:15PM  12:25:20PM  12:25:25PM  12:25:30PM  12:25:35PM  12:25:40 PM
Atualizado a cada 2 segundos

WReiceiver(Mb/s): Now = 1.48 Average = 15.31 ®Transmitter{Mb/s): MNow = 11.5 Average = 54.13 Canvas)S.com
n-

2017 PoP-ES. All Rights Reserved.



{%Va | i d a Po P_ E S Home  Teste de Vazdo ~  Circuitos ~

Registro de testes

Mostrar 50 v | Buscar: |
Cliente Data/Hora Protocolo Operadora Banda Contratada Agbes
INMA 07-12-2018 15:30:03 tcp I — 100 Q i
IFES-StaTeresa 07-12-2018 15:26:38 tcp [T | e 100 Q i
IFES-Centro Serrano 06-12-2018 14:54:20 tcp Do TEeTon 100 Q i
IFES-StaTeresa 05-12-2018 10:08:26 tcp o |\ 0T 100 Q il
IFES-Itapina 04-12-2018 08:58:25 fcp i 100 Q| @
IFES-Itapina 04-12-2018 08:57:30 tep g erer 100 Q| i
IFES-Itapina 04-12-2018 08:56:57 tcp T ] 100 Q il
IFES-Itapina 04-12-2018 08:56:03 tcp Davverrrmes s 100 Q i
IFES-Piuma 29-11-2018 14:20:15 tcp o~ — 100 Q i
IFES-StaTeresa 23-11-2018 16:35:09 tcp [y = = 100 Q i
IFES-Centro Serrano 22-11-2018 14:45:18 tcp Ciirammes | Grasom 100 Q i



IFES-Centro Serrano - & fgim="smn - 100 Mbps

Mby/s 60
©
Mb/s 40 Ax’ —
Mby's 20
_Z!
/ 676ms
Mb/s 0 L - Receiver: 16.58
Transmitter: 18.2
Mb/s -20 T T T T T T T T T T T T T T T T T T T T T T T T T T T
000ms 500ms 000ms 500ms 000ms 500ms  000ms  500ms 500ms 000ms 500ms 000ms 500ms 000ms 500ms 000ms 500ms 000ms 500ms 000ms 500ms 000ms 500ms 000ms 500ms 0Q00ms 500ms
®Receiver ®Transmitter Canvas.S.com
Cliente Parametros Estatisticas
Nome DatarHora Média TX
Operadora _ Protocolo Desvio Padrao TX
Largura de Banda Carga Aplicada Média RX
Ativo Threads (5 ] Desvio Padréo RX (1925 ]

Tempo de Teste
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