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Telemetria para monitoramento e controle

A telemetria € 0 sensoriamento automatizado, a
medicao de dados e o controle de dispositivos
remotos
- Eletricidade Inteligente (MQTT com dados de uso de

energia e comandos do provedor para eficiéncia
energeética)

- Servicos de Saude Inteligente (sensores enviando dados
do paciente para o hospital e médico)

- Monitoramento de redes (informacoes de swithches e
roteadores para correlacdo com métricas de desempenho)



Telemetria de redes

 Objetivo geral: identificar trafego e padroes de
acesso que possam Implicar em riscos de
operacionais ou de seguranca para organizacao,
de forma continua, precisa e em tempo real

- Deteccao de problemas de seguranca
- Erros de configuracao

- Falhas de equipamento

- Engenharia de trafego



Telemetria de redes in-band
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Telemetria de redes in-band

* In-band refere-se a utilizacao do mesmo fluxo de
dados do usuario para transporte de informacoes
de monitoramento e controle

- Embedded
- In-situ
- Piggybacking

« Ja aplicado em outros contextos para
monitoramento e controle (ex: OpenFlow In-band

secure channel)




Monitoramento hoje em dia...

 Monitoramento tradicional usa SNMP, estatisticas de
trafego dos links (MRTG, RRD, etc.)
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* Ferramentas como ping e traceroute
- Out-of-band (pode nao refletir o trafego do usuario)



Monitoramento hoje em dia...

* Monitoramento por fluxo (Netflow, Sflow, IPFIX)

Overview = Details
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- Control plane “

— Conjunto de informacdes do switch

Fonte: Peter Haag talk about NFSEN



Monitoramento hoje em dia...
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Cloud Router Firewall Switch Server
Network Tap

* Network tap versus port mirroring
- Perda de pacotes com alto uso

' a

Analyzer

— Nao inclui erros da camada fisica

- Instalacao adicional de hardware (net tap)
— Nao monitora intra-switch

Fonte: http://www.cables-solutions.com/network-switch-port-mirroring-vs-network-tap.htmi



Monitoramento hoje em dia...

e Redes de datacenter com VMs containers

» Trafego leste-oeste (nao passa pelos
equipamentos de rede)
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Fonte: https://neuvector.com/



Monitoramento hoje em dia...

o Falta de granularidade
Custoso e Ineficiente (e.g. microbursts) Sem visibilidade => sem controle
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Fonte: Barefoot talk in OpenComput Summit ‘18, INT for datacenter



A telemetria de redes poderia a ajudar
perguntas como...

Por onde meu pacote passou?
Quails regras foram aplicadas ao meu pacote?

€ Quanto demorou o enfileiramento em cada switch?
€3 Quem estava compartilhando as filas do switch?




A telemetria de redes poderia a ajudar
perguntas como...

Por onde meu pacote "I visited Switch 1 @780ns,
passou? Switch 9 @1.3us, Switch 12 @2.4us”
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A telemetria de redes poderia a ajudar
perguntas como...

OQuanto demorou o enfileiramento em cada

switch?
@
@

MIDO
Aggressor flow! e
eQuem estava compartilhando as filas
do switch?

"Delay: 100ns, 200ns, 19740ns”




INT: In-band Network Telemetry

 Mecanismo para coleta do estado da rede no dataplane
- Alto desempenho (proximo de linerate)
- Adaptabilidade (framework e pipelines)
- In-band
- Controle

 Exemplos de informacoOes do estado da rede:
- Switch ID, Ingress Port ID, Egress Port ID
- Egress Link Utilization
- Hop Latency
- Egress Queue Occupancy and Congestion Status



INT: In-band Network Telemetry

* Especificacao do INT e casos de uso:
- https://p4.org/assets/INT-current-spec.pdf

 Exemplo de aplicacao P4 para INT:
- https://github.com/p4lang/p4-applications/tree/master/telemetry



Exemplo de INT
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iy ' iy ‘

<Switch ID, Ingress PortID, Egress PortlD, Egress Link Utilization>



GENEVE

Exemplo de INT

Quter Eth, IP, UDP Headers

Geneve Header

Option Class, Type, Length

INT Metadata Headers
and Metadata

Variable-length
GENEVE options

Inner Payload

Fonte: https://nkatta.github.io/papers/int-hula.pdf

VXLAN-GPE

Outer Eth, IP, UDP Headers

VXLAN Header
Next Protocol = INT

VXLAN GPE Header

INT Metadata Headers
and Metadata

INT as VXLAN
" Next-Protocol

Inner Payload




Como implementar INT? P4

* P4 permite o parser, modificacao e
encaminhamento de pacotes de forma flexivel

- SDN e Programabilidade do dataplane

« Com P4, INT pode ser adaptado para:
- “Qualquer” formato de encapsulamento
- “Qualquer” estado de rede necessario
- Funcionalidades customizadas (e.g. INT per flow)



Usando P4 para INT

 Tutorial programabilidade da rede com
OpenFlow/P4 no LACNOG2018
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Usando P4 para INT

£* INT: add switch id */ .
dcticn int set header O() { Telemetrla
add header(int switch id header): Programével

m«:cﬁﬂy_t ield(int switch id header.switch id,
global config metadata.switch id);

}

Fl

f* INT: add ingress timestamp */
acticn int set header 11{] {
ndd_hend;r (i Et_ ingr;: s tstamp header) ;
modify field(int ingress tstamp header.ingress tstamp,
i!e_m:tlsntn. ingress tstamp) ;
}

£* INT: add egress timestamp */
dction int set header 2{) f{
add header(int_egress_tstamp header):
modify field(int egress tstamp header.egress_ tstamp,
cg__j:ntr_m:l_tmm _p;rur_nux.egm;s_glabnl_tstnmp} o

}

timestamp)
CO;

Fonte: Barefoot talk in OpenComput Summit ‘18, INT for datacenter

Trecho de codigo P4 para INT (swich ID, ingress e egress



INT no IETF

 |IOAM WG — In-situ OAM (ioam)
- Formatos e procedimentos (employ, configure, trigger)

 IETF 100 — Barefoot demonstrou uma primeira
Implementacao de In-situ OAM baseado em
hardware

- Demonstracao no hackaton do Barefoot Tofino do IOAM
a partir de modificacao do P4 INT spec



Desafios de INT

Definicao de quais informacdes do estado da rede sao
necessarios

Qual o formato dos campos?
- Exemplo: timestamp: 32 ou 64 bits?

Estalabilidade

- MTU

- Per-flow INT

— Onde posicionar 0s INT sinks

Usar um pipeline genérico INT ou desenvolver um proprio?
- Whitebox versus Vendor support...



INT na industria

Cisco ISR G2 com suporte a IOAM

Juniper possui uma implementacao de P4 runtime (tabela
especifica)

Especificacao de pipeline INT geral pela Amlight/CIARA/FIU

- Amlight com projeto NSF, projeto LSST

- Implementacao na Noviflow
* Implementacéo sera aberta para outros clientes
« Padronizando estados e formatos
« Actions experimentais do OpenFlow para config (per-flow INT, INT sink)

Universidade de Passo Fundo (Prof Ricardo Schmidt)
- SmartNIC Netronome (ONIE + Ubuntu (RTE driver) + CentOS (P4 driver)



INT na academia

» Diversos trabalhos em desenvolvimento com INT/PA4:
- Monitoramento e Troubleshooting de redes
- Engenharia de trafego
- Seguranca (caracterizacao de trafego, DoS contention, etc)

- Experimentacao de diferentes arquiteturas de rede (IP, NDN,
OpenFlow, Novagenesis)

e Grupo de pesquisa INSERT @ UFBA
- https://insert.ufba.br

 Amlight/FIU
- http://amlight.net/



Consideracoes finais

* Nova geracado de monitoramento de redes necessaria para
Novos e complexos cenarios

- 100Gb, programabilidade da rede, 5G, DevOps

- Monitoramento em alta performance (line-rate / dataplane)
- Aplicacoes Network-aware

- Orquestracao da rede com base na telemetria

* INT demanda um conjunto de tecnologias:
- Bigdata
- Visualizacao
- Hardware de alto desempenho
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