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DUPLA FUNCAO

Protecao

. de direitos

The hew fegulatlons have forc.ed e liberdades
organisations to create order in the fundamentais

information they have (..)

And order provides insight. Insight
into value that was hidden there -
(Delloitte, 2018)

Deloitte.

Valor

29/03/2019 - 05:00 F m n
Regulacao de dados é uma janela de oportunidade omento E!O
desenvolvimento

economico
e tecnoldgico




A maioria das
organizacoes estda tendo
retornos muito positivos
em seus investimentos
em privacidade, sendo
que mais de 40% destas

organizacgoes estdo
percebendo beneficios
que alcancam pelo
menos o dobro de seus
aportes na darea.

From Privacy to Profit:
Achieving Posltive Returns
on Privacy Investments

Cisco Data Privacy Benchmark Study 2020




“INOVAR PELA LEI’

DUAS MENTALIDADES DE PROCESSO DE CONFORMIDADE A LGPD
UMA OBRIGAGCAO LEGAL | UMA JANELA DE OPORTUNIDADE

Criacdo de novos produtos e revis3o

Manutenc3o e revis3o dos produtos existentes. de modelo de negddo ou politica péblica.

Andlise dindmica centrada no que

Analise estanque centrada no diagnostico de riscos. a organizacio pode gerar de valor.

Gest3o baseada em mitigac3o de risco. | Gest3o baseada em inovacdo.

Reputacdo com base em dar

Reputacdo com base no medo de sancdes. | transparéncia ao uso dos dados.

- inovacao - competividade - reputac3o | + inovac3o + competividade + reputacao

https://brunobioni.com.br/home/wp-content/uploads/2019/08/gv.0184ce5.pdf

Revista FGV-Exeuctivo “A era dos Dados”



https://brunobioni.com.br/home/wp-content/uploads/2019/08/gv_0184ce5.pdf

ALEM DO CONSENTIMENTO
DE BASES LEGAIS

LEGITIMO
PROCESSO
INTERESSE
JUDICIAL . -
o 10 HIPOTESES DE AUTORIZACAO
« Maior flexibilidade

EXECUGAO DE PROTECAO A OBRIGAGAO

CONTRATOS VIDA TUTELA DA SAUDE LEGAL

LITICI-\\/
PGBLICA \/




MONITORAMENTO DO CERTS &

INVESTIGACOES
AMBIENTE DE TRABALHO INTERN Es CSIRTS




LGPD
. Novas Fronteiras
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SEGURANCA DA INFORMAGAO SEOURANGA ,
PADROES

TECNICAS ESTABELECIDOS PELA
AUTORIDADE

ADMINISTRATIVAS

ADOTADAS DESDE O MOMENTO DA

MEDIDAS CONCEPCAO

PRIVACY BY DESIGN

PREVISTAS EM OUTRAS NORMAS

SEGURANGA DA
INFORMACAO

DESTRUIGAO, PERDA OU
ALTERACAO

N

PROTEGER

COMUNICAGCAO NAO
AUTORIZADA

QUALQUER FORMA DE TRATAMENTO
INADEQUADO OV ILICITO

)
]
ACESSOS NAO AUTORIZADOS |
)
)
]

AGENTES DE TRATAMENTO ]
RESPONSABILIDADE

LA LT

APOS O TERMINO DO TRATAMENTO ]
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VAZAMENTO DEDADOS
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VAZAMENTO DE DADOS
World's Biggest Data Breaches & Hacks

Select losses greater than 30,000 records
Last updated: 11th Mcy 2020
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https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

VAZAMENTO DEDADOS

Dados de 16 milhoes de brasileiros
sao expostos em vazamento do
Ministério da Saude

Banco de dados continha informagdes de praticamente todos os pacientes de Covid-19 no
pais, incluindo autoridades politicas

& Renato Santino i 26/11/2020 @ 14h30

Vazamento de senhas do Ministério da Saude expde informacdes de pacientes de Covid-19




VAZAMENTO DEDADOS

Iy,
A ORER KNOWLEDCE AOKBR _ EIXOSDEATUACAO  PROJETOS.  NOTICIAS  PARTICIPE APOIE  SIGAAOKBR O

“Jogo de empurra” dos 6rgios de controle

Para nds, além de encontrar responsaveis, era preciso cessar a publicacdo
inapropriada de dados pessoais. Assim, depois de confirmarmos a
vulnerabilidade, registramos a falha em cartério, para que pudesse ser
comprovada, e a denunciamos para a Ouvidoria Geral da Unido (veja a
integra). A exposicao de dados poderia estar ocorrendo havia meses — pelo
menos desde marco, quando o sistema foi colocado no ar.

i

12* TABELIAO DE NOTAS
MARCA DE SAO PAULO - ESTADO DE SAO PAULO
JOSE NICOLA SPOSITO

1* Traslado - Livro 3848 - Pagina: 151

ATA NOTARIAL

S-A-1-B-A-M quantos esta ata notarial virem que, aos cinco dias do més
de junho do ano de dois mil e vinte e dez, nesta Cidade, Comarca Capital do
Estado de Sao Paulo, no Cartério do 12° Tabelido de Notas, instalado na
Alameda Santos, 1470, perante mim, Bel. Lulz Ernesto Vieira de Sampaio
Déria, Escrevente Notarial, preposto do Tabelido designado para a lavratura

Na mesma data, tentamos protocolar a mesma dentncia na Ouvidoria do
SUS, ja que o Ministério da Satde é o controlador legal dos dados contidos
0 e-SUS Notifica. Contudo, o sistema limitava a descrigao a 3 mil
caracteres, nao permitia o envio de anexos, e ainda apresentou falha de

https://www.ok.org.br/noticia/ministerio-da-saude-ja-havia-deixado-dados-pessoais-expostos-no-proprio-sistema-da-covid-
19-em-junho-aqui-esta-a-prova/
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Ja existia uma
obrigatoriedade em

hotificacdo?




DATA BREACH NOTIFICATION (DBN)

_I_[ RECALL (ART. 10, §1°)

PROCEDIMENTOS NA HIPéTES_E DE
VAZAMENTO DE INFORMAGOES

(Decreto, Art.18)

POLITICA DE SEGURANGA
CIBERNETICA

(Resolugéio n° 4.658/2018, CMN)

PROCEDIMENTOS PARA RESPOSTA A
INCIDENTES

CVM 505
(Alterada pela Instrugéio CVM 612/2019)

cDC
i LCP
COMUNICACAO DE
INCIDENTES DE
SEGURANGCA DA
INFORMAGCAO
BACEN
CVM

FATO RELEVANTE (CVM 358, Art. 2) ]

AUTORIDADES CONSUMERISTAS

CONSUMIDORES

BACEN
SENACON
CONSUMIDORES
OBRIGATORIEDADE DE

COMUNICAGAO DE
INCIDENTE

OBRIGATORIEDADE DE
COMUNICAGCAO DE INCIDENTE

INFLUENCIAR NA COIAQI\O DE
VALORES MOBILIARIOS

29



REPUTACAO E DESVALORIZACAO

Equifax Inc. *
NYSE: EFX - 23/01, 16:37 GMT-5

124,99 uso +0,01 (0,01%)

Ap6s o horério normal: 124,99 +0,00%

1 dia 5 dias 1 més 3 meses 1ano 5 anos max.

160

140

120

100

80

Mar 2017 May 2017 Jul 2017 Sep 2017 Nov 2017 Jan 2018

Abrir 124,99 Cap. bols. 15,01 mM
Em Alta 125,71 Récio C/L 28,26
Em Baixa 124,40 Rend. div. 1,25%
Netshoes (CAYMAN) Ltd *

NYSE: NETS - 23/01, 16:02 GMT-5

8,03 us0 40,13 (1,65%)

Ap6s o horério normal: 7,97 +0,78%

1 dia 5 dias 1 més 3 meses 1ano 5 anos méx.

100

95

9.0

85

80

75

Jan2 Jan9 Jan 16 Jan 23

Abrir 7,90 Cap. bols. 24787M
Em Alta 8,04 Récio C/L
Em Baixa 7,82 Rend. div.

FACEBOOK INC BDR

BVMF: FBOK34 - 20 de mar 16:56 BRT

273,20:x +8,68 (3,08%)

Trés meses

Um dia Cinco dias Um més
285
280
275
270
265
11:00 12:00 13:

Abertura 267,91
Alta 273,20
Baixa 267,75

14:00

Cap. merc.
Pr./lucro
Rend. div.

Um ano

15:00

Cinco anos

16:00

Pré-fechamento

2atarrivacyBRr



REPUTACAO E DESVALORIZACAO

Banco Inter suspende acesso dos
clientes as contas correntes

Blogueio foi medida de seguranca contra uma falha no sistema que mostrava as
contas zeradas. Segundo a instituicao, o problema ja foi resolvido

Por Natalia Flach
® 17 jun 2019, 14h03 - Publicado em 17 jun 2019, 12h29

Banco Inter  Seguindo
BVMF: BIDI4

59,50 BRL-1,50 (2,46%) +

17 de jun 16:17 BRT - Exoneragao de responsabilidade

Um dia 5 dias 1 més 6 meses YTD Um ano 5 anos Max

62 59,49 BRL 16:20
61 - Pré-fechamento

60

59

58 T T T :
10:00 12:00 14:00 16:00

Abertura 61,46 Rend. div. 0,48%
Alta 61,68 Fech. ant. 61,00
Baixa 58,61 Alt 52 sem 71,16
Cap. merc. 3,02 bi Bai 52 sem 13,52
Pr./lucro 79,41

https://exame.abril.com.br/seu-dinheiro/banco-inter-suspende-acesso-dos-clientes-as-contas-correntes/
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https://exame.abril.com.br/seu-dinheiro/banco-inter-suspende-acesso-dos-clientes-as-contas-correntes/

DATA BREACH NOTIFICATION (DBN)

INCIDENTE DE
SEGURANGA

(Art. 48, caput, da LGPD)

QUANDO
NOTIFICAR?

Incidente de
seguranga que
possa acarretar

risco ou dano
relevante cos
titulares.

CONTROLADOR (ART. 48, CAPUT) ]

AL 1L

QUEM: OPERADOR (NAO MENCIONADO) ]
— AMPLA DIVULGACAO
—[AUTORIDADE NACIONAL (ART. 48, CAPUT)]—
A QUEM: | MEDIDAS PARA
—[ TITULARES DOS DADOS (Art. 48, caput) ] REVERTER
—[ DESCRICAO DOS DADOS (ART. 48,§1°,1) ]
VALE A PENA
—[ INFO SOBRE TITULARES ATINGIDOS (Art. 48,§1°,11) ] NOTIFICAR?
COMO: :
_[ MEDIDAS TECNICAS ADOTADAS (Art. 48, § 1°, IlI) ] § 3° Nojuizo de
gravidade do
—[MEDIDAS PARA REVERTER PREJUIZOS (Art. 48, § 1°, VI)] Inc idente, serd
avaliada eventual
comprovacgdo de que
{ IMEDIATA (Art. 48,§1°,V) ] foram adotadas
medidas técnicas
—[ RAZOAVEL (Art.48,§1°,V) ] adequadas
PRAZOS:

—[ DEFINIDO PELA ANPD (Art. 48, 8§ 'I°) ]
22%8)



DATA BREACH NOTIFICATION (DBN)

Inicio » Seguranga » Netshoes paga R$ 500 mil em danos morais apés vazamento de dados

Netshoes paga R$ 500 mil em danos morais apés A ,
vazamento de dados anco Inter paga ,»2> MItNA0 € encerra processo soore

Netshoes faz acordo com MPDFT para evitar agdo coletiva; empresa sofreu vazamentos de dados em 2017 e 2018 Vazamento de dados

Banco Inter fez acordo extrajudicial para encerrar agdo civil piblica aberta pelo MPDFT apés vazar dados de 19 mil correntistas
Por Felipe Ventura
@ 05/02/2019 as 11h57

Por Felipe Ventura
19/12/2018 3s 11h26 m

A Netshoes fechou um acordo extrajudicial com o MPDFT (Ministério Piblico do Distrito
Federal e Territérios) para evitar uma agdo coletiva. A empresa vai pagar R$ 500 mil
como indenizagdo pelos danos morais causados por vazamentos de dados em 2017 e
2018. Além disso, ela tera que reforcar a seguranca da loja online.

0 Banco Inter fechou um acordo extrajudicial para encerrar a agao civil piblica aberta
pelo MPDFT (Ministério Publico do Distrito Federal e Territérios) apés vazar dados de 19
mil correntistas. A empresa vai pagar R$ 1,5 milhdo em danos morais, que serdo
destinados a 6rgaos publicos que combatem crimes cibernéticos e a institui¢des de

* Hackers vazam 2,2 bilhdes de logins e senhas na internet; veja se vocé foi afetado caridade.

¢ Vale exp6e documentos internos no Google que mostram como lidar com ¢ MP investiga vazamento ap6s Sky Brasil expor 32 milhdes de clientes

acidentes * Facebook cedeu dados privados para Spotify, Netflix, Amazon e Microsoft

Em Destaque : TB Responde

LR
b & J ;
‘Q““ﬁ:‘a 5;". Como mesclar células no

. %e ® 26 @ o Microsoft Excel (e desfazer...

Uma olhada no Moto G7, G7




Termo de Ajustamento de Conduta
TAC n. 01/2019 - ESPEC

Inquérito Civil Piblico n® 08190.044813/18-44

Ementa: Termo de Ajustamento  de
Conduta firmado pela  Netshoes
(N2 Com Internet SA) com o Ministério
Pablico do Distrito  Federal ¢
Territérios, para  pagamento  de
indenizagio por danos morais coletivos
causados pelo incidente de seguranga
que gerou o comprometimento de dados
pessoais de clientes.

Pelo presente instrumento, nos termos do artigo 5% § 6%, da Lei n® 7.347/85 ¢
Resolugio n. 179, de 26 de julho de 2017 do Conselho Nacional do Ministério
Piablico, o Ministério Pablico do Distrito Federal ¢ Territorios, por meio de
sua Unidade Especial de Protegio de Dados e Inteligéncia Artificial,
representado pelo Promotor de Justica Frederico Meinberg Ceroy, doravante
denominado compromitente; ¢ a Netshoes (Ns2.Com Internet S.A), representada

pelo seu CEO Marcio Kumruian, doravante denominada compromissaria,

celebram o presente Termo de Ajustamento de Conduta, nos seguintes

termos:

DATA BREACH NOTIFICATION

Considerando, a titulo de diretriz, que a Lei n. 13.709/18 prevé a necessidade
de sopesar, para aplicagio de sangdes pela autoridade nacional, os seguintes
critérios: a gravidade e a natureza das infragdes e dos direitos pessoais
afetados; a boa-fé do infrator; a vantagem auferida ou pretendida pelo
infrator; a condi¢do econdmica do infrator; a reincidéncia; o grau do dano; a
cooperagao do infrator; a adogio reiterada ¢ demonstrada de mecanismos ¢
procedimentos internos capazes de minimizar o dano; a adogio de politicas
de boas priticas e governanga; a pronta adogio de medidas corretivas, além
da proporcionalidade entre a gravidade da falta ¢ a intensidade da sango;

Considerando todas as medidas que a Netshoes levou a efeito tho logo soube
do incidente, o comprometimento com a investigagho ¢ a agilidade

demonstrada no monitoramento proativo ¢ remogdo de conteudo na Intemnet,

Considerando todos os esforgos por parte da Netshoes de cientificagio dos
consumidores quanto ao incidente, propiciada por uma série de agdes de
comunicagdo, por diversos meios (e-mails, chamadas telefdnicos, publicagdes em seu
proprio portal, notas & imprensa etc.), bem como a ampla divulgagdo do incidente

em variados meios de mmunu‘.l\“.h (Jornais, revistas, portais, TV ¢ Radio etc.);

Considerando a ampla cooperagao da Netshoes durante todo o tramite do
Inquérito Civil Pablico, inclusive com o fomecimento adicional de dados

pessoais comprometidos de que o Ministério Pablico nio tinha acesso;




PLANO DE RESPOSTA A INCIDENTES

AREA DA EMPRESA PLANEJAMENTO DURANTE INCIDENTE

Fornecer orientacéio sobre deteccdo .
N &, Enderecgar dados comprometidos,

conduzir investigacdes forenses

SEG.DA INFORMAQf\OITI isolamento, remocgdo e preservagdio de sistemas

Limitar responsabilidade e
consequéncias econdmicas.

Orientar em respostas, principalmente

JURIDICO as autoridades e stakeholders

. . ~

Servir de canal de comunicagdo com
0os empregados

Fornecer uma perspectiva dos

RH empregados e fazer treinamentos

Calcular e gerenciar o impacto financeiro Assegurar recursos para financiar a
FINANCEIRO dos contencgdes e correcoes resolucdo do incidentes

_ > Planejar comunicacdo estratégica e Assumir posi¢do na linha de frente do
RELAGOES PUBLICAS tatica para informar e influenciar incidente
Aconselhar emm como manter um bom Estabelecer e manter uma msg
MARKETING relacionamento com os clientes consistente e positiva com clientes
. Demonstrar valor na prevencdo de Imediatamente alocar recursos e pessodl
CEO [ PRESIDENCIA incidentes por meio de acées e publicamente comentar o incidente.

22%8)

o
*
)
~t
@)
o
O
wn




+ ACCOUNTABLE
4

- RISCO
+ COLABORACAO

VALE A PENA?

RECURSOS HUMANOS
ETECNOLOGICOS

POLITICAS

CALIBRAGAO DAS SANCOES

(Cll’t. 52 LGPD) ACCOUNTABLE x - REPROVAVEL
» Seriedade das sangdes de acordo ADVERTENCIA

com a reprovagdo do 2

comportamento PUBLICIZAGAO
« Expressa mencdéo a caixa de

ferramentas MULTA

SUSPENSAO

+RISCO
- COLABORAGAO

A 4

+ REPROVAVEL

Bioni, 2018
Data?rlvc@



OBRIGADO!

@ dataprivacy.com.br

0
D[m Bruno Ricardo Bioni

g @brunobioni

m bruno@dataprivacy.com.br

f DataPrivacy.br

29



