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Project Goal

Como prover aos operadores de redes 
anycast uma melhor gerencia visando
auxiliar a mitigação de ataques DDoS



O que é anycast e o conceito de catchment?



Motivação

• O gerenciamento do serviço Anycast é complicado
• Distribuição dos clients entre sites
• Experiência de usuário
• Desempenho da rede

• O serviço Anycast está “amarrado” ao BGP
• Como observar as mudanças
• Como prever o comportamento do tráfego e impacto de alterações.

• A maioria das CDNs usa DNS para balanceamento de clients
• Como balancear o proprio serviço de DNS?
• A maioria dos CCTLDs  possuem o mesmo prefixo em até 20 sites
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Questões

• Como otimizar o desempenho dos meus serviços anycast?
• Como que certificar de que os clientes da Holanda vão para o site da Holanda

e não do Canadá

• Como obter um melhor balanceamento de carga:
• Posso transferir o tráfego de um site para outro?

• Como prever o comportamento da rede de acordo com a política
BGP usada?
• O que acontece se manipular as politicas BGP piorando determinados

caminhos? (ex. Usando prepends ou comunidades BGP)
• Como quantificar o impacto destas mudanças?

• Quais os requisitos para gerenciar uma rede anycast?
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Estabelecendo os requisitos de gerencia
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Tangled Testbed
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Tangled Testbed
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Tangled Testbed
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Tangled Testbed
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EXPERIMENTOS & MEDIÇÕES
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Medições
com

Verfploeter
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Medições

• Medições
– 15 minutos
– ~4M of redes /24
– Politicas BGP individuais

- catchment
- Distribuição de carga



Experimentos – analise de dados

Medição
individual 

- 15 minutes
- hitlist +6M
- 1 anuncio BGP

medições
regulares

- multiplas medições por dia
- Alterações no anuncio BGP
- Mais de um mes de medições
- Instabilidades em nodos e trânsito

300 millions



Experimentos – analise de dados



Configurando BGP, coletando catchment e 
analisando resultados

• Ferramentas desenvolvidas para:
• Manipulação do BGP
• Usado a ferramenta Verfploeter para coletar resultados
• Outras ferramentas para exportação de dados - catchment

- load distribution



Avaliando RTT

• Take-away dos experimentos: 
• Reconhecer a Baseline de carga do serviço Anycast
• Identificar Performance e parametros de experiencia de usuario



Deliverable

• Measurements – latency 



Resultados das medições

•Monitorar serviço anycast

• Alterar visibilidade dos sites



Manipulação dos anuncios BGP

• É possivel mover tráfego usando AS-prepend?
• Qual a precisão e granularida desse controle?
• Quanto tempo leva para implementar essa mudança?
• Como é a visibilidade dos prefixos após a mudança?
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SITE A

SITE B

SITE C

dns.sidn.nl
- USA -

dns.sidn.nl
- CA -

dns.sidn.nl
- NL -
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Anycast baseline

• Distribution of traffic per site



PREPEND

• BGP best path 
• Avalia muitos parametros

AS_PATH: Number of AS 
to de destination

Prepend extend the AS_PATH artificially to decrease the route preference.

AS PATH
1010 1011 286 4040

AS PATH
1010 1010 1010 1011 286 4040

prepending
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Volume de redes movidas com as-prepend

BASELINE

GET RID OF TRAFFICATTRACK TRAFFIC



Volume de redes /24 movidas com as-prepend



Anycast – 1 as-prepend em Paris (CDG)

• Distribuição por site



Resultado em uma rede anycast com 3 sites
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Comportamento com mais sites

32



Criando um “Cookbook”

• Milhares de possibilidades
– Automação é necessária

• Mas o catchment é estável!!!
– Outros trabalhos provaram que não existem 

grandes variações ao longo do tempo
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Criando um “CookBook” de Politicas BGP



Politicas BGP
• Multiples BGP policies 

• The BGP Anycast TUNER

http://sand-project.nl/
http://sand-project.nl/


A interface do “BGP Tuner”



A interface do “BGP Tuner”



A interface do “BGP Tuner”



Developed Tool:
The BGP Tunner interface for catchment 
management 



O Dashboard para inspeção de tráfego



Conclusão

• Medição nas redes anycast Anycast é importante
• Qualify of experience 
• Otimização de tráfego

• Manipulação de Catchment
• AS-Prepend funciona!

• Até 2

• Interface gráfica para auxiliar operadores (BGP Tuner)  é importante
para ajudar os operadores a gerenciar suas redes anycast.



Mais informações

[ http://dl.ifip.org/db/conf/cnsm/cnsm2020/1570662849.pdf ]
Bertholdo, Leandro M., Joao M. Ceron, Lisandro Z. Granville, Giovane
CM Moura, Cristian Hesselman, and Roland van Rijswijk-Deij. "BGP 
Anycast Tuner: Intuitive Route Management for Anycast Services." 
(2020).
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