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O Problema

A implantacdo do IPvé, assim como o crescimento do
numero de dispositivos, aumenta a complexidade e a
dificuldade de administracdo do gerenciamento do
enderecamento e configuracoes em uma rede de
computadores.



O Problema

A ligacdo entre um plano de endereco IP e as configuracoes dos servidores
DHCP e DNS sdo insepardveis. A mudanca de um endereco IP afetara as
informacoes do DNS e talvez do DHCP também. Esses servicos fornecem a
base para as redes IP de servicos convergentes de hoje, que oferecem
comunicacoes ad hoc a qualquer hora e em qualquer lugar.”
(ROONEY: DOOLEY, 2020, p. 26).



Uma Proposta de Solucao

Integrar os servicos IPAM e DHCP desenvolvendo em
codigo-aberto uma parte de um sistema DDI

(DHCP, DNS e IPAM)



DDI - DHCP, DNS e IPAM

e DHCP - Dynamic Host Configuration Protocol

Servico para Alocacao de Enderecos e Configuracoes de Rede

e DNS - Domain Name System

Servico para conversao de recursos de rede em nomes amigaveis

e |PAM - |P Address Management

Servico para Gerenciamento do Enderecamento da Rede

e DDI-DHCP DNS IPAM

Sistema que integra os trés servicos



DHCP

e DHCP - Dynamic Host Configuration Protocol

Sistema para Alocacao de Enderecos e Configuracoes de Rede

Kea é um software DHCP de proxima geracdo desenvolvido pela ISC. Ele suporta
ambos protocolos DHCPv4 e DHCPvé6 com suas extensoes, por exemplo,

delegacoes de prefixos e atualizacées dindmicas de DNS.
Documentacao Kea

Modern DHCP



DHCP

e DHCP - Dynamic Host Configuration Protocol

Sistema para Alocacao de Enderecos e Configuracoes de Rede
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IPAM

e |PAM - |P Address Management

Sistema para Gerenciamento do Enderecamento da Rede

Netbox
Netbox é uma aplicacdo para modelagem de
recursos de infraestrutura desenhado para
auxiliar a automacdao da rede

r n e t b OX Netbox - Documentacao




IPAM

Netbox

O NetBox pretende representar o estado DESEJADO de
uma rede ao invés do seu estado OPERACIONAL.

‘_I netbox




IPAM

e |PAM - |P Address Management

Sistema para Gerenciamento do Enderecamento da Rede

2804:1f20:706:60::/64

’ff netbox Organization v  Devices v IPAM v  Virtualization v  Circuits v+ Power v  Secrets v Other ~ Search n &~
V L A N £ Configure + Add | & Import

O D Site Group Name Prefixes Tenant Status Role Description Q Search

O so1 — Datacenter dhcp-dev 2804:1f20:706:801:/64 — deployment Vlan para desenvolvimento do DHCP

Search n
O so2 — Datacenter dhcp-clients-dev  2804:1f20:706:802:/64 — deployment Vlan para clientes do DHCP
Region
O e0 — default dc-dev 143.54.4.128/25 . deployment Rede de desenvolvimento

O 134 — default cpd 143.54.234.0/23 — Rede de Acesso  Vlan - CPD UFRGS Site

8 Delete Selected per page

Showing 1-4 of 4 VLAN group




IPAM

e |PAM - |P Address Management

Sistema para Gerenciamento do Enderecamento da Rede

"‘fnetbox Organization v  Devices v IPAM v  Virtualization +  Circuits + Power ~  Secrets +  Other ~ Search n &~
P f' Max Length ~ % Configure + Add & Import
O Prefix Status Children VRF Utilization Tenant Site VLAN Role Description Q Search
O 143.54.4.128/25 0 default 0% — — dc-dev deployment  Rede de
(60) desenvolvimento Search n
O 143.54.234.0/23 0 default 0% — — cpd (134) Rede de CPD - Geral Search within
Acesso i
Prefix
O 2804:1120:706:60::/64 0 default 0% —_ —_ dc-dev deployment  Prefixo IPv6 de
(60) desenvolvimento Address family
O 2804:1f20:706:801:/64 0 default 0% — — dhcp-dev  deployment Prefixo IPvépara | T -
(801) testes de DHCP
Mask length
O 2804:1f20:706:802:/64 [ Active | 0 default 0% — Datacenter dhcp- deployment Redede [
clients- desenvolvimento
dev (802 lientes DHCP
ev (802) para clientes VRE

Delete Selected n perpage |

Showing 1-5 of 5 Status



IPAM

e |PAM - |P Address Management
Sistema para Gerenciamento do Enderecamento da Rede

‘—r netbox Organization v  Devices v  IPAM ~  Virtualization »  Circuits v Power v  Secrets v Other v Search n a-~

Prefixes ~ default = 2804:1f20:706:802:/64 Search prefixes n

2804:120:706:802:/64 - IP Addresses EEESED

Created May 4, 2021 - Updated 1 month ago

Prefix Child Prefixes @) IP Addresses @ Change Log Show available | Hide available

IP Addresses
[ IP Address VRF Status Role Tenant Interface Interface Parent DNS Name Description
default =3 = — = = - -
O 2804:1f20:706:802::30/64 default m Anycast — ens3 dhclient-02 dhclient-02 —
default [ Available | = — — = _ _
O 2804:1f20:706:802::51/64 default m Anycast —_ ens3 dhclient-02 — —

Many IPs available default [ Available | — —_ — = ey =
@ S




Objetivo

SIGESD - Sistema de Gerenciamento do Servico DHCP

API API ~
Calls

"
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Objetivo

SIGESD - Sistema de Gerenciamento do Servico DHCP
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Atualizar
configuracao

QGET Iservicelllconfig

E—

° Resposta ao cliente

° GET lipam/prefixes/

° Retorna lista de prefixos
[

"id™:1,
"name": "subnet-a",
"prefix": "2001:db8:1::/64"

"id":2,
"name": "subnet-x",
"prefix": "2001:db8:2::/64"
}
1

~
Geracao do
arquivo de
para o servico
[0} Sigesd
Sigesd consolida
as informacdes
Sigesd valida a resposta do servidor
N J
Resposta °Aplica a configuracdo °
do POST/ Resposta
servidor do
DHCP "service": dhcp6”, servidor
"command": "config-set”, DHCP

"arguments": <conteudo-da-configuracao>

}

eTeste da configuracao

POST/
{
"service": dhcp6”,
"command": "config-test”,
do-d

arg : <cor da

}




Sub-Redes

Inicio Configuracao Sub-Redes Jeronimo

Subnets IPv6

Nome Prefixo Registros Alocacoes
cpd 2804:1f20:105:134::/64 0 0
dc-dev 2804:1f20:706:60::/64 0 0

dhcp-clients-dev 2804:1f20:706:802::/64 1 1



Sub-Redes

Inicio Configuracdo Sub-Redes Jeronimo

Subnet 2804:1f20:706:802::/64 - Detalhes

dhcp-clients-dev

2804:1f20:706:802::/64

Rede de desenvolvimento para clientes DHCP

P Hostname DUID Acoes
2804:1f20:706:802::2 lubuntu-20 00:04:2¢:9b:60:19:26:02: 2€:6€:94:10:4e:7f:2¢:a7-ea:ff

P Hostname DUID Acdes

2804:1f20:706:802:0:ffff:ffff:2 ubuntu20 00:04:2a:92:80:06:42:cd:6e:9f:ch:a7:ab:1b:b4:24:14:65 Registrar

2804:1f20:706:802:0:ffff:ffff:3 dhclient-simple-01 00:02:00:00:ab:11:3b:a7:d8:fd:db:a8:4d:79 Registrar



Configuracao

Inicio Configuracao Sub-Redes Jeronimo

Configuracao DHCPv6
Recarregar servico:

"Dhcp6": {
"calculate-tee-times": true,
"control-socket": {
"socket-name": "/tmp/kea6-ctrl-socket",
"socket-type": "unix"

3

"ddns-generated-prefix": "myhost",




Ambiente de Testes

ipv6 address 2001:db8:a:a::1/64 Roteador

ipvé nd managed-config-flag
ipv6 nd prefix default no-advertise @

ipv6 dhcp relay address 2001:db8:c:c::14

2001:db8:c:c::/64

Rede A
2001:db8:a:a::/64

Servidores

Rede de
Clientes

DNS padrao
MY

Clientes DHCP SIGESD
11198




Ambiente de Testes

Rede de

Clientes

$ nmcli device show ens3 | grep IP6
IP6.ADDRESS[1]:
IP6.DNS[1]:

2001:db8:a:a:0:ffff:ffff:2/128
2001:db8:c:c::198

Figura 6 - Configuracoes de rede do cliente antes do registro




Ambiente de Testes
SIGESD UFRGS

Registro de Dispositivos de Rede

SIGESD
DDI

00104627

Universidade Federal do Rio Grande do Sul

Centro de Processamento de Dados
Departamento de Infraestrutura de Ti




Ambiente de Testes

5] SIGESD - Sistema Gerenciador de Servidores DHCP — Mozilla Firefox - O X

& SIGESD - Sistema Gerer X |+

<« C O & http

/sigesd.dev.ufrgs.br/regi

I © You must log in to this network before you can access the Internet. Open network login page X

Bem vindo ao IPv6 na UFRGS

IPv6 é abreviacao de Internet Protocol version 6 ou, em portugués, Protocolo Internet versao 6.

O IPv6 é o sucessor do IPv4. Ele foi desenvolvido ao longo da tltima década com essa finalidade. Hoje ele é um protocolo
maduro, com algumas vantagens em relagao ao IPv4, e suportado pelos principais equipamentos e programas de computador.
Sua implantag&o na Internet ja esta em andamento. Prevé-se que ambos, IPv4 e IPv6, funcionem lado a lado na Internet por
algum tempo. Mas, a médio ou longo prazo, o IPv6 substituira o IPv4.



Ambiente de Testes

SIGESD - Sistema Gerenciador de Servidores DHCP — Mozilla Firefox

& SIGESD - Sistema Geren X |+

&« (&) QO & htty istro/formulario o @ =

gesd.dev.ufrgs.br/r

Iniciando coleta de informacdes para o registro..
Registro de Dispositivo de Rede

Nome do Dispositivo* Descricéo*
ubuntu20 Pc do Jeronimo
Ex.: win-10, ubuntu20, etc... Ex.: Notebook secretaria
Mac Address* Responsavel*
00:11:43:5d:3e:e4 00104627|
Endereco fisico da interface. Ex.: 01:AB:23:CD:45:EF Cartao UFRGS do respons




Ambiente de Testes

ipv6 address 2001:db8:a:a::1/64 Roteador
ipv6 nd managed-config-flag

ipv6 nd prefix default no-advertise 23
ipv6 dhcp relay address 2001:db8:c:c::14.

Clientes DHCP SIGESD
11198

$ nmcli device show ens3 | grep IP6
IP6.ADDRESS[1]: 2001:db8:a:a::3/128
IP6.DNS[1]: 2001:db8:c:c::52

Figura 9 - Configuracoes de rede do cliente depois do registro



Ambiente de Testes

$ nmcli device show ens3 | grep IP6

IP6.ADDRESS[1]: 2001:db8:a:a:0:ffff:ffff:2/128
IP6.DNS[1]: 2001:db8:c:c::198

Figura 6 - Configuracoes de rede do cliente antes do registro

$ nmcli device show ens3 | grep IP6
IP6.ADDRESS[1]: 2001:db8:a:a::3/128
IP6.DNS[1]: 2001:db8:c:c::52

Figura 9 - Configuracoes de rede do cliente depois do registro



Consideracoes Finais

e |[ntegrar IPAM e DHCP (Kea e Netbox)

e Administrar um servico DHCPvé
o Monitoramento de alocacoes
o Gerenciamento de Registros de hosts

e Autoregistro pelos usuarios

e Contribuir paraum DDI de cédigo-aberto



Obrigado!

César Loureiro - cesar@pop-rs.rnp.br

Jeronimo Menezes - jeronimo@cpd.ufrgs.br
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