. PN
NFWare Gtompuféch 111
LOjO —

Vo2 € DADOS

GTER 51 SAO PAULO 2022

RECUPERAGAO DE DESASTRES EM CGNAT EM REDES SDN

] IEII

GTER 51 | GTS 37

IMTHAM BRASILE S0 0 080



4>
I |

E DADOS

v I

RECUPERACAO DE DESASTRES EM
CGNAT EM REDES SDN

] IEII

- GTER 51 | GTS 37

IMTHAM BRASILE S0 0 080



are - i}
CONTATO - LUCIANO FRANZ @ > voze oacos

. GTERS51\GTS37



=)

NFWare Com ;'Jufel'igjr(l) 111

VOZ E DADOS

DESASTRES MAIS COMUNS:

Incéndio

Inundacao

Causas externas, ataques, problemas elétricos

Falhas de componentes ou fabricantes

Falhas humanas
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INCENDIO NAO ACONTECE COMIGO

Incéndio atinge Biicom em Caxias do Sul e
BRDigital atingida por incéndio
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INCENDIO

MRS Dovaw Cnbe il COm Br » TROnGioges ~

Incéndio destréi servidores da maior empresa de computagao ...
10 8 ma 08 2021 « O maky provedos 08 servicos de computatdo em fuvem ca Ewopa
Ause i Chenles COMo O QUvernd Fancas ¢ & bolss 08 crpnomoedas Denbit

NS e CONVENgeNcadioital com be » Incendio-no- v

Incéndio no maior data center da Europa alerta para ...
10 ce mar de 2021 — Cuatro data cemless foram desiruiacs peio fogo ¢ um 1 desigado ¢
€5 500 rescaloo 0os bombekos Diante do cs’r:o_):- 0 makrs provedor oo

RS www DAGUENE COM . OF » NONCIES » MBKr - GaaCen  «
Maior data center da Franca pega fogo | Noticias - Baguete
12 G ma 08 2021 — Um incendio Jesyuls um 93t center 0e GNCo andares & 500 metos
QUACKST0S da OVIHL om 008 MAKNes provedorss 08 COMPUIatao em fuvem Ca
RS ' DAgUEIS COM O » NOLICIES » Jala-Coniar-au =

Data center atrapalha Grenal | Noticias - Baguete
7 Ge mar de 2016 — Um incéndio em um data center de Foro Alegre atrapaihou a venda de
€ um Jos makees provedores de servicos da drea de data center ¢

s Darww CISONISOr Com be » Incendio-destiondata v

Incéndio destréi data center da OVH, maior hosting da Europa
10 Ge mayt G 2021 - Manteremos vood Auakraco confonme maks nformacdes estiverem
deponivess” A OVH € 0 lerCero maor provedor de servicos o data center do

hPs Uavalanchenchaas com by » po-com fascamncen. ~

IPO com faisca: incéndio no data center OVHcloud ...
£518 semana no 01 10 de maego. NO provedor de nuvem OVHOoUd em Esirasburmo (Franca)
VANOS Gata Cenlers RCARZA00S Na masma &eea pégaram 10go
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INUNDACAO

O excesso de chuvas ou o transborde de rios e corregos na regiao pode afetar

gravemente sua operagéo.

Falhas na estrutura e no projeto do local como telhas, lajes, escadas sao a

principal causa dos problemas de inundacao.

A inundacao pode causar problemas elétricos, falta de energia e até incéndio.
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CAUSAS EXTERNAS, ATAQUES, PROBLEMAS ELETRICOS

DEDS WA CISOJOVISON Com D » protiema-eincoOe »

Problema elétnco derruba data center e clientes da AWS
22 e der Ce 2021 O data center US-Easi-1 (Vegea) da AVWS soffeu novamenie um
DO QUE 2M0U Oranoes SArVCos NOs EUA € nO mundo 3 partir das ondd de

hps g1 globo Com » NOCR » 202200815 » Satacenter
Datacenter da Prefeitura do Rio sofre ataque hacker - G1

15 Ce ago. O 2022 — Um ataque hacker 30 Datacenter da Frefeiiura do R0 trou vanios
SETVICOS MUNICIDAS 3o a1 A 3C30 104 percetida por volta das 2h da
N30 enCOnrados desrsba | Precsd nchar demuba
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CAUSAS EXTERNAS, ATAQUES, PROBLEMAS ELETRICOS o

Ransomware Attack - 365 Data Centers

According to the class acvon complaint, on May 14, 2022, 365 Data Centers “suffered a
ransomware attack that caused the shutdown of their entire cloud network and loss of its
clients’ data and crvcal infrastructure”, Customers of 365 “could not access their websites,
customer portals, and other oritical information technology mfrastructure suppocted by
265s network systems”

Furthermore, the ransomware attack permanently prevented access to 365 Data Centers’
cloud nfrastructure, with the company contending that the entire infrastructure must be

rebuilt,

-+l @ |
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FALHAS DE COMPONENTES OU FABRICANTES .

https://iwww.baguete.com.br » noticias » falha-em-swilc... v

Falha em switch derrubou Visa | Noticias - Baguete

20 de jun. de 2018 — Ao todo, 1,7 milhdo de clientes foram afetados. Sempre que o data
center nao cair. Foto: Pixabay. Tamanho da fonte: -A+A. Uma falha “muito ...

hitps:/fteletime.com.br » pane-do-whatsapp-foi-causado... ~

Pane do WhatsApp foi causada por configuragao de roteador ...

5 de out. de 2021 — “O problema no trafego de rede gerou um efeito cascata na forma como
nossos data centers se comunicam, levando a interrupcao dos servigos”, ..

N3o encontrados: derraba | Precisa incluir: derruba
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hitps:/iteletime.com.br » pane-do-whatsapp-foi-causado... ~

Pane do WhatsApp foi causada por configuragao de roteador ...

5 de out. de 2021 — “O problema no trafego de rede gerou um efeito cascata na forma como
nossos data centers se comunicam, levando a interrupcao dos servicos”, ...
Nao encontrados: derreba | Precisa incluir: derruba

https.//mundoconectado.com.br » noticias » facebook-r... «

Facebook revela erro de configuracao como razao para ...

5 de out. de 2021 — Como muito dos funcionarios estdo trabalhando em home office, uma
equipe precisou ser deslocada as pressas para o data center da companhia, em ...
N&ao encontrados: defraba | Precisa incluir- derruba
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O que dizem os clientes, apds uma falha... G, oz oatcs

m Lucas Times 4 CHM - 4 ascs aé
Inacredtaved & um datacenter sem planc de emergéncia contra Ncéndo

EA v Responder « Compartithar

Mihon Boaservizri = Lucss Teren - 5 an0e abtie
O que ¢ inacrededvel ¢ um Data Center sofrer um incéndo dessa proporcdol

Responder - Compartéhar

ﬁ‘ﬂ Bruno Macens = Lucas T - 5 s s "
3 Toda empresa tem plano de emergéncia contra ncendio. 550 N30 signefica que ndo

va pegar fogo O que deve ter & pland de CONNOENGA. $413 pva Gesvio das

comunicagdes soa amazenamentos de ftas de bkp fora deste local, etc

Resgonder Compantar

Gibeno Fortora 4 Lucas Tene - 5 anes 2
Thern achet issol Como que uma empresa vende servigo de seguranga de dados ¢
N30 tem SS07A7 Lamentavel!

Resgonder - Companiday

i Anderson & Gdoerto Fatrers - % a0os v
Ganancia Aguela histdna de "nao var dat Nada, NUNCa vV ACoMecer agu ™

§ A - Hesponder - Comparntbhar

‘ Nicolas Wildner 4 Andecsos - S s00s avra
£ quem levou 3 CUipa anda ol 0 conado do datacenier
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ENTAO QUAIS SOLUCOES POSSO
IMPLEMENTAR PARA ESTAR PREPARADO
PARA O PIOR
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SOLUCOES MAIS COMUNS PARA DISASTER RECOVERY

« Migracao para SDN

* Obtencao facil de componentes no mercado

« Redundancia simples, barata e total

amazon o
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SOBRE REDES SDN e L

Sao equipamentos de rede que recebem orientagcao por
software, ao invés de usar uma caixa de um determinado
fabricante, o administrador opta por uma solucao que
normalmente é virtualizada em um hardware de facil

obtencao.

.. GTER51|GTS 37
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MIGRACAO E VANTAGENS DO SDN

Uma coisa que deve ocupar diariamente o administrador de redes é a rede SDN:

1. Ela é de facil recuperacao
2. E mais barata

3. Nao depende de componentes de nenhum fabricante

dMaZon ome
"

BEOE
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OBTENCAO DE COMPONENTES W os

Uma coisa que deve ocupar diariamente o pensamento do administrador de
redes é:

1. Em quanto tempo eu consigo remontar a minha operacao?

2. Quanto custa os componentes que podem estragar na minha operacao

3. Em quanto tempo tenho ele de volta em caso de falha?

BENE
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CGNAT EM REDES SDN
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MIGRAGCAO PARA CGNAT SDN
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HARDWARE X SOFTWARE e

CGNAT hoje permite ser migrado para SDN
Com isso superam-se problemas de redundancia e obteng¢ao de componentes

Troca-se a caixa de um determinado fabricante por um servidor de rede

SERVIDOR DE REDE COMUM
BAIXO CUSTO

g . i
~ : ey -
o ‘K {34 -
S A I
CO-NAT
4104, 6% 4
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VOZEDADOS

REDUNDANCIA REAL
NiVEIS DE DISPONIBILIDADE E
FORMAS DE FAZE-LO
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REDUNDANCIA COM
PROTOCOLOS
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ACTIVE / SPARE T i

1+0 CGNAT @

OUTSIDE 3
i vCGNAT-02

/ %

vCGNAT-01
SERVIDOR PARADO

/?

INSIDE
L3 Switch
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CENARIO " wIspe

Em um cenario Active/Spare, apenas um vVCGNAT estara em funcionamento.

Outro servidor ficara em SPARE e um clone do disco sera feito.

Esse VCGNAT vai necessitar interven¢cao humana para entrar em operacao.

A licenca é compartilhada entre os 2 e ndao soma trafego.

-+l @ o)

.- GTER 51| GTS 37



] [ NFWare | N @
PROS E CONTRAS - o

PROS:
« Uma boa redundéancia por um preco extremamente barato
« Facilidade de implantacao

* Pouca administracao

Contras:

« Demora na substituicdo do Hardware (em torno de 30 Minutos)
« Maquina zumbi parada

* Necessidade de Intervencao humana no hardware

-+ 1] |1 R
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REDUNDANCIA REAL
ALTA DISPONIBILIDADE (HA)
PROTOCOLOS
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CENARIO

Em um cenario Active/Standby scenario, cada vCGNAT tem a mesma
configuracao de NAT.

Mesmo pool publico, mesmas regras e mesmos grupos de assinantes.

Cada vVCGNAT esta sempre ativo e pronto para operar.

GRS
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CENARIO " wigoios

Os Switches L3 ou Routers é que irao decidir qual dos servidores de CGNAT sera
usado para processor o trafego. Protocolos de Roteamento (BGP) sdo usados
para essa selecao do caminho.

A opcao AS-path prepend é usada quando um update faz passar o trafego para o
segundo servidor VCGNAT. O Roteador que receber a prioridade mais alta
recebera todo o trafego.

Em caso de falha do primeiro vCGNAT, a tabela de roteamento nos roteadores
vizinhos sera refeita, e o caminho ira apontar para o Segundo VCGNAT, e ele sera
usado. O protocol (BFD) Bidirectional Forwarding Detection (BFD) reduz o tempo
de falha em conjunto com o BGP.

BRAE
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PROS:

« Facilidade de implantacao
* Resposta rapida a incidentes

* Pouca administracao

Contras:
 Alto custo por giga trafegado

« Ter sempre zero de trafego em um dos servidores

* Queda das sessoes por alguns minutos em caso de incidente

BENE
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Em um cenario Active/Active (N+1), cada n6 vCGNAT tem uma configuracao
diferente. Todos ficam sempre ativos. As regras de NAT sao criadas e entao
cada servidor vVCGNAT pode lidar com o trafego de qualquer assinante de dentro
da rede, entretanto diferentes pools publicos sao usados, entdo o trafego é
balanceado.

Para balancear o trafego dentro da rede (LAN), o balanceamento por origem no
downlink do equipamento L3 é usado. Os outros equipamentos rodam BGP para
o update dos anuncios das rotas.

Cada anuncio VCGNAT anuncia sua sub-rede que corresponde a um pool de
enderecos publicos para tradu¢coes NAT. Portanto, o trafego reverso da Internet
sempre retorna ao mesmo né VCGNAT que lida com o trafego da rede interna.

BRAE
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PROS:
» Facilidade de implantacao
* Resposta rapida a incidentes

* Meédia administracao

Contras:

« E preciso ter pelo menos 3 servidores com no maximo 66% do trafego em
cada um deles para obter o beneficio em caso de queda de um deles

* Queda das sessoes por alguns minutos em caso de incidente

BEOE
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REDUNDANCIA REAL
ALTA DISPONIBILIDADE (HA)
REDUNDANCIA DE SESSAO
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1+1 DUAL NAT

QUTSIDE
L3 Switch

TN

vCGNAT-01 vCGNAT-02
HA PROTOCOL
DGl NFviar >3

~_

INSIDE
L3 Switch
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Em um cendrio Active/Active (1+1) DUAL NAT, cada vCGNAT tem a mesma
configuracao, mas rodam um protocol de HA entre eles.

Chamado de Link Statefull VCGNAT.

A mesma sessao VCGNAT subira em ambos os servidores e ficara carregada em
memaoria em uma sincronizacgao perfeita.

Qualquer falha ou alternancia de servigos o outro servidor entrega a sec¢ao para o
assinante

BENE
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PROS E CONTRAS

PROS:

* Respostaimediata a incidentes

* Nao ha queda de sessao em caso de incidentes

« Baixa administracao

Contras:
» Custo da solucao, servidores ligeiramente mais caros

e O dobro de memodria ram nos servidores
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. Mitigacao de falhas e ataques deve ocupar o centro do pensamento

—

10 VALIOSAS OBSERVAGOES TR s

Tudo deve ser feito com foco em SDN VCGNAT

Pergunte sempre: Em quanto tempo eu me recupero disto?

1O

CGNAT hoje é uma atividade de missao critica em qualquer ISP.

Provedores com + DE 3000 assinantes ja precisam de solu¢des redundantes
O CGNAT precisa ser montado de forma a ser recuperado de forma rapida

O projeto de redundéancia deve acompanhar o crescimento do ISP.

A escalabilidade é importante

Nunca devo empilhar caixas de mesma funcao

BRAE
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ANTES DE INSTALAR SEU CGNAT PENSE:

Se queimar meu CGNAT como fico?
Minha rede & SDN ?

Como eu lido com as falhas?

Eu ainda uso Roteador para CGNAT ?

E se eu precisar crescer a banda?

Se eu comprar outro provedor?

to GTER 51| GTS 37






