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Quem sou?

Gelso Baltazar
• Formado em Análise e Desenvolvimento de Sistemas
• Pós graduado em Redes de Computadores
• Certificação CCNP/JNCIA
• Analista de Redes ISP

Me encontre
no linkedin

https://www.linkedin.com/in/gelsobaltazar/
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Intenções dessa Apresentação?

•Apresentar o cenário anterior:
• 3 ISPs vizinhos e parceiros.
• Cada um com DIVERSOS Mikrotiks.

•Apresentar a opção não escolhida:
• Cada ISP comprando um Huawei NE8000
• Sem redundância
• Sem investimentos na rede MPLS

•Apresentar o cenário Implantado:
• Apenas 2 Huawei NE8000
• Border BGP e BRAS/BNG operando em redundância
• Investimento no MPLS
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Cenário Anterior
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Dores vividas no cenário anterior:

• Muitos Mikrotiks para gerenciar
• Sem redundância;
• Demora em reconexão de clientes;
• Travamento de equipamento após desconexão em massa;
• Problemas com IPv6;
• Banda não batendo nos testes de velocidade;
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Opção não escolhida

• Cada empresa com 
seu NE8K
• Sem redundância
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Cenário Final Implantado
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BGP

Fundamentos BGP - BPF - Iago Jonathas

O mínimo que você precisa saber sobre BGP - BPF - Leonardo Furtado

Boas práticas BGP - IX Fórum - Leonardo Furtado

Configuração Básica BGP - Huawei

MANRS - BPF - Marcelo Gondim
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https://wiki.brasilpeeringforum.org/w/Fundamentos-do-bgp
https://wiki.brasilpeeringforum.org/w/O_Minimo_que_Voce_precisa_saber_sobre_o_BGP
https://forum.ix.br/files/apresentacao/arquivo/722/IX%20FORUM%20-%20BGP%20-%20Leonardo%20Furtado.pdf
https://support.huawei.com/enterprise/br/doc/EDOC1100055099/895b7de2/configuring-basic-bgp-functions
https://wiki.brasilpeeringforum.org/w/MANRS


Planejamento de endereçamento V4/ V6
Importante ter um bom plano de endereçamento, para que seja possível utilizar
como uma das formas de identificar os clientes, equipamentos e facilitar o troubleshooting.

DATACENTER 2

DATACENTER 1
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Cenário MPLS
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Agora, vamos para as configurações!
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BRAS
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Configurações básicas

system-view
sysname VS_ADMIN_NE8K_01_DC_EMPRESA01

set save-configuration interval 1440 delay 1
set save-configuration backup-to-server server X.X.X.X transport-type ftp user root 

password $SENHASEGURA path /home/Huawei_NE8000_EMPRESA01/Vs_Admin

Hostname

Babckup automático
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Cria as vpn-instances

#
ip vpn-instance EMPRESA0(X)
ipv4-family
ipv6-family

#
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Configurando o radius-server
#
radius-server group EMPRESA0(X)
radius-server shared-key-cipher 123123
radius-server authentication 10.119.6(X).1 source ip-address 10.119.6(X).2 1812 weight 0
radius-server accounting 10.119.6(X).1 source ip-address 10.119.6(X).2 1813 weight 0
radius-server timeout 10
radius-server accounting retransmit 5 timeout 3
radius-server accounting-start-packet resend 4
radius-server attribute translate
radius-server user-name original
radius-attribute case-sensitive qos-profile-name

#
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Configurando o COA

radius-server authorization 10.119.6(X).1 destination-port 3799 shared-key-cipher 123123 server-
group EMPRESA0(X)
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Configurando os user-group

user-group EMPRESA0(X)
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Configurando prefix v6
#
ipv6 prefix EMPRESA0(X)-v6-pd delegation
vpn-instance EMPRESA0(X)
prefix 2001:DB8:(X)00::/40 delegating-prefix-length 56
lifetime preferred-lifetime days 7 hours 0 minutes 0 valid-lifetime days 30 hours 0 minutes 0
reserved prefix mac lease
pd-unshare-only

#
ipv6 prefix EMPRESA0(X)-v6-wan delegation
vpn-instance EMPRESA0(X)
prefix 2001:DB8:7000::/40

#
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Configurando pools V6

#
ipv6 pool pool_wan_EMPRESA0(X) bas delegation
dns-server 2001:DB8:32:237::2 2001:4860:4860::8888
prefix EMPRESA0(X)-v6-wan

#
#
ipv6 pool EMPRESA0(X)-v6-pd bas delegation
dns-server 2001:DB8:32:237::2 2001:4860:4860::8888
prefix EMPRESA0(X)-v6-pd

#
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Configurando pools v4

#
ip pool pool_cgnat_EMPRESA0(X)_01 bas local
vpn-instance EMPRESA0(X)
gateway 100.(X).2.1 255.255.254.0
section 1 100.(X).2.2 100.71.3.255

#
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Configurando pool groups

#
ip pool-group EMPRESA0(X) bas
vpn-instance EMPRESA0(X)
ip-pool pool_cgnat_EMPRESA0(X)_01

#
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Configurando aut e acct scheme

aaa
#
authentication-scheme EMPRESA0(X)
authentication-mode local radius

#

#
accounting-scheme EMPRESA0(X)
accounting interim interval 15
accounting send-update

#
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Configurando domains
aaa
domain EMPRESA01
authentication-scheme EMPRESA0(X)
accounting-scheme EMPRESA0(X)
radius-server group EMPRESA0(X)
ip-pool-group EMPRESA0(X)
ipv6-pool EMPRESA0(X)-v6-pd
ipv6-pool pool_wan_EMPRESA0(X)
vpn-instance EMPRESA0(X)
dns primary-ip 8.8.8.8
dns primary-ipv6 2001:DB8:32:237::2
user-group EMPRESA0(X)
user-basic-service-ip-type ipv4
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Configurando OSPF – IPv4

#
ospf 7(X) router-id 100.(X).255.255 vpn-instance EMPRESA0(X)
import-route direct
import-route unr
area 0.0.0.0
network 10.(X).0.0 0.0.0.3 description OSPF COM VS-BGP-EMPRESA0(X)
network 100.(X).255.255 0.0.0.0 description LOOPBACK EMPRESA0(X)

#
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Configurando OSPFv3 – IPv6

ospfv3 7(X) vpn-instance EMPRESA0(X)
router-id 100.(X).255.255
import-route direct
import-route unr
area 0.0.0.0

#
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Configurando Virtual Template

#
interface Virtual-Template(X)
ip binding vpn-instance EMPRESA0(X)
ip address unnumbered interface LoopBack(X)
ppp authentication-mode auto
ppp keepalive interval 30 retransmit 3 datacheck
pppoe-server ac-name BRAS-EMPRESA0(X)-NE8K-DC-EMPRESA0(X)
tcp adjust-mss 1452
ip urpf strict enable check subnet
ipv6 urpf strict enable check subnet

#
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Configurando Alça de Caixão para 
Interligar as VSs

Para criar e interligar o virtual system no Huawei, utilizamos os tutoriais abaixo, 
que estão em nosso site:

Interligando dois Virtual Systems (VS) na plataforma Huawei NE 
(Interligando 2 roteadores virtuais no Huawei NE)

Roteadores Virtuais (VS / Virtual-System) no Huawei NE 
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https://www.made4it.com.br/interligando-dois-virtual-systems-vs-na-plataforma-huawei-ne-interligando-2-roteadores-virtuais-no-huawei-ne/
https://www.made4it.com.br/roteadores-virtuais-vs-virtual-system-no-huawei-ne/


Configurando a Virtual Ethernet

# L2
interface Virtual-Ethernet0/2/100
ve-group 100 l2-terminate

#
# L3
interface Virtual-Ethernet0/2/101
mac-address 0011-2233-4455
ve-group 100 l3-access

#

Interfaces que ficam do lado do BRAS:
# L2
interface Virtual-Ethernet0/2/200
ve-group 200 l2-terminate

#
# L3
interface Virtual-Ethernet0/2/201
mac-address 6677-8899-0011
ve-group 200 l3-access

#

Interfaces que ficam do lado do BGP:
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Configurando a subinterface Virtual Ethernet

interface Virtual-Ethernet0/2/100.7(X)
vlan-type dot1q 7(X)
description PPPOE-EMPRESA0(X) COM VS-BGP-EMPRESA0(X) (VS-ADMIN) - V4

L2

#
interface Virtual-Ethernet0/2/101.7(X)
vlan-type dot1q 7(X)
description OSPF PPPOE-EMPRESA01 COM VS-BGP-EMPRESA0(X) - V4
ip binding vpn-instance EMPRESA0(X)
ip address 10.71.0.2 255.255.255.252
statistic enable
ospf network-type p2p

#

L3
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Configurando a subinterface Virtual Ethernet

interface Virtual-Ethernet0/2/201.7(X)
vlan-type dot1q 7(X)
description PPPOE-EMPRESA0(X) COM VS-BGP-EMPRESA0(X) (VS-ADMIN) - V4

#

admin
virtual-system VS-BGP-EMPRESA0(X) pvmb slot 10 9
assign interface Virtual-Ethernet0/2/201.7(X)

Cria Interface virtual e atribui ao virtual system BGP
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Configurando a subinterface Virtual Ethernet L2/L3 do BGP

interface Virtual-Ethernet0/2/200.7(X)
vlan-type dot1q 7(X)
description PPPOE-EMPRESA0(X) COM VS-BGP-EMPRESA0(X) (VS-ADMIN) - V4

interface Virtual-Ethernet0/2/201.7(X)
vlan-type dot1q 7(X)
description OSPF VS-BGP-EMPRESA0(X) COM PPPOE-EMPRESA0(X) - V4
ip binding vpn-instance EMPRESA0(X)
ip address 10.71.0.1 255.255.255.252
statistic enable
ospf network-type p2p

L2 – FICA NA VS-
ADMIN

L3 – FICA NA VS-BGP
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Interligando as Subinterfaces entre BRAS e BGP

ccc PPPOE-EMPRESA0(X)-x-VS-BGP-EMPRESA0(X) interface Virtual-Ethernet0/2/100.7(X) tagged out-
interface Virtual-Ethernet0/2/200.7(X) tagged

Importante: usar descrições que identifiquem o que está sendo feito

Como o exemplo abaixo, vemos que está sendo interligado PPPOE
da EMPRESA X com a VS BGP da EMPRESA X
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Configurando MPLS no BRAS
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Configurando MPLS no BRAS

Configura LDP
#
mpls lsr-id 172.16.160.16
#
mpls
mpls te
mpls rsvp-te
mpls te cspf

#
mpls l2vpn
#
mpls ldp
#
ipv4-family
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Configurando MPLS no BRAS

Configura peers 
LDP remotos mpls ldp remote-peer 172-16-160-1

remote-ip 172.16.160.1
#
mpls ldp remote-peer 172-16-160-2
remote-ip 172.16.160.2

#
mpls ldp remote-peer 172-16-160-3
remote-ip 172.16.160.3

#
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Configurando MPLS no BRAS

Configura Instância OSPF do MPLS

#
ospf 1 router-id 172.16.160.16
opaque-capability enable
area 0.0.0.0
network 10.50.50.92 0.0.0.3 description OSPF COM SW 6720 - DC EMPRESA01
network 172.16.160.16 0.0.0.0 description LOOPBACK
mpls-te enable

#
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Configurando MPLS no BRAS

Configura a interface do 
BRAS conectada ao
switch MPLS

#
interface Eth-Trunk0.3223
vlan-type dot1q 3223
mtu 9216
description MPLS COM SWITCH 6720 - DC EMPRESA01
ip address 10.50.50.94 255.255.255.252
statistic enable
ospf network-type p2p
mpls
mpls te
mpls rsvp-te
mpls ldp

#
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Configurando MPLS no BRAS

# L2
interface Virtual-Ethernet0/3/1
ve-group 2 l2-terminate

#
# L3
interface Virtual-Ethernet0/3/2
ve-group 2 l3-access

#

Configura as interfaces Virtual-Ethernet para desencapsular os túneis MPLS
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Configurando Túnel VPWS
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Configurando MPLS no BRAS

#
interface Virtual-Ethernet0/3/1.1100
vlan-type dot1q 1100
mtu 9198
description Qinq_Olt_POP01
mpls l2vc 172.16.160.3 1100

#

Configura a Interface PPPoE
no BRAS01 com MPLS

#
interface Virtual-Ethernet0/3/2.1100
mtu 9198
description Qinq_Olt_POP01
ipv6 enable
ipv6 address auto link-local
statistic enable
user-vlan 727 742 qinq 1100
pppoe-server bind Virtual-Template 7(X)
bas
#
access-type layer2-subscriber default-domain

authentication EMPRESA0(X)

Interface 
PPPOE

Túnel VPWS
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Configurando MPLS no BRAS

#
interface Virtual-Ethernet0/3/1.1101
vlan-type dot1q 1100
mtu 9198
description Qinq_Olt_POP01_Backup
mpls l2vc 172.16.160.3 1101

#

Configura a Interface PPPoE
no BRAS02 com MPLS

#
interface Virtual-Ethernet0/3/2.1101
mtu 9198
description Qinq_Olt_POP01_Backup
ipv6 enable
ipv6 address auto link-local
statistic enable
user-vlan 727 742 qinq 1100
pppoe-server bind Virtual-Template 7(X)
bas
#
access-type layer2-subscriber default-domain

authentication EMPRESA0(X)

Interface 
PPPOE

Túnel VPWS
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Configurando túnel VPWS Switch
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mpls l2vpn
vpws-group 1
vpn Qinq_Olt_POP01
qinq
neighbor 172.16.160.16
pw-type vlan 1100
pw-id 1100
pw-mtu 9198

!
access-interface lag-2
encapsulation
dot1q 727-742

!
backup-neighbor 172.16.160.17
pw-id 1101

BRAS 02

BRAS 01
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Validação do Túnel VPWS BRAS01

BRAS02

SW-POP01
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Validação das conexões de clientes

BRAS 01

BRAS 02
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Validação do total de conexões
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Validação do uso de recursos VS ADMIN

CPU
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Validação do uso de recursos VS ADMIN
CPU
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Validação do uso de recursos VS ADMIN

Memória
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Validação do uso de recursos VS BGP PRINCIPAL

CPU

Memória
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Validação do uso de recursos demais VSs BGP

CPU

Memória
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Tráfego dos últimos 7 dias
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Relato do cliente
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Considerações finais

• Retirado aproximadamente 14 mikrotiks da rede;
• Foram usados 6 mikrotiks para redundância de CGNAT, sendo 2 para cada empresa;
• Foram usados 2 mikrotiks para redundância de gateway para servidores;
•Melhora na convergência de rotas;
•Mais agilidade na reconexão de clientes quando há queda em massa;
• Cenário com redundância em PPPOE, BGP, CGNAT.
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Dúvidas?
Sugestões?



Made4it

Obrigado!
Agradeço a presença de todos!
Contato: gelso@made4it.com.br

Gelso Baltazar


