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O que a Sage Networks faz?

Consultoria e assessoria para Sistemas Autônomos em redes 
e especializada em mitigação de DDoS.

● Implantação de sistemas de detecção e automação de 
resposta a ataques.

● Nuvem de mitigação por VPN, VLAN bilateral ou cross 
connect.

● Implantação do produto de mitigação DDoS no portfólio 
de seu ISP ou data center.

● Consultoria em redes para Sistemas Autônomos.



● O que é o Wireshark?

● Como instalar o Wireshark?

● Navegando pela interface do Wireshark

● Obtendo uma captura de pacote

● Filtragem de Pacotes

● Exemplo de troubleshooting 

● Alternativas ao Wireshark

Agenda



O que é o Wireshark?



● Captura e Inspeção detalhada de pacotes

● Suporte a uma ampla variedade protocolos

● Ferramenta de Código Aberto

● Interface intuitiva 

● Multiplataforma 

O que é o Wireshark?



● Para Ubuntu e sistemas baseados no Debian:

sudo apt install wireshark

● Para Fedora e sistemas baseados no Red Hat:

sudo dnf install wireshark

● Para sistemas baseados no Arch Linux:

sudo pacman -S wireshark

● Para macOS (usando o Homebrew):

brew install wireshark

● Para sistema Windows:

Download em https://www.wireshark.org/download

Como instalar  o Wireshark?
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Navegando pela interface do Wireshark
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Obtendo uma captura de pacote

captura.pcap



● Onde devo fazer a captura de pacote?
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● Como fazer a captura de pacotes?

Obtendo uma captura de pacote



● Como fazer a captura de pacotes?

Obtendo uma captura de pacote

# capture-packet forwarding interface 100GE0/1/0.23 packet-num 1000 file captura.pcap

# monitor capture cap01 interface g0/0/1 both match any
# monitor capture cap01 export location flash:/captura.pcap

# monitor traffic interface ae0 no-resolve filter <filtro> write-file captura.pcap

Roteadores Huawei:

Roteadores Cisco:

Roteadores Juniper:

https://wiki.brasilpeeringforum.org/w/Como_capturar_pacotes_no_Mikrotik

Roteadores Mikrotik:
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Filtragem de Pacotes



● Operadores Lógicos

○ and ou && : Operador "E"

○ or  ou || : Operador "OU"

○ not ou  ! : Negação

○ eq ou == : Igualdade

○ ne ou != : Desigualdade

○ gt ou > : Maior que

○ lt ou <  : Menor que

○ ge ou >= : Maior ou igual

○ le ou <= : Menor ou igual

Filtragem de Pacotes



● Filtrando protocolos

○ TCP

○ UDP

○ GRE

Filtragem de Pacotes

 tcp

 udp

 gre



● Filtrando por IP de Origem e Destino

○ Origem

○ Destino

○ Origem ou Destino

Filtragem de Pacotes

ip.src == 192.168.1.1

ip.dst != 10.214.0.3

ip.addr == 10.214.0.3



● Filtrando por Portas TCP/UDP

○ Porta TCP de origem ou destino

○ Porta TCP de destino

○ Porta TCP de origem

Filtragem de Pacotes

tcp.port == 25

tcp.dstport != 443

tcp.srcport >= 1024



● Filtrando por Portas TCP/UDP

○ Porta UDP de origem ou destino

○ Porta UDP de destino

○ Porta UDP de origem

Filtragem de Pacotes

udp.port == 53

udp.dstport <= 2000

udp.srcport != 389



● Filtrando por string no payload

○ Contém a string "upnp" no payload 

Filtragem de Pacotes

 frame contains "upnp"



● Filtrando por tamanho do pacote

○ Tamanho total do pacote (bytes)

○ Tamanho do cabeçalho IP (bytes)

Filtragem de Pacotes

frame.len == 75

ip.len > 1024



● Combinações de filtros

Filtragem de Pacotes

(ip.src == 192.168.1.1 && ip.dst == 10.214.0.3) && udp

(udp.srcport == 53) && ip.len == 61

(udp.srcport == 53) && ip.len >= 78



● Combinações de filtros

Filtragem de Pacotes

!(ip.src == 192.168.1.1 && ip.dst == 10.214.0.3)

udp.port >= 1024 && udp.port  <= 2048



● Documentação sobre filtros 

Filtragem de Pacotes
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Do meu lado 
está tudo 
certo!

Sempre 
configurei 

assim e 
sempre 

funcionou!
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10.138.42.1 10.67.243.1

(ip.addr == 10.138.42.1 || ip.addr == 10.67.243.1) && tcp.port == 179
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Troubleshooting com Wireshark

Conclusão:

O Roteador R1 está enviando requisições BGP para o IP e 
AS correto de R2. No entanto, R1 não configurou o IP 
10.138.42.1 como update-source, resultando em requisições 
com IP de origem incorreto (198.18.10.1). Roteador R2 
recusa a conexão.



● tshark (wireshark cli)

Alternativas ao Wireshark



● termshark

Alternativas ao Wireshark



E-mail: 
jean.figueireido@sagenetworks.com.br

Site: sagenetworks.com.br
Telefone: (19) 3500-6269 

Obrigado!
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