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Transicoes: Componentes e midias digitais

e Relés (1939-1944)
* Valvulas(1942-1961)
* Transistor (1956—1979)

* Microprocessador (1971 — presente)

Fonte: https://royalsocietypublishing.org/doi/10.1098/rstb.2015.0450

(Om

1963 1972

1992

Fonte: https://flypaper.soundfly.com/produce/from-discs-to-digital/



Transicoes: TVs e padroes de Tomadas

* TV Analogica para Digital. |
* Cronograma para o desligamento 2014 a 2023. ' IE
* Mecanismo de transi¢do: conversores TV. 4 N

Fonte: https://pt.wikipedia.org/wiki/Transicdo_para_a_televisdo_digital no_Brasil

e Padrao de Tomadas Brasileiro

e 1998 — ABNT publica norma com padrao de
plugues e tomadas.

e 2009 — Conmetro estabelece prazo atée 2011
para cessar a venda de plugues e tomadas fora
do padrao.

* Mecanismo de transicao: adaptadores.

Fonte: http://www.inmetro.gov.br/portalrbmlg/Documentos_disponiveis/Documentos_Disponiveis/inmetro_plugues.pdf



Transicoes: Padrdes Telefonia Movel

Anos 1980 o 1891 o 2001 e 2010 e 2020

1G 2G 4G O 5G

‘ UMTS, HSPA LTE, LTE Advanced

AMPS, TACS GSM, GPRS, EDGE Digita
X Analoglcc? Digital Digital Digital  g.1da larga movel e estlrgelitaa
- Banda estreita ~ Bandalarga Banda larga movel Acima de 1Gbps
o ] Ate 100 kbps Acima de 2 Mbps Até 25 Mbps Int t das Coi p
Voz analégica movel Voz digital e SMS Internet movel Alta velocidade Sl i

Fonte: https://www.jornalvs.com.br/noticias/regiao/2021/11/13/municipios-da-regiao-preparam-legislacao-para-instalar-mais-antenas.html

= Ageéncia Nacional de Telecomunicacoes O que vocé procura? Q
) Assuntos Noticias Anatel promove Tomada de Subsidios para transicao dos padrbes 2G e 3G para 4G e 5G

REGULAGAO

Anatel promove Tomada de Subsidios para transicao dos padroes
2G e 3G para 4G e 5G

Objetivo & colher contribuicdes que permitam a elaboracao de um plano para se realizar uma transicao coordenada com todos os atores
envolvidos

Publicado em 17/10/2023 0%9h56 compartthe: £ X in © @



Transicao para o IPv6

7, N
<y

* Versbes sdo incompativeis. Portanto estamos
num momento de transi¢do.

* Entregar pilha dupla (IPv4 e IPv6) ndo
consideramos um mecanismo de transicdo,
mas sim uma estratégia.

* Ndo temos um cronograma ou plano para o
desligamento do IPv4.

* Mas temos mecanismos de transi¢ao para
facilitar esse momento.
* Objetivo:
e Atender a demanda de crescimento de

dispositivos a serem conectados na
Internet.

* Chegar a uma rede somente IPv6.
* Eliminar o NAT44 (dificil largar).
e Resgatar a conexao fim-a-fim na rede.

RFC 2460 - IPv6 Specification - 1998
Projeto IPv6.br - 2008

World IPv6 Launch - 2011

RFC 8200 - Internet Standards IPv6 - 2017
15 Anos IPv6 Brasil - 2023

IPv4 User IPv6 User




Rede somente IPv6 (IPv6-only)
Definicdes:

1) O que temos hoje: E aquela que ndo possui
IPv4 provisionado para os dispositivos na rede. O
IPv4 nao foi totalmente removido dos
dispositivos de rede, apenas nao € usado pelos
dispositivos.

2) O que desejamos: Somente se a rede nao
estiver encaminhando IPv4 nativamente,
nenhum endereco IPv4 esta configurado, nem
usado para gerenciamento, nem a rede esta
fornecendo transicao/traducdao, nem ha
transito/peering IPv4. (Internet-Draft IPv6-only
Definition J. Palet)




Mecanismos de Transicao (IPv4-as-a-Service)

Imperfeitos, porém nao temos escolha atualmente. Quanto mais avancarmos com o
IPv6, menos traducoes sao realizadas, ou seja, o uso desses mecanismos sera cada vez
menor.

« NAT64
o 464XLAT
 DS-Lite
* Lw406
« MAP-E
e MAP-T
e SIIT-DC |




Ferramenta J O OLT—g

Software de cdédigo aberto - https://github.com/NICMx/Jool

Comunidade ativa, atualizacdes e correcoes mantida pela
equipe de desenvolvedores do NIC México.

E uma ferramenta estavel, simples, facil de usar, possui uma
boa performance e nao exige muita CPU e memoaria RAM.

Logs de traducao gerado com detalhes. Importante para
uma analise de incidentes de seguranca.

Plataformas: KVM, Proxmox, Xen, VirtualBox, VmWare.

Raspberry Pi 4



NAT64 - Network Address and Protocol
Translation from IPv6 Clients to IPv4 Servers

-
* O mecanismo NAT64 € uma boa solucao ? =
* Mais utilizado e realiza traducao unicast de TCP, UDP, O
ICMP. (RFC 6146) O
* Dispositivos legados ou sem suporte a IPv6 nao g
serao atendidos pelo mecanismo. O
e O DNS64 é necessario. (RFC 6147) o CISCO
* Sistemas que possuem enderecos IPv4 literais em 8_ al10
seus codigos comprometem o funcionamento em o~
um cenario somente IPv6. Exemplo: 0
http://192.168.0.10/index.php =

e Portanto, o uso somente de N,AT64/DN564 em uma
rede pode nao atender o usuario.



464XLAT - Provider/Customer side translator

o 464XLAT soluciona as dificuldades do NAT64 ? 464XLAT

* Sim, porque dispositivos legados ou que nao
suportam o IPv6 recebem um endereco IPv4 ——
nao “roteavel” como uma rede dual-stack, gfﬁé
combinando assim duas técnicas. (RFC 6877)

Red del ISP

IPv6

* Compatibilidade do acesso a Internet em
dispositivos somente |Pv4. Jool SIIT

* Resolve o problema do IP literal. Fonte: Site Jool NIC.MX

* DNS64 passa a ser opcional.

Jool NAT64



Implementacao simples em 2 linhas

e CLAT (Stateless Translation)

#
id

jool siit instance add --netfilter --pool6 64:ff9%>::/96
jool siit eamt add 192.168.100.0/24 2801:8a:c040:cafe::

* PLAT (Stateful Translation)

id
id

=

jool instance add --netfilter --pool6 64:ff9%b::/96
Jjool poold add 203.0.113.100

sysctl -w net.ipv4.ip local port range="32768 40000"

jool poold add 203.0.113.100 40001-61000 --tcp
jool poold add 203.0.113.100 40001-61000 --udp
jool poold add 203.0.113.100 40001-61000 --icmp



Auditoria Logs

. Jool consegue detalhar a conexao realizada

# jool global update logging-bib true
# jool global update logging-session true

. Log messages

Added session 2801:8a:c040:cafe: :b#45399|64:f£f9b::426e:3120#1443
|1203.0.113.100#43549166.110.49.32#1443|TCP

Mapped 2801:8a:c040:cafe::b#45399 to 203.0.113.100#43549 (TCP)



464 XLAT - Desafios

Nao resolve conexdes de entrada (IPv4
peer-to-peer).

E necessario um daemon client chamado
clatd executando nos dispositivos.

Hoje muitas CPEs ainda nao estao
preparadas.

Android clat (Rede Movel)
OpenWRT https://openwrt.org/

clatd
https://github.com/toreanderson/clatd

Jool - https://github.com/NICMx/Jool
macOS Monterey / iOS 15 — clatd nativo.
Windows nao tem suporte até o momento.

Mobile

device
! IPve : IPv6 Native PLAT
: 3 IPVE MX Series

Internet device
CLAT g 4B4XLAT =

H function :
fIPv4 :
1 192.168..2 : IPvé4

198.511001 3

Fonte: https://www.juniper.net/documentation/us/en/software/junos/interfaces-
adaptive-services/topics/topic-map/ipv4-connect-ipv6-464xlat.html



SIIT-DC - Stateless IP/ICMP Translation IPv6 Data Centers

* Quando nao queremos mais usar o IPv4 em qualguer mencao na pilha de
protocolos com foco em servicos do Data Center.

Esta conexdo utiliza os sequintes itens:

I [ 4 Protocolo IP Versdo 4 (TCP/1Pv4) ]
LI a Protocolo do Muttiplexador de Adaptador de Rede da | I
4 Driver de Protocolo LLDP da Microsoft
s Protocolo IP Versdo & (TCP/IPvE)

Instalar... Desinstalar Propriedades

* Trabalhar somente com IPv6 (IPv6-only) na rede do Data Center (AplicacOes e
Servidores) - RFC 7755.

* Proporciona a compatibilidade dos servicos com quem tem origem ainda em
IPv4.

* Pode ser combinado com NAT64 se desejar (para corrigir algumas situacoes ).



SIIT-DC - Arquitetura

SIIT-DC

>
Red del DC EE

* Pacotes IPv4 s3o traduzidos para IPv6 e vice-
versa (stateless) RFC 6145.

* O endereco IPv4 de origem € mapeado 1:1 m
dentro de um prefixo IPv6 96-bit (RFC 6052).

* Adicao de um componente chamado Border
Relay (SIIT-DC BR).

* Nao existe tradu¢ao quando a origem for Fonte: Site Jool NIC.MX
IPv6.

IPv6



SIIT-DC - Jool Topologia

2801:8a:c040:cafe::10

VM Web Server 2

2801:8a:c040:cafe::20

WM Web Server 3

2801:8a:c040:cafe::30

Data Center

BR1

IPvb

2001:db8::100

VM Jool SIIT-DC
keepalived

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

203.0.113.100



SIIT-DC - Jool Config

"def
"metfilter™,

]
=]
=]

Jool config file. Explicit Address Mappings Table (EAMT)

Keepalived config file



Auditoria e Logs com SIIT-DC

N3o se perde o endereco IPv4 de origem 64:ff9b::36dd:15a8 €< - 54.221.21.168

7. 006475 6 64:ff9%b::
7. 006486 b 64:ffOb::

7. 006795

) o.526¢4 > 28 :8 040 : £ ::124944 . http:
) 82 3 ::24949 . http:

. 431418
.43177¢
. 431779




Preparacao do Sistema Operacional sem |Pv4

* Retirar o IPv4 requer atencao, visto que a ideia é trabalhar
apenas com IPvé. Replying log

 Podemos até retirar o endereco 127.0.0.1 da interface de rede m
lo, porém alguns programas ainda fazem o bind no 127.0.0.1
ao invés do ::1

JupyterHub Failed to bind hub to http://127.0.0.1:8081/hub/

 Comentar a linha em /etc/hosts do endereco 127.0.0.1 para
forcaro::1

* No Linux n3o existe ainda um:
net.ipv4.conf.all.disable ipv4 (quem sabe um dia)



Adequar as Aplicacdes e Servicos

Connector address H x utcor="tomcatThreadPool™

DNS Bind Docker File



Passos rumo ao IPvb no DC

Realizar uma mapeamento dos
servicos. Muitas aplicacoes nao fazem
um bind em enderecos IPv6.
Necessidade de atualizar uma versao
ou entrar em contato com a empresa
desenvolvedora.

Hoje os sistemas operacionais
conseguem receber
atualizacdes: Windows
Update e yum/dfn somente
com IPv6. Docker com IPv6.

Alguns CMS ainda precisam
de IPv4 para atualizar
(Download manual ou
NAT64).

Realizar os ajustes nas acls e
firewalls, monitoramento,
flows e logs (auditoria).



Consideracdes Finais

* Ndo devemos nos acostumar com os mecanismos de
transicdo. Tem um propdsito e deveria ter uma vida
curta.

* Preocupagdo: Quando a fase de transi¢do se transforma 9 e Aves de Godey - Voce

em convivéncia (pilha dupla). n-®
° Integragéo das equipes de infraestrutu rae Defini.rrum cron.ogramanparagdesligar1wento do #IPv4
. . . ~ podera acelerar a adogéo do #IPv6 ?
desenvolvimento (necessidade de capacitacao).
* Procurar cada vez mais reduzir os enderecos IPv4 na Sim, i3 ajuda a2
rede, movendo-os para servicos |IPv4aa$, otimizando Néo causaré efeito algum. 185

assim, a quantidade de enderecos IPv4 que existe no
Data Center.

* Precisamos acelerar a transi¢ao e ativar o IPv6 por padrao
em todos os servicos.

* Necessitamos de um cronograma ou plano de transicao ?



Referéncias

* Apresentacdo LACNIC 40 / LACNOG 2023 | Rumo ao IPv6-only no Data Center

https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos

e Tutorial NIC.BR | LACNIC 40 | Caminhando para o futuro: construindo uma rede IPv6 only

https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos

* LACNIC BLOG | NAT: Uma histéria de amor e édio
https://blog.lacnic.net/pt-br/ipv6/nat-uma-historia-de-amor-e-odio



https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos
https://lacnic40.lacnic.net/pt-br/programa/apresentacoes-e-videos
https://blog.lacnic.net/pt-br/ipv6/nat-uma-historia-de-amor-e-odio

Referéncias

 Intrarede NIC.BR | IPv6: 25 anos de progresso e evolucdo da infraestrutura da Internet
https://intrarede.nic.br/live-25anos-ipv6-2023/

* Webinar LACNIC | Quiénes deben participar en el despliegue de IPv6?

https://www.lachic.net/webinaripv6

e Conferéncia CIBERCI | Consideracdes sobre a adocao do IPv6 e a relacao com a Ciberseguranca
https://ciberci.org/



https://intrarede.nic.br/live-25anos-ipv6-2023/
https://www.lacnic.net/webinaripv6
https://ciberci.org/

Referéncias

 Intrarede NIC.BR | IPv6: Casos de Sucesso

https://intrarede.nic.br/live-ipv6-sucesso-2021/

e Tutorial BFP | Data Center IPv6-only com SIIT-DC e Jool
https://wiki.brasilpeeringforum.org/w/Data Center IPv6-only com SIT-DC e Jool

* Tutorial Implementando SIIT/NAT64 usando Jool | Webinar LACNIC
https://www.lacnic.net/2467/1/lacnic/



https://intrarede.nic.br/live-ipv6-sucesso-2021/
https://wiki.brasilpeeringforum.org/w/Data_Center_IPv6-only_com_SIIT-DC_e_Jool
https://www.lacnic.net/2467/1/lacnic/

Referéncias

* Apresentacao LACNOG 2020 - 464XLAT en redes inalambricas utilizando Jool
https://www.lachic.net/innovaportal/file/4756/1/henri-464xlat-lacnic34.pdf
Video: https://www.youtube.com/watch?v=JWx8MUWSY-k

* LACNIC BLOG | La trayectoria de la UNICAMP hasta llegar al primer sitio web en IPv6-only

https://blog.lacnic.net/ipv6/la-trayectoria-de-la-unicamp-hasta-llegar-al-primer-sitio-web-en-
ipve-only

* LACNIC BLOG | Consideraciones clave para no equivocarnos en el despliegue de una red

https://blog.lacnic.net/ipv6/consideraciones-clave-para-no-equivocarnos-en-el-despliegue-
de-una-red



https://www.lacnic.net/innovaportal/file/4756/1/henri-464xlat-lacnic34.pdf
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Referéncias

 Intrarede NIC.BR | IPv6 e os principais erros cometidos numa implantacao de rede

https://intrarede.nic.br/live-ipv6-implantacao-2022/

* IX FORUM 16| IPv6 - Desafios para a implantacdo em uma Rede de Campus
https://forum.ix.br/files/apresentacao/arquivo/1564/26.pdf

* Apresentacao LACNOG 2018 - Entrega de “IPv6-only” al usuario final utilizando NAT64

https://www.lacnic.net/innovaportal/file/3207/1/apresentacao-lacnic-henri-v2.pdf

Video: https://www.youtube.com/watch?v=-dZP_mUVe-Y
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https://forum.ix.br/files/apresentacao/arquivo/1564/26.pdf
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Referéncias

e Tutorial BFP | 464XLAT utilizando a ferramenta Jool
https://wiki.brasilpeeringforum.org/w/464XLAT utilizando a ferramenta Jool

e Desafio IPv6 LACNIC

https://prensa.lacnic.net/news/pt-br/eventos/a-universidade-estadual-de-campinas-ganhou-
o-desafio-ipv6

* |[Pv6 Day LACNIC
https://www.lachic.net/innovaportal/file/5406/1/lacnic-ipv6day-unicamp.pdf
Video: https://youtu.be/e1fC5BN5gpc
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https://prensa.lacnic.net/news/pt-br/eventos/a-universidade-estadual-de-campinas-ganhou-o-desafio-ipv6
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https://www.lacnic.net/innovaportal/file/5406/1/lacnic-ipv6day-unicamp.pdf
https://youtu.be/e1fC5BN5gpc

Henri Alves de Godoy

henri@unicamp.br
3] /henri-alves-godoy/
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