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Cada vez mais tráfego, rotas e ASes

Engenharia de Tráfego busca solucionar o problema da 
otimização
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● Influenciar

● Técnicas de Engenharia de Tráfego

● Iremos focar no Tráfego de Entrada

Porto Alegre

Porto Alegre

Porto Alegre

Rio 
Grande
Do Sul

Porto 
Alegre

Prepend, Anúncios Seletivos, Anúncios Específicos, Comunidades 
BGP …
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Outro problema é a suscetibilidade a Eventos de Sequestro de Prefixo
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vítima influenciam o resultado do 
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anúncio de um sequestro?

RQ5:Qual o estado atual de uso de 
ITE e o possível impacto na 
segurança?
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Definir uma 
metodologia de 
experimentos

Utilizar o PEERING 
para realizar estes 

experimentos



PEERING permite que anúncios BGP sejam 
realizados na Internet

67

● Diferentes pontos de 
presença/muxes em 
múltiplas localidades

● Possível instanciar 
diferentes ASes
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● Atacante inicia o 
Sequestro

● Define o Impacto do 
sequestro

Iremos variar, a cada rodada, o uso de técnicas, localização dos ASes e 
conectividade
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● Coleta no Plano de Dados
● Pings para alvos de uma Hitlist
● Interface e Mac definem por qual 

AS foi recebida a resposta

● Coleta no Plano de Controle
● Monitores do RIS Live
● Updates definem qual a rota 

escolhida
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Atacante 
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impactado em 
alguns 
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Neu01 já 
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Todos muxes 
possuem 
cenários com 
impacto 
significativo
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95Aumentar o uso de prepend aumenta o impacto do sequestro



Impacto de ITE - Prepend

96
Entretanto ASes podem ser sofrer impactos sem nem mesmo utilizar 
prepends



Impacto de ITE - Prepend

97
Entretanto ASes podem ser sofrer impactos sem nem mesmo utilizar 
prepends



Impacto de ITE - Especificidade

98



Impacto de ITE - Especificidade

99

Impacto mais 
uniforme nos 
piores cenários



Impacto de ITE - Especificidade

100



Impacto de ITE - Especificidade

101

Mesmo ASes bem conectados podem sofrer com ataques utilizando 
prefixos mais específicos



Impacto de ITE - Especificidade

102

Mesmo ASes bem conectados podem sofrer com ataques utilizando 
prefixos mais específicos



Impacto de ITE - Seletivos

103



Impacto de ITE - Seletivos

104

Impacto similar entre diferentes configurações
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Não anunciar para um vizinho específico leva a um impacto menor
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Ao Mitigar um sequestro (feito com um /24) utilizando um prefixo /24, a 
recuperação fica então ligada a preferência local e tamanho de caminhos 
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Remover prepends ajuda no quesito de tamanho de caminhos.



Mitigação

109

Ajustar anúncios seletivos também pode diminuir o impacto
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Em 5 minutos, para 74% dos experimentos o sequestro já havia atingido o 
ápice em monitores do RIS
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Ao utilizar prepends mais longos, os sequestros acontecem, em maioria, 
pelo sequestrados possuir um caminho mais curto
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Quando amsterdam01 sequestra neu01 45 monitores já escolhem por 
preferência local
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○ 1: Inseguro
○ 2 ou Mais: Seguro
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○ /23: Em Risco
○ /22 ou Menos Específico: InseguroMaioria do espaço de endereçamento está anunciado em ASes com pelo 

menos 2 Peers/Providers



Cenário Atual

122

● Uso de Prepend
○ 0-1: Seguro
○ 2: Em Risco
○ 3 ou Mais: Inseguro

● Peers/Providers
○ 1: Inseguro
○ 2 ou Mais: Seguro

● Especificidade
○ /24: Seguro
○ /23: Em Risco
○ /22 ou Menos Específico: Inseguro

Maioria do espaço está em anúncios menos 
específicos que /23
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Ao combinar as três análises, a maioria do espaço possui características 
que podem facilitar o impacto de um sequestro de prefixo
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Do espaço que consideramos inseguro, apenas 33.25% do espaço de 
endereçamento tem ROAs com max length igual ao anúncio.
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Ainda existem desafios 
de roteamento, logo ITE 
são usadas

PEERING para realizar 
os experimentos

RQ1:As técnicas 
influenciam a chance de um 
sequestro, ataques com 
prefixos mais específico são 
eficientes.

RQ2-3: ASes melhor conectados 
impactam mais. Qualidade das 
conexões pode ser mais 
importante que quantidade

RQ5: 61.4% do espaço de 
endereçamento possui riscos.

RQ4: Caminhos menores são 
grande parte dos impactos. 
Preferência local influencia.
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