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Tecnologia, inovacao e comunidade sempre foram minha paixao.

Sou graduado em Tecnologia de Marketing Digital pela Estacio, pos-graduando
em Inteligéncia Artificial pela UniRitter e CEO da NextHop Solutions®, empresa
Gaucha que desde 2004 vem ajudando provedores de acesso a evoluirem no
Brasil e no exterior.

Fundador e instrutor da Network Education®, autor do livro Docker para
Provedores e palestrante nos maiores eventos do setor. Como desenvolvedor
PHP e Python, especialista em sistemas Linux, minha missao é transformar
conhecimento técnico em solucdes praticas, confiaveis e rentaveis.

Fora do mundo da tecnologia, sou casado, pai de dois filhos e apaixonado
por carros turbo e viagens de moto - porque nem sé de ping vive um
homem! &

(O) elizandropacheco +55 5199871-8111
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ErRA UMA VEZ..

Ataques nao sao novidade!

O primeiro ataque distribuido de negacao de servico (DDoS) conhecido
aconteceu em 1996, quando o provedor de internet Panix em Nova York foi
atacado poruma inundag¢ao SYN, ficando offline por varios dias. Antes disso,
em 1999, houve um ataque de destaque usando a ferramenta "Trinoo" contra
a Universidade de Minnesota, sendo considerado um dos primeiros grandes
ataques DDoS significativos. Em 2000, um jovem conhecido como Mafiaboy
realizou ataques DDoS que derrubaram sites importantes como Yahoo! e
eBay, causando prejuizos financeiros expressivos. O primeiro ataque DDoS
registrado como tal data de 1996, enquanto ataques DoS anteriores vieram
desde a década de 1970 (com DoS, nao distribuidos).
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ErRA UMA VEZ..

Evolucao Estimada dos Ataques DDoS (2018-2024)
20.0}
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Atagues (milhoes)
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ErRA UMA VEZ..

E hos ISPs?

Nos ISPs, ataques nao sao novidade. E durante os ultimos anos também
sofreram as consequéncias dessa evolucao.

Acompanhamos inumeros casos durante esses 25 anos que atuamos
exclusivamente com |ISPs, e ja passamos por situacdes das mais diversas...

Vimos desde extorcdes e cenarios milhares de Reais gastos em solucdes de
mitigacao, o nascimento e morte de solucdes e empresas que trazem
promessas milagrosas, até situacdes onde os custos de mitigacao
inviabilizavam o negdcio.
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A REALIVAJE MUUOOU

A realidade mudou.
E nao ha mais tempo pra esperar acontecer pra tomar uma acao.

Implementar politicas de segurancga, seguir as boas praticas, ter um bom

sistema de detecgcao e uma boa nuvem de mitigagcao € primordial nos dias
atuais.

E uma jornada longa, em um mercado com muitas ofertas de solucdes

milagrosas criadas por aventureiros que podem transformar seu dia a dia em
um verdadeiro inferno e acabar com seu negocio.

Mitigacao e Prevencao carecem de boas orientacoes e de muita experiéncia.
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rOr ONUE COMECAR?

Antes de pensar em qual solucao contratar para seu ISP, arrume a casa!
Nenhuma solucao de mitigacao sera eficiente se sua rede for uma bagunca.

Ha 10 anos, neste mesmo evento, mais especificamente na GTER4O0, eu ja
alertava que seu maior inimigo pode ser vocé. E a realidade nao mudou.

- |

GTER 40 GTS 26

0 maior inimigo pode ser vocé. DNS + SSDP + NTP!

Prevencao é a melhor solucao
Elizandro Pacheco, Pacheco Tecnologia
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ESTEJA PrREPARAUD

Pra comecar a realmente se preparar para sobreviver ao cenario atual, vocé
deve entender que:

e Falhas de seguranca em firmwares nao sao novidade. E eles vao
acontecer... seja hoje, amanha ou depois.

e Seja "chato” com geréncia, ter acl de controle |la na ponta nao é suficiente.

e Vocé nao tem como impedir seu cliente de comprar dispositivos de
origem/software duvidosos, mas tem obrigacao de cuidar da sua rede.

e Estude e descubra que SNMP nao é suficiente.

e Tenha solucdes de analise e, preferencialmente, de acdes automatizadas.

E a mais importante: Cuide do seu lixo.
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025, 0 QUE FAZER?

Estatisticamente, na atualidade, a maioria das redes dos ISPs sofrem muito
mais com ataques rapidos, com milhdes de pacotes do segundo, que nao
iInundam ou extrapolam sua capacidade de banda, mas que geram inumeros
problemas dentro das redes, do que com ataques volumeétricos.

Duration Duration Duration

B 1.0-10 seconds
2.10-60 seconds
3.1-2 minutes
4.2-5 minutes

B 5.1-24 hours

M 6.0thers

M 1.0-10 seconds
2.1-2 minutes
3.2-5 minutes
4.1-24 hours
5.0thers

M 1.0-10 seconds
2.10-60 seconds
3.1-2 minutes
4,0Others
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025, 0 QUE FAZER?

Para esses casos, procure por sistemas que tenham suporte a flowspec e
tenha certeza que seu hardware de borda tenha suporte e seja eficiente em
sua aplicacao.

Wanguard e Huawei € uma boa dobradinha.

Juntos, e bem configurados, eles sao capazes de responder e criar uma
grande quantidade de regras de protecao em fracdes de segundos e proteger
sua infra.

Isso é parte da solucao, e com as licencas adequadas vocé consegue evitar a
virada pra nuvem de mitigacao em até 80% dos casos.
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ANTES UJE CONTINUAR...

e Garanta que sua rede nao tenha loops de roteamento

e Aplique técnicas anti-spoofing ( https://bcp.nic.br/antispoofing)

e Homologue suarede no MANRS ( https://manrs.org/)

e Use dns proprio, com suporte total a IPv6

e Garanta que vocé tem a habilidade de desviar todo seu upload de forma
facil

e Tenha um bom sistema de observabilidade em tempo real

e Implemente RPKI (completo)

e Escolha uma boa nuvem de mitigacao
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rrROSLEMAS RECENTES

Recentemente tivemos uma onda conjunta de CPEs infectadas, TvBOX
piratas infectados, DVRs, Cameras e diversos outros tipos de dispositivos
participando de botnets e expondo um problema ainda maior para os ISPs.

Durante muito tempo, a grande maioria dos ISPs se preocupou apenas em o
que fazer quando receber um ataque. E, mais do que nunca, fica exposto um
novo desafio... como nao ser parte do problema, o atacante...

12 Gbfs
10 Gbfs

8 Gb/fs

2 Gols M& n'ldm'ﬂ “ Ummmm |

i

0bfs
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A REALIDAUE

e Se todos fizessem o dever de casa, ataques DDOS nao existiriam

e Se vocé nao cuida/trata a saida de ataques como trata a entrada, vocé e parte do
problema

e Nuvens de mitigacado nao fazem milagres, alguns efeitos colaterais sao normais

e Uma rede que sofre efeitos colaterais € melhor que uma rede parada

e Uma rede sob ataque nunca sera "tranquila”

e Um DNS Recursivo externo so sera melhor que o seu proprio se ele foi

construido/configurado errado, ou arquitetado de forma errada

Mas, vocé pode diminuir drasticamente os impactos na sua rede com as acodes e

sistemas certos.
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O38SERYANUO O QUE SAI




O38SERYANUO O QUE SAI

O problema aqui € que o fluxo € analisado apos o NAT ja ter ocorrido. Assim, ainda

que seja possivel identificar o “cliente” interno, seria bem mais trabalhoso.

Clientes

ilel waN
.Ill GUARD
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O38SERYANUO O QUE SAI

A forma mais eficiente para conseguir analisar qguem dentro da rede esta "gerando”
ataques, € analisando o trafego antes que o NAT aconteca. Assim vocé sera capaz

de obter exatamente o IP privado, bastando consultar no seu ERP quem € o cliente

que esta originando os ataques.

Analise de Fluxo

ANTES DO NAT

OoO %
C'O'D S

Clientes

TN I|I| WAN
llll GUARD
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A forma mais eficiente para conseguir analisar qguem dentro da rede esta "gerando”
ataques, € analisando o trafego antes que o NAT aconteca. Assim vocé sera capaz
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Analise de Fluxo

ANTES DO NAT CG’VAT
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Clientes
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QUAL SOFTWYWARE USAR

Existem solucdes opensource e/ou disponibilizados de forma gratuita, que servem
como uma das solucdes alternativas aos softwares “"comuns” e que podem |he dar a

observabilidade e informacdes necessarias para que vocé tenha uma visao completa

sobre 0 que acontece na sua rede.

%@ elastic 2 beats




STACK NETFLOW

A stack completa, vocé consegue rodar com apenas 3 comandos, e 0 repositorio
possui instrucoes mais detalhadas no README.

git clone git@github.com:nexthopsolutions/nxt-netflow-stack.git
cd nxt-netflow-stack && cp env.example .env
docker compose up -d

Ou docker-compose up -d ( dependendo da versao ).
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STACK NETFLOW

Depois basta enviar os flows, a partir do roteador desejado para a porta configurada

NO .enV € VOCE ja sera capaz de acessar a stack.
Para acesso ao kibana, acesse a url http://IP-DA-MAQUINA:5601

Usuario: elastic
Senha: definida no .env
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STACK NETFLOW

No menu analitcs = discovery, crie um novo data view com nome netflow, e com

pattern dando "match"” no filebeat.

¥. Analytics

ﬂ Data views & Create a data view

Discover
Create data View +  Your index pattern matches 1 source.
Name All sources Matching sources
flow

filebeat-8.12.2

Index pattern
Rows per page: 10 w

filebeat* L]

Timestamp field

@timestamp v

Select a timestamp field for use with the global time filter.

Show advanced settings

HTTPS://NEXTHOP.SOLUTIONS




TACK NETFLOW

Assim voceé ja conseguira ver o fluxos sendo recebidos:

@ elastic C1 Find apps, content, and more.

= a Discover -~ Mew Open Share Alerts  Inspect

netflow - o () Filter your data using KQL syntax @ ~ Last 15 minutes i Refresh
BJ 1 Search field names = 0 2,718 hits Breakdownby Select field S ¢ T 1
~ Available fields 7220

@timestamp

k activemg.caller

k activemg.log.stack_trace

k activemq.thread Dec 13, 2025 @ 14:00:08.389 - Dec 13, 2025 @ 14:15:08.389 (interval: Auto - 30 seconds)
k activemg.user , = ®

Documents  Field statistics T 1iedsorted [E = (L]
k agent.build.original _—
k agent.ephemeral_id Get the best look at your search results 4
k agent.hostname Add relevant fields, reorder and sort columns, resize rows, and more in the document table.
k agent.id o

Take the tour Dismiss

k agent.name
k agenttype J- @timestamp (D «  Document ¥
kj agant.varsion 7 Dec 13, 2825 @ 14:15:80.080 @timestamp Dec 13, 2025 @ 14:15:90.0800 agent.ephemeral_id daf75dec-857d-4ae9-b664-ccbabc218924 agent.hostname d22a646312c7 agent.id 6
k apache.access.ssl.cipher 2fa554d-a132-4fb8-9c22-ea%9cc388736d agent.name d22a646312¢7 agent.type filebeat agent.version £.12.2 destination.ip fc88:beba:cafe:8:

18e2 :a566 :bcf5:321c destination.locality external destination.mac @8-88-88-88-808-88 destimation.port @ ecs.version 1.12..
k apache.access.ssl.protocol

k  apache.error.module s Dec 13, 2825 @ 14:15:80.808 @timestamp Dec 13, 2025 @ 14:15:80.008 agent.ephemeral_id daf75dec-857d-dae9-b664-cchabc218924 agent.hostname d22a646312c7 agent.id 6
. 2fa554d-a132-4fb8-9c22-ea9cc380736d agent.name d22a646312c7 agent.type filebeat agent.version B8.12.2 destination.ip 8.8.4.

# as.number x = .

4 destination.locality external destination.mac 48-A9-8A-B&-CE-34 destimation.port 53 ecs.version 1.12.8 event.action netflow_flo.

k as.organization.name

P o Y Dec 13, 2825 @ 14:15:80.808 @timestamp Dec 13, 2025 @ 14:15:80.008 agent.ephemeral_id daf75dec-857d-dae9-b664-cchbabc218924 agent.hostname d22a646312c7 agent.id 6
k auditd.|og.a

= 2fas54d-a132-4fb8-9c22-ea9cc388736d agent.name d22a646312c7 agent.type filebeat agent.version B8.12.2 destination.ip 192.168.168.25
B auditd.log.addr 4 destination.locality internal destination.mac 48-A9-BA-B&-CE-36 destimation.port 62,511 ecs.version 1.12.8 event.action netflow_fl.
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STACK NETFLOW

Vocé pode criar dashboards dentro do proprio kibana, mas a stack ja oferece um
grafana e templates para ele integrados.

Vocé pode acessar o grafana da stack, na porta 3000 com usuario admin e a senha
definida no .env

& elastic
rds Cr
nnnnnnn [+]
T 0 Bar
B che e .
ss ] ~
Hosizontal axis
To
v Available ficlds B 50 8
netflo ipvd
855 Vertical axis
netflo ipvd f
fix
netflo ipvd
fix_length
reaks
net a_ipw.
ipw,
ow. £ Add layer

# netflow.source_ipvi_pref
x_length

~ Suggestions
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STACK NETFLOW

No grafana, em Connections - Add new connection, procure por elasticksearch e
adicione um novo datasource.

Add new connection

Browse and create new connections

Connection

URL * (0  http://elasticsearch:9200

O elas

© Data sources Authentication

Authentication methods
Al

Elasticsearch Choose an authentication method to access the data source

Basic authentication

User* 2 | elastic

Password * @» configured

+ Data source successfully connected.

Next, you can start to visualize data by building a dashboard, or by querying data in the Explore view.
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STACK NETFLOW

No grafana, em Connections - Add new connection, procure por elasticksearch e
adicione um novo datasource.
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+ Data source successfully connected.
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STACK NETFLOW

Depois basta importar a dashboard do repositorio e ajusta-la para o datasource atual.

Home :» Dashboards »

Home

Starred

Dashboards

Explore

Alerting
Connections

Add new connection
Data sources

Administration

Import dashboard

[

Import dashboard

Import dashboard from file or Grafana.com

Options

Name

[NEXTHOP - ANALISE POR GLOBAL NETFLOW]

Folder

Dashboards

Unique identifier (UID)

The unique identifier (UID) of a dashboard can be used for uniquely identify a
dashboard between multiple Grafana installs. The UID allows having consistent
URLs for acce g dashboards so changing the title of a dashboard will not break
any bookmarked links to that dashboard.

fffAa0e1-5179-4224-b3bc-8377fc6fcdb3

Import Cancel

Change uid
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STACK NETFLOW

E pronto, vocé ja tera uma visualizacao real e muito mais completa da sua rede.

+# TOP 20 - PORTAS ENTRADA

15 Gb/s
12.5 Gb/s
10 6b/s | L\

7.50 Gb/s |

‘{lll

5 Gb/s L Ao J: |

"l...-iu ":I:.: Ell f;ﬂ'l | rm f' 1I|

l '1|"""'l|f VW |ﬂ|| ! |
2.50 Gbfs Vv

D thfs e e e e

14:40

14:20 14:25 14:30

h I

-

Last *
4.67 Gb/s
2.46 Gb/s

143 Mb/s
13.6 Mb/s
10.6 Mb/s
19.9 Mb/s

153 kb/s
36.7 Mb/s
39.6 Mb/s
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135 Mb/s
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STACK NETFLOW

E pronto, vocé ja tera uma visualizacao real e muito mais completa da sua rede.

s TOP 20 - PORTAS SAIDA

3 Gb/s

2.50 Gb/s

2 Gb/s

1.50 Gb/s

1 Ghb/s

200 Mms m i, ’*' *1 "’U ﬂF h A H*‘:

e

14:20

14.25

14:30

14:35

14:40

14:4]

Last *
29.1 Mb/s
223 Mb/s
10.6 Mb/s

207 kbfs
1.73 Gb/s
87.0 Mb/s
255 Mb/s

98 kb/s
68 kb/s
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STACK NETFLOW

E pronto, vocé ja tera uma visualizacao real e muito mais completa da sua rede.

s TOP 20 - PORTAS SAIDA
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STACK NETFLOW

E sera capaz de identificar, com uma precisdo maior, os IPS PRIVADOS e PUBLICOS
que originam ataques de dentro da sua rede.

4 TOP 20 - IPS DESTINO

Name
== 100.65.76.117
== 100.65.35.178
== 100.65.93.37
== 100.65.84.134
== 100.65.53.229
100.65.33.105
== 100.65.74.207
100.65.65.248
100.65.35.147
== 100.65.28.110
14:45 = 100.65.65.70
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EJEPOIS??

TOME UMA ACAO!

Isso € o mais importante.

As acdes variam de acordo com a realidade de cada ISP/Rede, alguns tentam
identificar dentro da casa do assinante qual € o dispositivo remotamente, outros
levam uma routerboard em bridge e ligam direto na cpe do cliente pra identificar
dentro da rede do cliente, qual dispositivo esta originando os ataques... e outros

notificam o cliente dando um prazo pra resolver sob pena de ter seu acesso suspenso.

Independente de qual seja, tome uma acao! E lembre-se: QUEM ATACA CHAMA
ATAQUE.
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E NASORUA?P

Lembre-se: LINK PROTEGIDO NAO E NUVEM DE MITIGAGCAO.

E um dos grandes problemas das implementa¢cdes convencionais que vemos, de
sistemas como wanguard ( por exemplo ), € que a licenca "sensor” permite o flowspec

de maneira tradicional ( e limitada ), ou seja:

O flowspec atua apenas no destino. E isso pode te trazer efeitos colaterais que
muitas vezes podem fazer vocé ter uma visao que a implementacao mais atrapalha

do que ajuda.
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E NASORUA?P

Exemplo: Um ataque em direcao ao seu servidor DNS, pode fazer com que o flowspec
atue e literalmente pare sua rede.

Ataque ao DNS
200.X.X.1

N

Clientes

UM, dos multiplos atacantes

WANGUARD | T el wan 201.X.X.10
injeta flowspec I*J® GUARD
de DROP DST
53/UDP com
destino ao

200.X.X.1 HTTPS://NEXTHOP.SOLUTIONS



E NASORUA?P

O problema do cenario apresentado, € que todo trafego ( incluindo o legitimo ) com
destino ao seu DNS, seria dropado. O resultado vocé ja sabe....

Uma alternativa que soluciona esse problema e é utilizado por muitas empresas (
inclusive de nuvens de mitigacao ) € a licenca filter do wanguard. Ela habilita a

possibilidade de vocé realizar filtros de flowspec por origem.

Assim, vocé consegue dropar o trafego apenas dos atacantes e permite que o

trafego legitimo continue fluindo normalmente.

Isso reduz em até 90% os efeitos colaterais para esse
tipo de situacao dentro da sua rede.
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E NASORUA?P

Além do mais, vocé também tera um segundo recurso importante, que esta
diretamente ligado ao apresentado anteriormente.

Vocé também conseguira evitar que um trafego ORIUNDO da sua rede, seja
propagado para fora, sem afetar os demais clientes.

De forma resumida, € como vocé pode diminuir os impactos que os dispositivos da
sua rede, que geram ataques pra fora, tenham tanto impacto.

Isso nao resolve o problema, mas melhora significativamente o impacto que sua rede
pode causar na "internet” como um todo.

Lembre-se, do outro lado também tem uma vitima.
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E NASORUA?P

E ai vocé sai disso:

14 Gbfs
12 Gb/fs
10 Gb/s
8 Gbfs
6 Gb/s

4 Gb/s

09/1912:00 058/1915:00 09/1918:00 09/1821:00 092000:00 09/2003:00 09/2006:00 08/2009:00 09/2012:00 08/2015:00 09/2018:00 09/2021:00 09/2100:00 09/2103:00 09/2106:00 08/2109:00

Pra isso:

2.00 Gb/s

1.00 Gb/s

0.00 b/s

04:00 04:30 0500 03530 0600 0O6:30 0700 07:30
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