DNSCheck

Framework para Administradores de Redes Contra Ameacas Baseadas em DNS

GTER - 16 DE DEZEMBRO DE 2025 GABRIELE ZANCHETA SCAVAZINI



Guilherme R. Bofo

Kim Morgan De O. I.
Porto

Matheus B. Moriel

GABRIELE Z. SCAVAZINI

STACME!

Cybersecurity Research

e Localizado em Sao José do Rio Preto
e UNESP - IBILCE




Por Que |
Blocklists
DNSCheck? C> |

Sistema dividido em 3 partes:
@ Dashboards

Q‘?.D Classificadores




Allado ao
SysAdmin
Brasileiro

Aliado poderoso para
administradores de
sistemas

Sistemas similares podem
custar milhares de reais
POr MEs

Solugao brasileira focada
nas necessidades locais

Analise rapida e eficaz de
dominios desconhecidos



O DNSCheck sera totalmente de codigo
aberto, permitindo:

70 O
1 OO O p e n e Contribuicao da comunidade de seguranca

brasileira

SO u rce e Transparéncia completa da implementacao

e Colaboragao em melhorias e novas features
e Uso livre para fins educacionais e profissionais
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Stack
Tecnologico

Django - Framework Python
para seguranca e escalabilidade

Django REST Framework - APls
acessiveis para classificadores

HTML, CSS, JavaScript -
Interface web




Stack Modular
DNSCHECK

POWERED BY ACME! CYBERSECURITY

pDNS Monitor <" Neverrnors

POWERED BY ACME! CYBERSECURITY POWERED BY ACME! CYBERSECURITY

Sentinel

POWERED BY ACME! CYBERSECURITY




Interface Principal

Home Go back
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DNSCHECK

POWERED BY ACME! CYBERSECURITY

4 Nevermore ‘ Q, Classify ‘ il Dashboards

STACME! unesp%

Cybersecurity Research




Nevermore:
Blocklists

Corvinho que consulta e enriquece blocklists

e Consulta diaria da lista Hagezi's TIF

e ~2 milhoes de dominios enriquecidos com DNS

e |[Ps, ASs, MXs e outras informag¢oes DNS
SUEIER

e Dataset gigantesco para pesquisa e treinamento
de IA



https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113
https://docs.google.com/spreadsheets/d/1DUF2isFWsqVSYhbaACYtbgcLi_YjDqpE3GLQIVgkKQg/edit#gid=69851113

Interface Nevermore

N Go back

C NEVERVOR®

Powered by ACME! Cybersecurity Researeh




Interface Nevermore

> NE\IERM@R

— Powered by AGCME! Cybersecurity Researeh

americanas

americanasbrasil.online ddd.americanassc.org
IPs: 54.156.158.84 IPs: 43.155.128.171, 2001:cdba::3257:9652
ASNs: 14618 ASNs: 132203

ofertasamericanas.online
IPs: 13.248.213.45, 76.223.67.189
ASNs: 16508




Interface Nevermore

Blocklist detection
Source blocklist Lif

First detection 20251117

DNS Records w

Data obtained by querying DNS servers for this specific domain.

ASNs: 16509




Interface Watch Domains
o

Monitored Domains

Nevermore

Domains
FQDN Date Actions

unesp.br Dec. 11, 2025, 3:02 p.m.

Detection history >




- Classificadores
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Interface Classificadores

Active Classifier Lexical Classifier

unesp.br unesp.br

Monitoring Monitoring

100.0%




Dados de terceiro via acordo com UNESP:

e Base de dados ENTRADAZ2 (projeto open-

source)
D a S h bOa rd S e Analise de IPs acessando dominios maliciosos

e ASs com maior atividade suspeita
e Distribuicao geografica de acessos
e Informacgoes acionaveis
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Interface Dashboards




Interface Dashboards




Interface Dashboards




Interface Dashboards




-I- ra ba I_h OS Em termos de novos estudos:

o AMAZONAS

F u -t u rO S e DGA Classifier

e Clustering Classifier




OBRIGADA!

DNSCheck: Framework para Administradores de Redes Contra Ameacas
Baseadas em DNS

dnscheck.acmesecurity.org

Quer participar?
gabriele.scavazini@acmesecurity.org

Perguntas?



