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O que é Telemetria ?

The computer displays
"9  more alarm codes.

Telemetria vem da ideia de 'medir a distancia'.

Essencial nas Missdes Apolo durante a
exploracao espacial.

Telemetria era a unica “visao” que a Terra

tinha sobre o médulo lunar. FROGRAM.

Alarmes e decisdes criticas precisavam ser P63

tomadas em 30 segundos. Armstrong and Aldrin
Em redes modernas, significa o processo

continuo de coleta e analise de dados

Aldrin: 1201.

have no idea what a
| |
operacionais dos dispositivos e fluxos da rede. 1202' alarm means.

https://www.nasa.gov/history/alsj/all/all.landing.html



Monitoramento Basico

Tradicionalmente, a coleta de dados ocorre via SNMP no modelo polling, em que o
gerenciador pergunta e o dispositivo responde.

O desafio hoje é que as redes cresceram. Ambientes com IPv6, 10T, 5G e Datacenters
produzem milhoes de eventos por segundo.
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SNMPv1, SNMPv2, SNMPv3
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https://www.ireasoning.com/mibbrowser.shtml



" SHODAN Explore Downloads Pricing 2

Aposentadoria do SNMP A

Bl - h .
Russian Federation 634
United States 646

* Incidentes recentes exploram vulnerabilidades
em implementacdoes SNMP. (CVE-2025-20352). —

India 191

More...

* A transicao deve ser gradual e servir como Dispositivos expostos ainda n3o corrigidos. Nov. 2025
estratégia de defesa e modernizacao da rede.

September 26, 2025

Cisco SNMP Zero-Day Vulnerability:
* Considerar que o SNMP tende a ficar restrito a Critical Patch and Mitigations
ambientes legados, nao a novos projetos.

CVE-2025-20352: Cisco SNMP Zero-Day - Quick Summary

« Zero-day vulnerability in Cisco 10S/I0S XE SNMP with active exploitation (CVSS 7.7)
« Allows denial of service or remote code execution depending on attacker privileges
« Affects all Cisco 10S/I0S XE devices with SNMP enabled

« Official patch available, no workarounds, only temporary mitigations



Porta amplamente
exposta na Internet

'. SHODAN Explore Downloads

W
&
United States 56
Colombia 18
Sweden 10
United Kingdom 8
Taiwan 8
More...

Dispositivos expostos IPv6 — Nov./2025

Porta 161/UDP,
Muito explorado em ataques de
amplificacao DDoS.

Communities padrao (public,private) ainda
sao comuns em redes de producao.

n ;
- -
United States 2,769,331
Japan 1,215,017
Spain 889,850
China 834,161
Argentina 788,441
More...

Dispositivos expostos IPv4 — Nov./2025



Evolucao da Gestao de Redes

gNMI (gRPC Network Management Interface) € um protocolo moderno de aplicacao
da OpenConfig para configuracao, operacao e telemetria em tempo real.

Streaming telemetry nativo (push).
Seguro: transportado sobre gRPC + TLS.

Baseado nos modelos YANG (padronizacao real entre fabricantes). Exporta dados
em formato JSON (facil integracao).

Suporte a Set, Get, Subscribe e Capabilities.

Alta interoperabilidade (Cisco, Nokia SRL, Juniper, Arista).

https://gnmic.openconfig.net/



* Documento da IETF que define o framework de
telemetria de rede para coleta, transporte e
analise de dados.

RFC 9232 [2022]

* Organiza a visibilidade em planos: dados,
Framework for controle e gest3o.
N etwo rk e Suporta streaming (push), consultas sob
demanda e eventos.
Telemetry

* Usa modelos YANG padronizados para
representar métricas e protocolos (gNMl,
RESTCONF).

https://datatracker.ietf.org/doc/rfc9232



Resumo - Quadro comparativo

Exemplos CLI, SNMP, NETCONF, RESTCONF gNMI, JSON-RPC
Formato de dados Texto plano, XML JSON, Protobuf, YANG
Transporte SSH (CLI/NETCONF), UDP/TCP (SNMP), gRPC (gNMI), HTTP/HTTPS (JSON-RPC)
HTTP/HTTPS (RESTCONF)
Escalabilidade Baixa a moderada Alta
Interoperabilidade Limitada, MIBs proprietarias Alta, baseada em YANG/OpenConfig
Seguranca Variavel (SNMPv1/v2 inseguro, SNMPv3/SSH TLS obrigatdrio (gNMI), APIs seguras
seguro)
Uso recomendado Redes legadas, troubleshooting manual Automacao, observabilidade, IPv6 em
larga escala

Fonte: Autoria Propria



Observabilidade em redes IPv6

* Desenvolver um sistema baseado em gNMI,
JSON-RPC, Scapy e Python.

e Descobertas automaticas de hosts em IPv6.

* Fortalecer a seguranca de acesso nas bordas
da rede.

* Detectar dispositivos desconhecidos ou nao
autorizados.

e Automatizar politicas de seguranca com base
em meétricas de telemetria.

Hackers abuse IPv6 networking feature to hijack software updates

By Lawrence Abrams April 30,2025 08:33PM 6

A China-aligned APT threat actor named "TheWizards" abuses an IPv6 networking feature to launch
adversary-in-the-middle (AitM) attacks that hijack software updates to install Windows malware.

https://www.bleepingcomputer.com/news/security/hackers-abuse-ipv6-networking-feature-to-hijack-software-updates



Estudos de caso e pesquisas com
laboratorios praticos CONTAINER st

Nokia SRL Linux Container image versao 24.10

gNMic Container Alpine Linux. Mddulos: gNMI client. Python3. Scapy.

Prometheus* Container image versao 2.54.1. Recebe e armazena os dados exportados por
gNMlc.

Grafana* Container image versao 12.0.2. Visualiza¢ao de métricas.

Hosts Container image Kali Linux. Mdédulos: THC IPv6 toolkit

Fonte: Autoria Prépria

* Baseado em Nokia SR Linux Streaming Telemetry Lab - https://github.com/srl-labs/srl-telemetry-lab/tree/main



Funcionalidades do gNMIc

gnmic_subscribe_mactable subscriptions: srl-mac-table:
mode: stream
stream-mode: on-change. output file: mac_updates.json

icmpv6_captura* Captura o trafego ICMPv6 RS NS durante o processo SLAAC.
Correlaciona o trafego obtido pelo arquivo mac_updates.json
Output file: mac_ipvé_bindings_dynamic.json

sync_bindings* Input file: mac_ipv6_bindings_dynamic.json
Cria os ACLs por interface e envia a Nokia Switch via JSON-RPC

gnmic_subscribe_acl subscriptions: srl-acl-statistics:
mode: stream
stream-mode: sample. prom-output: Prometheus

Fonte: Autoria Propria

https://github.com/ernestosv73/telemetria-ipv6



Cenario ContainerLab - gNMlc

Telemetry Stack Network

Coletor »

g\m

5 - Envio de métricas ACLs

P

1 - Script Suscribe mac-table
i =gNMI
4 - Script Suscribe ACLs Statistics

S N {JSON}
| 2 - Script ICMPv6 Captura —» Nokia Switch ——
.
{UsoN

.).‘»/_-.
|

3 - Script Sync Bindings

1 - Correlaciona o trafego capturado com a tabela MAC obtida via gNMic

2 - Gera arquivos JSON com bindings MAC <> IPv6 Addr <> Interface

3 - Aplica ACLs via JSON-RPC a Nokia Switch

4 - Aplica ACLs para visualizar métricas na interfaces (bloqueios, flooding, CPU).

5 - Envio das métricas para Prometheus e em seguida para visualizacdao no Grafana.




NDP Bindings com gNMlIc e Scapy

Objetivo: Criar bindings validos e aplicar as ACLs em tempo real por interface
para mitigar ataques baseados em mensagens ICMPv6 ND.

"fe80::a8cl:abff:feb55:205a",

h

"mac":
"interface":

"ipv6_link_local":

"ipv6_global":
"2001:db8:20:0:a8cl:abff:fes55:205a",

"timestamp":

set acl acl-filter {ifacet?
$ipv6_link_local$/128

set
set
set
set
set

acl
acl
acl
acl
acl

acl-filter
acl-filter
acl-filter
acl-filter
acl-filter

$iface?
sifacet
jiface}
$iface?
$iface?

"aa:cl:ab:55:20:5a",
"ethernet-1/2.0",

type

type
type
type
type
type

"2025-06-10T01:28:39

ipvé6

1pvé6
ipvéb
ipvéb
1pvé
1pvéb

File: mac_ipv6_bindings_dynamic.json

.773935"

entry

entry
entry
entry
entry
entry

10 match ipvé next-header icmpé6 source-ip prefix

10 action accept
11 match ipvé next-header icmpé6 source-ip prefix iipvé6_global}/128
11 action accept

100 match ipvé next-header icmpé

100 action log true drop 1 Via JSON-RPC YANG Model

Nokia SRL Switch



Meétricas ACLs match packets

Objetivo: Obter estatisticas de ACLs match packets de Nokia SRL Switch.

srl-acl-statistics:
mode: stream
stream-mode: sample
sample-interval: 5s
paths:

- /acl/interface[interface-id=ethernet-1/x]/input/acl-filter[name=x][type=ipvé6]/entry[sequence-1id=100]/statistics/

outputs:
prom-output:
type: prometheus

1 Via gNMI YANG Model

#

Prometheus Grafana

7= 1/

o
N

Métrica: acl_interface_input_acl_filter_entry_statistics_matched_packets



Outras métricas uteis

Objetivo: Detectar ataques de RA flood desde um endereco de rede valido.

srl-if-stats:
mode: stream
stream-mode: sample
;:ﬁﬁi‘?'lntervali 55 Métrica: interface_statistics_in_multicast_packets

- /interface[name=ethernet-1/%]/statistics
- /interface[name=ethernet-1/%]/traffic-rate

Objetivo: Visualizar o consumo de recurso CPU de um Nokia Switch.

srl-system-performance:
mode: stream
stream-mode: sample Métrica: platform_control_cpu_total_instant
sample-interval: 5s
paths:

- /platform/control[slot=x]/cpulindex=all]/total



Video Demonstrativo

https://www.youtube.com/watch?v=Rb7LNyiCqqc



Beneficios Estratégicos

Visibilidade em tempo real do estado da rede IPv6.

Deteccdao imediata de anomalias e ataques baseados em ND spoofing e RA flood.
Automacao de politicas de seguranca, reduzindo acao manual.

Maior interoperabilidade via modelos abertos (OpenConfig/YANG).

Base sélida para futuras integracdes com IA generativa.



I Consideracoes Finais

Telemetria é uma ferramenta indispensavel para as redes IPv6.

Traz observabilidade, automacao e seguranca.

Supera o modelo tradicional com o SNMP em escala e velocidade.

Passamos de um modelo reativo, limitado pelo SNMP, para um modelo proativo e inteligente.
Integracao de gNMI e JSON-RPC viabiliza a seguranca dinamica em redes IPv6.

Proximos passos: expandir os estudos de casos, incluir novos dispositivos e métricas.
Fortalecer a cultura de automacao e telemetria em operacoes de rede.
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