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‘ Estrutura da Apresentacao

» Motivacao
=Uma visao geral da USPNet
=A Equipe de Seguranca
=Q cenario antigo

> A ferramenta SIRI
=>Funcionalidades da Ferramenta
= QO cenario atual

» Trabalhos futuros
» Debate.




Uma visao Geral da USPNet
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Viséao Geral do Campus Sao Paulo

Admnistracao L etras

Cultura Japao Filosofia




A Equipe de Seguranca

» Centro de Computacao Eletronica

= Responsavel pelo security@usp.br, abuse@usp.br, ...
= 4 Analistas

= 4 Tenicos/operadores

= Atendimento 24x7

» Administradores em cada Unidade

» Trabalho cooperativo e colaborativo




IR Service Functions Overview

Incident

Site(s)
CSIRT(s)
Expert(s)

Arrows indicate information flow

Report-Request

Feedback

Requester(s)
Press Office
Management

. Announcement

Constituency




Proeblemas ne cenario antige

Politica de Seguranca
IDS

IDS
- ! Redes Internas
Firewall L= T .
R ;MM .

Problema: grande quantidade de dados!

| ] 3 I!
Roteador S -

Acess-list) .
Anti-virus e

IDS o
' Firewalls pessoais -
K4
Logs ! .
) Logs .’
) }

-
-

“O problema onde ha um excesso de dados pode
ser tao prejudicial quanto a sua falta”




A Ferramenta SIRI




A Ferramenta SIRI
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CSIRT - Computer Security Incdent Response Team
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Minimizacao do Tempo de RI

et E K- LRI
Hame I sbenssim | erecedimentss

Login: Mawrn Cesar Barnardas

53 Pailo, e

06 e Al da 2003

Arurso au WAL gistama de Resposta a Incidentes

Logini |moeser

Incidentes em Aberto

Tarkur

Anaksa;

Administrador:

Peclamante:

E-miall sbertos na data de Hoje:

& Cadaatrar Encerrados na data de Haja:
' Descedusive

B EEEE S

g frak

Emvinr |

| Ingidenias | alertas | Servidares | Graficos |
Elortss

Frrmote Buller N .1 Incidentes Pupirsdos =, - Microsolt Inbernet Explorer
Dzl s St ail
W ORH_LOVEATE.L

ME-SOL SaivEr W

Os [ncidentes abao estio excederam a data limite de reschlugia 1!

| Incidonte | Tipo | Statys |  Data/Horg

Eupirado S002-02-27/21:03: 50
Exprads 2003=02=27/21=03: 00
Expirado 2003-03-D6/13-25: 53

Fachar |

e ——




Triagem de um Incidente

e DA BRI SHSIE-HED
Home |

sio Paule, - .
Cadastro de Incidente

Lades do Incigente

Tipo dao Incidente: Spam :I
ey IP {USF) Envolvadn: TAE 10 i s
Login ] funidade Envolvida: CCE

[T [Para arviar e-mal notificando o Administrador, cligue squi r
[ Esrwess miriha pombe ¢ [bodos do Reclamante

ome do Reclamante: T2

Bodi b de Segaarant s
E-rgil I

[E-mail do Reclamante: wyriSd orminio.com

IF do Reclamante: WO N R TR
T oadustrar

|
T Bascadasiver Para notificar o Reclamante, cliqua aqui | Lingua: © Portegls & [ngks
Erniex | [Informagias do Incidenta:
AcTEECERTAD '.nfnrrrn-;ﬁll-n comp lementsces # Ioreecicdess pelo seclmmants & ¢

itimos Absrtes qiss podeziic mer Gieis A eagQuipes da HEQUIASICE ® RO Acdministrsdores
Pt Huydfpe CESpoOnEN @IS pRlas magUulinEs @svVoelvidas

Obr e Flamer iy Smrudunail
WOES_LOVDATEL

HA-RQL farwar Worn

[Dato do Incldants

IData do Incidenta: 2003 040G

Hara da [ncidante: 11ERI2

|In|:idun|:: Registrado por Meuro Cesar Bemarnds;

Cadesmar |

| Meny Docdes |




Acoes Emergenciais

» A partir da triagem do Incidente,
pode-se adotar acoes emergenciais.




Notificacoes Personalizadas

3 Envio de Mail - Microsoft Internet Explorer

Envio de MNotificagio

Dados do E-mail

Mimero do
Incidente: ‘|1—D32EIEIH

Nome do
Administrador:

E-rmail do
Administrador:

Cc: ||sec:urity@usp.br

ICristian

In:hristian {@telefutura.cor

Prezaduis] Administrador (es) ,

Teriamos aloguwm posicionamento referente ao incidente 1-
o5320035 72

Mensagerm:. Fara wisualizar o incidente cligue no link abaixo:

http:/fgandalf.uspnet.usp.br/~rafael/incidentes/visuali
za_incidente.php?incid cod=1-032003

Atenciosamente, vl

|| Enviarl Fechar Janela |




Identificacao unica para cada Incidente

wrs PEHA AuIFI HIE-HREP
Hame [ Gobewosm | ecedwentss | aletas

e Cadasktro de Incidente

Incidanta Cadasirado com sucacsd 111

I Dados do Incidents

[Wamero do Indidente: 7-042003

Tipo do Incidents Gpain

1P ISP Erviolwido: 143, 107 . i KKK
Data de mxpiracéo: 2003-04-09
Diats de encarrameanto 2003-08-21
Baln B das Saguranta 1F do Reclamante: Y Z

E-rragil I Data do Incidente: 20030406
Hora do Incidsntas 11:E7:32

Dats do Cadastro do Incidente: 200E-04-06
Hora do Cadastr do Incadente! 11: 5732

[Erei it | Incidente Aegistrado par: Mauro Cesar Bemardes

= Cadurieer
T pascadastrer

Farveete Buffer
Dbt Flimer iy Saerdiniail

WiDEM_LOYGATE T
HA-R QL farvar Wormn




Visao Geral das Opcoes para Incidentes

bre - DRI AP D BT AP
— | r——r [ brocedenenter ] Alurtan l Grificas | Meouslde Opsossie

sk Puals, Ge‘eﬁw-:l de Incidentes de Segurancs

W6 da Al da Z0WE

Cadastro de Incldentes

- Ladacirg
| AcepssasSRL Consulta de Incidentes

Loging || riCeSa:

Bor Datla

Senha: | E@
Login Milmeros

Em Aberto / Encerrados I
alteracio de Inclidentes
Altaracso | AltgraciodpStatus |
Log de Incidentas
Inchss 3o I Consulta

| E2ging Principal |

" Descadastrar

Erniar

e ——
UHermaoa Alectaa
Raaren e Baiffer
Dwsrflow in Sendml
WORM_LOVEATE. L

ME- 5L Server Warm




Acompanhamento do Incidente

wrs PEHA AuIFI HIE-HREP
| | Alirtas |

Bu=ca de [ncidentes por Data

hlgil:z & Data no formato {asas-rmm-dd): IEl][I}IH-I]E- |

Forarm encontredels) 1 ocomincials)y 111

‘?-mzﬂua ‘EDU&-M-DE 11:57:32 Admirestrador Lo esar &

Ermaroess

| Batetne da Segurangs
E-rreail |

= cadusirer
T pascadasiver

Ernvinw |

| timas Alertas |
Banretn Budfer
Oresgrflamse by Sapruidiriadl

WOES_LOWLATEL
MA-GQL e Worm

Acesso Mediante Certificacao




Acompanhamento do Incidente

Acompanhamento de Incidentes ::.. - Microsoft Internet Explorer

Acompanhamento de Incidente

Namero do Incidente: Consultar

Dados do Incidente:

Mamero: 7-042003 |Tip|:|: Spam Status: Administrador

Data: 2003-04-06 Data Cadastro: 2003-04-06

Hora: 11:57:32 Hora Cadastro: 11:57:32

Feclamante: XY Z E-mail do Reclamante: ®yz@dominio.com
IP LISP: 143.107.3KH . HXx IP ReClamante: XXX MHX KKK KKK

Expira: 2003-04-09 Encerra: 2003-04-21

Criador: Mauro Gesar Bernardes

Logs:

Aerescentar informagdes complementares e fornecidas pelo A|
reclamante e gue poderfo ser Utels 4 equipe de seguranca e
aoz administradores responsaveils pelas magquinas envolvidas

[~

Mdo existem Logs para este incidente !!!

Consulta outro incidente | Menu Qpcies




Informacoes de Acompanhamento

wrs PEHA AuIFI HIE-HREP
Home |

e ' Inclusfo de Log de Incidente

Incidenta: F=0ana | Winliclar I

Lege = Lrlfnrrl.nl:\-ﬁ!n comp |Emant sces

E-rmpil I

= Cadurieer
T pascadastrer

Erniex |

Cad evaina

Tilibyias Alierias
Ovarfieee It Londpall | Menu agdes |

WiDEM_LOYGATE T
HA-R QL farvar Wormn




Informacoes de Acompanhamento

- AR D-IH- AW

[ | Sk o SIEL | [T | Alertas |

N Acampartament s de Incidents

ot Al e 2003 hlm do ncidents; I Cansuker I

Arsaas s SIRT

Loging  |AaCEai iDados do Incidente:

Eariha Hlmnere: 7-042003 [T & mmi Etatus: Adminlstrador

(Data: PO03-04-06 Data Cadastra: J003-04-06

fHora: 1155732 Hora Cadastro: 18:57:332

Paclamante: X ¥ T E-mal do Baclamanis: sy2 il domisio. comm
IP LIEE: 143 107 s =eH |ID' EaClamante: s, HHH L H e

[Erxprac 2003-04-09 |En|:-:rr.1. 2003-04-21
ICriador Mawrn Cetar Bernandas

Logs:

& Cadartrer
" Dascadestrsr

LOCESCARCAr LRTOrEaches complomsptares & fornecidas pelo
reclmmants @ o8 poderfic mec Uteix & EQuips des FEQUCENGE &
E""'""”l %08 AEINISTCAAOCES TEApOnoAvein pulas FAMEInss amnlvidas

Bh

Rumetn Budfer
Dwartlow in Sendasil

WEHF_LFVLATEL
5 SOL farear Werm

[pados de Log MHncidente

Log Mimern
[Criadon

Data do Log:
fHoma oo Loge
[Descricio do Log:

05004200
12: 05: 22
Logs e informacfes complementsres

Cormudts outrd ncidants | Menu Opcaas




Consultas personalizadas para a Equipe

f2 - QAAVNBI D IE- AW
| [T ] | Erncadimsntos | Abariss

Consulta Incidenta

|‘.-T-ulu|.'i|:r|e o tipo de Incidente: lil | Submetar | groermades

Fod(ram) amncontradals) 3 ocorrdncials] |

[MiirmEr Data CondigHio 1® fstatus
|2-D_=|EIIIB [2003-D2-27 POL] - pirad
F-mzma 2003=03-06 [ 143, 106, 10, 30 .
7-042003 2003 -0 -0 5 CCE AWM. N KR MK [Expiraco

| Meny CpLoas

F et pdaitar
T pascadasive

Ermsar |

Wirrics Alurtes
Pusimio b Bt
Wrnrflom n Sandmail

WORM_LOVLATE.L
FIE-RIL Seenar Wosn




Refinamento das informacoes do Incidente

e DAY eI HIEH-HIHS
tame I isbrwpunt |  eecedimente | Blactar

Alberacdo de Incidente

Ala Pasda,

|.|n|:idenl.u Mumera: | |

La M
?‘I Acidents Homerna:
e sy fadag e |

= — Lados do Beclamante
Mamra Bacl.: e,

Bolstinn e SRQUPSNGS | E-mail Recl.: ey riEdominia.com
E-mait
Datas g Horas do Incidente

¥ cadastear Data Incidanta: 001406
™ Dascadaztrar

Hara Incadente: I:eT32
AoTeacentar informagies complenentares e foThecidas pelo ceolamance = =
titimas I&u'-l'l': gue poderSc AsE Greis 4 equipe de seguranca & aca adminiscradorss
T memew by Sandmsl raspansdivals pales mblguines spvolvidas
W ORsE_LOVEATED
M SL Sereer Worms

Eriar

1P USP da Incidente: LE ER LI

1P Paclamante: e R A

Cata Cad. Incidenta:
Hara Cad, [ncdente:

Status do Incdente:

Criador o STatus;




Alteracao de Status

e DA ANESI S IE =D
e | I

Alteracdo de Status de Incidents

Sla Paula,

o da Abell du 2003

Lagine |mcosesr

Banhai |

Lagin

sy wvvny Ll asirae §

| Eecruesi ninha sarhi ||

| Bz By ol argpuar s

E-rradl

¥ Cadastrar
i Dwapcadsakoar

E rrviar I

| iitinss Alartas |
Mprrobe Buifur
Chrwrflires o Sorswibeny el

WilRF_LOVLATE,C

MA-EQL Sareer W

Famera da Incidante:

Etatys incidente:

Tncicksinbe:

T-042003

Cata do incicante:

o0 4,/2003

Hara da incdents:

11:57%:32

TipD da [MCddenie:

Spam

Data de Expirad &o:

Z003-D4-09

Cats de Encerramento:

Sl0d-DE-21

Atatus do Incidenta:

& dennistrador

1P Reclamants:

B, B0, W KRR

1P ISP Envalvidio:

J142. 107 occ. wonn

Crizsdo por

[Status para ser aftterado:

|h-laur-:- Casar Bamandes

Fanas;

| ot |

| Menw Opcias |




Gerenclamento de Alertas

- AR D-IH- AW

Alertas | Eehficos

N Geranciamenta de Alertss de Seguranca
¥4 du Alaril du 2083

Cadastro de Alortas
S —————————— Cagusirg

— Consulta de Alortas
Logint  |FCESAr

I
Sanhe Procedimpntas

|
| Bagina Princigal |

& Cadartrer
" Dascadestrsr

Emssiar |

[ (btimos Alactas |
Rumetn Budfer
Dwartlow in Sendasil

WEHF_LFVLATEL
5 SOL farear Werm




Cadastro de Alertas

e DA ANESI S IE =D
e | '

e Pl Cadastro de Alerta de Seguranca
4 Al du 200

hul:ln: do Alorta

Acnaan 2o SIRT Mome: P T WORK
Legini |mcosar

Tipa: |".'.I'|:-'n1 d
danha |~

L:n!l:lrrlll;ir: pralininareas que daEcra'TaEmn o |
a mlesrkts

Lagin

Deecricio:
sy wvvny Ll asirae §

| Eecruesi ninha sarhi ||

=]

[ Eober s b Sargpusrsens e Civco =)
el Pt foeme oy mba e com|
Cadesirar |

¥ Cadastrar

i Dwapcadsakoar

Eraen I | Pagima Poncipal |

Barno be Buffur
OhwrTlires iy Sl andl

WillkM_LOWLCATE.C
MA-EQL Sareer W




Encaminhamento de Alertas

» Alertas Classificados;
=Uso de Ontologias

» Alertas priorizados conforme
necessidade dos usuarios;
=>Listas de Discussao X SiRI: O diferencial;
=>Correlacionar alertas as necessidades:

=—>Meta: Trabalhar informacdes prévias,
Historico e Extracdo de conhecimento;




Cadastro de Procedimentos

e DA ANESI S IE =D
- I edwsofol | Peeledeoenies I Al I Skt

e Pl Procedimentos de Seguranca
4 Al du 200

Cadastro de Procodimaento

Bermaan s SIRT MHame: IP'I'JEI:":III'HL"H'D =iz
Leging |mcesar

DasCrican:

guma ethvidede & sermealzads palos amoisidos

Banhai |

Arcjuien: {I—*.l%llln‘mgns.‘unm- [Praniarar I
Envlar Bolatim 1 % Sim Mo

Lagin
e AT P T Submi I
Erguegi rminkha surha |

CrT | Pé&ging Proncipal |

E-rradl

¥ Cadastrar
i Dwapcadsakoar

E rrviar I

Barno be Buffur
OhwrTlires iy Sl andl

WillkM_LOWLCATE.C
MA-EQL Sareer W




Correlacao Alertas X Procedimentos

-2 -QHA DI DH-IFH-EHD
fzma I Lo asl | oo | flactas l i

Procedirmestos de Segranca

e Pushs,

i e Abesll s 2l I iMimins Procedimantas

Berpaas 5o kRl

Procadimenta: Procedmentn #72 [kata: S003-04- 06 4 HETT Hora: 13:04:03
scrin:
Ipma atividads 3 sor rualzada pals ervolidos
[Enviada psor: Marn Cosar Bernandas

Drowinload: no Fim

| Do mo codartrer | |
{Emunct minhs sanha | |

Fru-:nulmmln:ruruﬂ da Saguranga da Windaws (o L ope ne oo Hora: 09102 30

Balafim da
— scrigAn:

anual indicado peda Microsoft para configuracdo do ‘Windows 2000 Com Seguranca.
F Cadartrar Enviada peor: Bafael Tawares

I Darcsdsrine [ownload: S0G _downioad, pof
Ermommr |

[ iiltimes Alartas |
Bemnele @uller
[ TER TIL TS P

WOEH_LIWERTE, L
EE-SH mrewr Worm




orrelacao Alertas X Procedimentos

wem - DPEHAAUBINIE-EHHD
Homa | by o SIK] | Procgdinentos

[alerta: Bemote Bulfer Ovarflow in Sendmail Data: Z003-03-05 [Hora: 16:50: 07

[Tipa: Vulrsrabiidada puived: Critico [Mai: S
E de Sbril ds 2R Dascripin:

B by,

Resparckera at Incereer Spcurity Syscess [IS2) have dispoversd =
& remdlely exploitable valnerabilicy in sendeatl. This

Legin: |mi=car wiklpapability eonld allaw an inersEer be gein cankgal af &
wulnesrable zsndmall secver.

Brasso ao HR1

iy

Lug'l'.] Mozt orEamications have s vari=cy of mail cran=fer agencs
|ATA=) wi various location=s withim their network, with st

e e lespt op= sxposed co the Incecnet, Sinoe =endreil 18 che most
| Erouwci e a8 popular NTA, most pedimr-sized o lacge= orpapizacicons ace
1ikely co hayve ac lesst ons vulesrsble ssndmail ss=rver. In

Eodutim due

Eermmil:

E cadatrar [Alarta: WORM_LOVGATE.C Data: 2003-02-24 [Hora: D3:25: 22

P e |‘l’|pn-."-.'|'|:hrrl1 Mline: Critica |r-|-=i: Sim
DescriGlo:

Thie malumrce ip cucrently rapidly spresding in Teiwman,
Ruscrmlis, France, apd Jspan from whsre Trendlsbes has received
Biinncs Kesrtas a significant npumber of infectcion reportes. A= of 1:02 AR,

Mty Huffe Trend has declsred & Yellow Alert to control the spresd of
| Crvarfloss dm Sandmad | thiz malwace,

WilkRM_LDWE ATE.C
HE-3L Surver Wonm Thiz worm effectively waes & celatively new zooial engiesering
trick by mimicking an autoreply meassge vheres it arcaches
icself. Recipienca are enciced inta apéning che malvars
arcackrent sSince che mimicked neasage arEives &5 A Eeply o oa =

iLink: i i i f =

Emder |

[Abarta: ME-S0L Sarvar Woem Daka: 2003-02-24 [Hora: 07:35: 41
[Tip: Woem piral: Critico |raail: Sim
Descricko:

The vors TArgecing S0L Sercver ColbpuTera 15 self-propagacibg

malicicons sode Thar exploits che vulnerabilicy descpibed in

YI¥AS4391 (CAN=-Z2002=-0649) . This vualnerability a&allows for che

execucion of arbiteacy code ok che 50l Server conpuce dus T4

& scack buffer orecflaw.

Unce Ehe wazm comprapi®es & machice, 1k will tey Eo propagats
ibk=elf. The woem will coait packsts af J7h-bytes and send tEhem
. '




Estatisticas

e - DA ABI N oM AR
Homa | soheosikt | Precedecentos

5ho Paln, T———
08 de Rheil ds F000 _—— == =
Universidade de Sao Paulo
B R AGS I L

gt S0 SIRT
Login: | frsCaar

[Earhar |™

| Login |

CSIRT - Computer Security Incdent Response Team

Badatern daslinadss aod sdminiibradoras da

Canh ko SiR .
ANl MaF FERTE & prajete SIRL dibernad da WP, cadadtra-sa ji

UHirnse 5l &rtse g8-gursngs.

o udaertra
" Dsrcudagtrar

Ervis | Procadimantos para o dia-a-dia ded | Gdficos dod reports recabidos pala USE nos Manual da cparecic do
admirartradoras da siitamis. aRimas mesas. FEEE TN

Ulemos Alartas
EYE WiDRMH

Faraninte Buffes
Dhwerfloe in Sendmsl

WORM_LOVEATE.C
IHI- SOL Server Wormn




Estatisticas Personalizadas

W DA AUBI SHIE-EIED
B | pbesoteil | Sceisdeetes | Alirta

Dados de Incidentes

Sla Paula,

o da Abell du 2003

Lagine |mcosesr

Banhai |

Lagin

sy wvvny Ll asirae §

| Eecruesi ninha sarhi ||

| Bz By ol argpuar s

E-rradl

¥ Cadastrar
i Dwapcadsakoar

E rrviar |

| iitinss Alartas |
Mprrobe Buifur
Chrwrflires o Sorswibeny el

WilRF_LOVLATE,C

MA-EQL Sareer W

Uinighade

[Erm Aberto

[Encerrade

CIAGR]

ln

|[Em Abrto

Tipo de Incldents

o

Unidade

[Em Aberto

CIRD

[1

|! ipo de Incidenie

Unidade

POL]

Tipo de Incidente

Unidada

e

h’lpn de Incidente

Winidlade

CCE




Graficos Personalizados

wrs PEHA AuIFI HIE-HREP

Sio Pauls,

Bodi b de Segaarant s

E-riail I

= Cadurieer
T pascadastrer

Erniex |

Tilibyias Alierias

EYT WikRH

Fanvestn Buffer
Oresarflamee b1 Saradineadl

WD _LOWGATE

HA-LIL Sarwiar Worn

gobeeo ikl | Frocedimentss |

Graficos de Incidantas

Cuantidade de Repor’s

Incmdentes Beportadns e Duetubeo de 20600

@ Spam

W Scan
=L

O hiau so

W Dpen Proxy
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i Tolal

Incilemes Eeport ados em Mosemben de 2002

w5

B Spam
WSEaEN
=T
Oau Uso

W Tpsin Progy
=] RIS

& Teaal

Incidentes Bepotados em Dezembro de 2002

L]

HEs5383E

-
R
i i

BEpam

W Scan
O'Wiem

O Mz Lo

B Open Prouy
o oS

m Toksl

Incidentes Reportados em Janers de 5003

.1

83 Spam

W Scan

O WoEm

0 Dafaces

B Open Prony
alos

m Tl

Repostas aos Report's

Respostas aos Incidendes em Dukubro de 2002

B esposias aos Incidentes emn hovembeo de Sl




\ Estatisticas

» O fator Psicoldgico;

» Repositorio de Informacoes;

»Ajuda aredefinir requisitos de
controle para a Politica de Seguranca.
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‘ O Cenario Atual

» Reducao de 60% do tempo despendido no ciclo
de vida de uma Resposta a Incidentes;

» Acompanhamento personalizado de cada
Incidente;

» Maior interacao entre o reclamante, a equipe de
seguranca e os administradores responsaveis;

» Constituicao de um Repositorio de Informacoes.

» Ferramenta auxiliar para as etapas previstas para
a atividade de Resposta a Incidentes;




IR Service Functions Overview
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Trabalhos Futuros




Constituicao de um Sistema de Informacoes

» Trabalhar dados para produzir informacao
e conhecimento;

» Fornecer suporte atomada de decisao;

» Expectativa: Um  sistema integrado
homem-maquina que prové informacoes
para dar suporte as funcoes de operacao,
administracao e tomada de decisao em
relacao a seguranca computacional;

» Codigo aberto a contribuicoes.




\VIetedologia: Dades; Infermacac e Conheclimento

Volume
Baixo

Aquisicao de conhecimento (AC):
Extracao, interpretacao e representacao

do conhecimento de um dado dominio.
Tarefa dificil!




Sistemas de Infermacae e Estruture de Decisan

Planejamento Estratégico
Nivel Estratégico :

Nivel Tatico Planejamento Tatico

) _ i Planejamento Operacional
Nivel Operacional:




Classificacan dos Sistemas de Infermacan

Sistemas de Informacdes Gerenciais

Sistemas de Informacao
Informacgoes para a tomada
Gerenciais de deciséo




EXtracan de conhecimento de Base de [Dades

Objetivos:

Apoiar os especialistas do dominio na
obtencao de conhecimento de base de dados;

KDD (Knowledge Discovery in Databases)

KDD

(Knowledge
Discovery
iIn Databases)




Elementes de Apoelo ao Precesso KIDD

» Data Warehouse;
» Tecnicas Estatisticas:
»Visualizacao de Dados




\ EXpectative

Utilizacao dos conceitos de sistemas
de informacao para modelar um
ambiente que permita ao
administrador de seguranca

computacional, metodicamente,
gerar conhecimento para planejar e
programar a tomada de decisao com
a eficiéncia e a eficacia exigidas
pelos sistemas/redes atuais.




\ Conclusoes

» A ferramenta apresentada apresentou
contribuicoes significativas no processo
de RI;

» Entretanto, a ferramenta SiRI é apenas o
Inicio de um projeto para a constituicao
de um sistema de informacao;

> Trabalho colaborativo é essencial!




